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Abstract

Die fortschreitende Digitalisierung eréffnet uns Menschen neue
Chancen, bringt jedoch auch zunehmend komplexe Risiken mit

sich. Wahrend technische Sicherheitsmassnahmen stetig verbessert
werden, verlagern Cyberkriminelle ihre Strategien zunehmend

auf menschliche Schwachstellen. Viele dltere Menschen reagieren
darauf mit Unsicherheit und meiden digitale Angebote, was ihre
gesellschaftliche Teilhabe einschrankt.

Die vorliegende Masterarbeit «Sicher Surfen» untersucht im Auftrag
des Dezentrums, welche Unterstltzungsangebote altere
Menschen befahigen kénnten, sich sicher im digitalen Raum zu
bewegen und aktiv am digitalen Leben teilzunehmen. Auf
Grundlage eines nutzer:innenzentrierten Research- und Gestaltungs-
prozesses nach «Collaborative UX Design» wird erforscht,

wie digitale Grundkompetenzen sowie Praventionen gegen Social
Engineering wirksam und nachhaltig vermittelt werden kdnnen.
Mittels qualitativer und quantitativer Methoden — darunter Markt-
analyse, Zielgruppenbefragungen, Expert:inneninterviews

und Umfragen — werden Personas sowie User Journeys entwickelt
und validiert und zentrale Opportunities abgeleitet.

Die Analyse zeigt, dass es trotz zahlreicher bestehender Angebote
relevante LUcken gibt. Um diese zu schliessen ist es notwendig,
die psychologischen Mechanismen des Social Engineering mittels
eines motivierenden, niedrigschwelligen Lernformats zu
vermitteln. Zugleich wird deutlich, dass Pravention nur dann greift,
wenn die Zielgruppe intrinsisch motiviert ist.
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Im Verlauf der Arbeit stellt sich heraus, dass es dagegen wenig
zielfGhrend ist, Personen anzusprechen, die zwar zur Risikogruppe
gehoren, aber nicht selbst aktiv werden wollen.

Auf dieser Basis entsteht ein erster App-Prototyp, der digitale
Sicherheit durch kurze, praxisnahe, levelgerechte sowie relevante
Lerneinheiten und gezielte Playification- sowie Selbstbefahigungs-
Ansatze und Motivation der Nutzer:innen fordert.

Der Prototyp wird in Usability-Tests validiert, deren Ergebnisse
einen klaren Bedarf an zielgruppenspezifischen Lern- und
Praventionsangeboten bestatigen — insbesondere nach einem leicht
zuganglichen, respektvollen Format, das Vertrauen und
Selbstwirksamkeit starkt.

Fir eine erfolgreiche Umsetzung erweist sich die Zusammenarbeit
mit vertrauenswdurdigen Partner:nneninstitutionen als zentral,

da deren Empfehlungen einen entscheidenden Einfluss auf die
Akzeptanz in der Zielgruppe haben.

Der gesamte Prozess zeigt zudem, dass durch ein kollaboratives
Vorgehensmodell der Weg von einer ersten abstrakten Idee hin
zu einem tragféhigen, nutzer:innenzentrierten Konzept strukturiert
und effizient gestaltet werden kann.
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Dokumentinformationen

Die folgenden Abschnitte geben einen Uberblick iber die formalen
und inhaltlichen Rahmenbedingungen dieser Arbeit.

Sie erlautern sowohl die verwendeten gestalterischen Mittel zur
Strukturierung und Orientierung im Text, als auch den
Ubergeordneten Zweck und die Zielgruppe der Arbeit. Damit
schaffen sie die Grundlage fir ein besseres Verstandnis des
Kontextes, in dem diese Masterarbeit entstanden ist.

Schrift- und Abbildungsauszeichnung

In der vorliegenden Arbeit werden folgende formale Konventionen

angewendet:

+ Kursiv ausgezeichnete Fachbegriffe werden im Glossar
aufgefuhrt und erldutert.

+ Alle in dieser Arbeit verwendeten Bilder und Grafiken
sind, sofern nicht anders gekennzeichnet, vom Projektteam
selbst erstellt.

Zweck der Arbeit

Die vorliegende Masterarbeit stellt den abschliessenden Teil des
MAS-Studiengangs «<Human Computer Interaction Design»

dar. Die Studierenden weisen mit dieser Arbeit nach, dass sie

das im Studium erworbene theoretische Wissen in einem grésseren
praxisorientierten Projekt selbststandig anwenden kénnen.
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Dies geschieht im Rahmen einer umfassenden Fallstudie, die in
einem interdisziplindren Projektteam durchgefihrt wird.

Der Praxisbezug bietet die Moglichkeit, zentrale Konzepte und
Methoden aus dem Unterricht unter Anwendung eines
nutzer:innenzentrierten Vorgehensmodells anzuwenden und dabei
konkrete Herausforderungen aus der realen Welt zu erfahren.
Diese Arbeit stellt somit einen essenziellen Schritt dar, um die im
Studium erlernten Kompetenzen im Bereich der Mensch-
Computer-Interaktion praktisch zu erproben, zu reflektieren und
den Arbeitsprozess weiterzuentwickeln.

Zielgruppe der Arbeit

Diese Masterarbeit richtet sich an Fachkundige und Interessierte im
Bereich User Experience Design und basiert auf Methoden

aus dem Masterstudium «Human Computer Interaction Design».
Die spezifischen HCID-Methoden und -Begriffe werden

daher in dieser Arbeit nicht im Detail erldutert, da sie geméass den
Vorgaben angewendet werden. Es wird vorausgesetzt, dass

die Lesenden mit dem Vorgehensmodell «Collaborative UX Design»
vertraut sind.
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1 Einleitung

Die vorliegende Masterarbeit entsteht zwischen Marz 2025

und Januar 2026 als Abschluss des Master of Advanced Studies
«Human Computer Interaction Design» an der Ostschweizer
Fachhochschule in Rapperswil.

Das Projekt wird in Zusammenarbeit mit dem gemeinnutzigen
Verein Dezentrum durchgeflhrt, der sich darauf fokussiert,

die digitale Transformation im Sinne des gesellschaftlichen Wohls
mitgestaltet. Dadurch entsteht ein praxisnaher Rahmen, in

dem Anforderungen sowie Erwartungen aus der realen Arbeitswelt
direkt in den Projektverlauf einfliessen.

In diesem Bericht werden das methodische Vorgehen, die einzelnen
Phasen des Vorgehensmodells mit ihren jeweiligen Teilschritten
sowie die dabei eingesetzten Methoden nachvollziehbar dargestellt.
Der Aufbau des Berichts orientiert sich an der Abfolge der

einzelnen Phasen des Vorgehensmodells «Collaborative UX Design».
DarUber hinaus wird das Vorgehen kritisch reflektiert, um Erkenntnisse
und Lerneffekte flr zuklnftige Vorhaben abzuleiten.

Den Abschluss dieses Berichts bildet der Anhang, in dem alle fur die
Nachvollziehbarkeit relevanten Artefakte enthalten sind.
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1.1 Kontext der Arbeit

Die rasante Digitalisierung durchdringt immer mehr Bereiche unseres
Lebens und erdffnet sowohl Einzelpersonen als auch die
Gesellschaft vor neue Chancen. Jedoch bringt die Digitalisierung
auch grosse Herausforderungen mit sich. Laut dem

«#Digital Barometer» der Stiftung Risiko-Dialog verfugt rund jede
dritte Person (31%) der Schweizer Bevdlkerung nicht Gber die
grundlegenden Kompetenzen, die flr den digitalen Alltag erforderlich
waren. Bei Menschen im hohen Alter und Personen geringer

Bildung oder tiefem Einkommen ist dieser Anteil weitaus héher.
Demgegeniber steht die Erkenntnis, dass sich ein grosser Teil der
Bevolkerung (82%) der Schnelligkeit der Digitalisierung nicht
bewusst ist und sich grundsétzlich in der Lage sieht, mit dem digitalen
Wandel Schritt zu halten [Angst et al. 2024].

Die fortschreitende Digitalisierung bringt nicht nur Chancen,
sondern auch zunehmend schwer erkennbare Gefahren mit sich.
So verzeichnet die Polizeiliche Kriminalstatistik 2023 des
Bundesamts fur Statistik [Bundesamt fir Statistik 2024] einen
aussergewohnlich starken Anstieg von Vermdgensdelikten

im digitalen Raum in den letzten vier Jahren.

Eine Umfrage des Schweizer Forschungsinstituts Sotomo zeigt,
dass es bei Online-Betrug keinen klaren Opfertyp gibt. Weder Alter
noch digitale Affinitat widerspiegeln sich in den Opferzahlen.

Auch gute Computerkenntnisse bieten keinen verlasslichen Schutz
vor Betrug. Personen, die angeben, digital affin zu sein, werden
ahnlich haufig Opfer von Cyberbetrug wie jene, die bei

digitalen Themen in der Regel auf Hilfe angewiesen sind [Croci et
al. 2025].

Auch wenn altere Menschen gleichermassen wie jingere Menschen

Opfer von Online-Betrug werden, sind bei ihnen Online-Betrugs-
maschen prasenter und eine der gréssten Angste, die ltere Menschen
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im digitalen Alltag begleiten. Dies kann so weit fihren, dass sie

das Internet meiden und sich aus Angst vor Online-Betrug schwer
tun, sich mit dem Thema der Digitalisierung gezielt auseinander-
zusetzen. Um auf diese Angst-Barrieren angemessen zu

reagieren, bedarf es vermehrt der Vermittlung sogenannter digitaler
Kompetenzen [Kindermedienland 2024].

In einer Studie im Auftrag von Pro Senectute zum Thema
«Digitalisierung im Alltag von Personen ab 65 Jahren in der Schweiz»
stuft lediglich ein Drittel der Befragten digitale Anwendungen

als sicher ein. Jeweils ein weiteres Drittel dussert eine ambivalente
bzw. unsichere Haltung. Haufig genannte Sorgen betreffen

digitale Angriffe wie Phishing oder Spam. 12% der Befragten geben
zudem an, bereits negative Erfahrungen wie Datenverlust oder
Online-Betrug gemacht zu haben. Das Bedirfnis nach Sicherheit
ist bei Personen mit geringer digitaler Kompetenz besonders
ausgepragt — eine Gruppe, die sich im Umgang mit neuen Techno-
logien haufig ausgeschlossen fihlt [Seifert 2025].

Daher erachtet es das Dezentrum als wichtig, altere Menschen
gezielt in ihren digitalen Kompetenzen zu starken. Bislang

gibt es nur wenige Angebote, die digitale Gefahren aus einer gesamt-
heitlichen Perspektive beleuchten, zielgruppengerecht vermitteln

und gleichzeitig die Hemmschwelle zur digitalen Teilhabe senken.
Genau hier méchte das Dezentrum ansetzen und die digitalen
Fahigkeiten von Seniorinnen und Senioren starken, um so

so das Risiko fur Online-Betrug zu verringern und den Zugang zum
digitalen Alltag zu erleichtern.

1.2 Praxispartner

Das Dezentrum ist ein gemeinnutziger Verein, der sich als

«Think- und Do-Tank» fur Digitalisierung und Gesellschaft versteht.
Dabei konzentriert es sich auf die Entwicklung und Umsetzung
verschiedener Formate, die digitale Kompetenzen férdern und die
Sensibilisierung fur digitale Themen vorantreiben. Die Arbeitsweise
basiert auf Forschung und Aufklarung mit dem Ziel, Impulse

far Innovationen zu setzen. Zur Erreichung dieser Ziele arbeitet das
Dezentrum eng mit Universitéaten, internationalen Partnern sowie
Organisationen, dem 6ffentlichen und privaten Sektor zusammen.
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Mit verschiedenen Projekten hat das Dezentrum in der
Vergangenheit gezeigt, dass innovative Ansétze dabei helfen,
komplexe Themen versténdlich und zuganglich zu machen.
Das Erfolgsrezept sind Vermittlungsformate, die nicht nur informieren,
sondern durch interaktive und erlebnisorientierte Methoden
nachhaltig wirken. Dabei setzt das Dezentrum auf Pilotprojekte, die
in iterativen Prozessen getestet und verbessert werden.
Es verfugt Uber umfangreiche Erfahrung aus Projekten, wie zum
Beispiel:
+ Entwicklung spielerischer Lernszenarien, die digitale Kompetenzen
vermitteln und Radikalisierung bei Jugendlichen verhindern sollen.
+ Simulationen, die Phadnomene wie Desinformation oder Trolling
in Echtzeit erlebbar machen.
+ Audiowalks, die Themen mit physischen Orten verbinden kénnen.
+ Kuratierte Veranstaltungen, die mit multimedialen Elementen
aufklaren und sensibilisieren.

Das Dezentrum wird nachfolgend auch als Praxispartner bezeichnet.

1.3 Ausgangslage

Dem Praxispartner Dezentrum ist im Rahmen des «#Digital Barometer»
aufgefallen, dass viele Menschen vor grossen Herausforderungen

im Umgang mit der Digitalisierung stehen. Gleichzeitig ist ihm auch
der Anstieg der Vermdgensdelikte im digitalen Raum [Bundesamt fiir
Statistik 2024] aufgefallen, was die Wichtigkeit von digitalen
Kompetenzen und Sicherheitsbewusstsein weiter unterstreicht
[Angst et al. 2024].

Das Dezentrum sieht hier einen klaren Zusammenhang. Die
mangelnde digitale Kompetenz kénnte einen erhéhten Risikofaktor
darstellen, der vor allem auch &altere Menschen besonders

anféllig fur Online-Betrug und andere digitale Delikte macht.

Um seine Mission einer «digitalen Transformation im Dienste der
Gesellschaft» auch in diesem Bereich voranzutreiben, hat das
Dezentrum unter dem Arbeitstitel «Sicher Surfen» Férderantrage bei
verschiedenen Stiftungen eingereicht. Eine erste finanzielle
Unterstitzung konnte bereits von der Walder-Stiftung gewonnen
werden. Idee ist es, ein Workshop-Format zu entwickeln, das

durch ein digitales Produkt unterstttzt wird.
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Die bisherigen Mittel wurden fir eine Phase der Desk Research
eingesetzt. In diesem Rahmen wurden erste Kontakte geknUpft

und unverbindliche Gesprache mit Expert:innen von Digitec Galaxus,
der Schweizerischen Post, der Zircher Kantonalbank sowie

der Stadtpolizei ZUrich geflihrt. Ziel war es, erste Lésungsansétze zu
identifizieren und konkrete nachste Schritte zu definieren.

Das Dezentrum befindet sich derzeit in der Scoping-Phase, in der
das Projektteam einen strukturierten Einstieg in das Projekt
vornimmt, bestehende Annahmen kritisch hinterfragt und das Vor-
haben aktiv sowie nutzer:innenzentriert weiterentwickelt.

1.4 Fragestellungen

Zu Beginn des Praxisprojekts stltzt sich die Vision des Praxis-
partners — unter dem Arbeitstitel «Sicher Surfen» — darauf,

altere Menschen praventiv vor Online-Betrug zu schitzen. Diese
Vision basiert jedoch auf zahlreichen Annahmen, die bislang

keine klar formulierte Fragestellung zulassen. Deshalb wird — entspre-
chend dem Vorgehensmodell «Collaborative UX Design» — ein
Scoping-Workshop durchgefiihrt. Die Durchfiihrung und die detaillierten
Ergebnisse dieses Workshops sind im Kapitel «4 Scoping» (S. 39)
dokumentiert.

Aufbauend auf diesem Workshop sowie dem zuvor beschriebenen
Kontext und der Ausgangslage soll im Rahmen dieser Masterarbeit
unter Anwendung eines nutzer:innenzentrierten Vorgehensmodells
die folgende Fragestellung bearbeitet werden:

Mit welchem Unterstitzungsangebot konnen altere

Menschen dazu befahigt werden, sich im digitalen Raum
sicher zu bewegen?
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1.5 Nutzen der Arbeit

Diese Masterarbeit leistet einen Beitrag dazu, éltere Menschen
nachhaltig fur digitale Betrugsmaschen zu sensibilisieren und ihnen
wirkungsvolle Schutzmechanismen zugénglich zu machen.
Gleichzeitig foérdert sie deren digitale Teilhabe und tragt zur Starkung
einer inklusiven Gesellschaft bei. Das Projektteam unterstitzt

den Praxispartner in der Konzeptionsphase — einem Abschnitt, der
h&aufig mit hohem Aufwand verbunden ist, fir den jedoch oft nur
begrenzte finanzielle Mittel zur Verflgung stehen. In dieser

friihen Projektphase zeigen sich potenzielle Férderinstitutionen wie
Stiftungen oftmals noch zuriickhaltend, da ein ausgereiftes
Konzept in der Regel Voraussetzung fur eine Unterstitzung ist.

Die vorliegende Arbeit schafft somit eine wesentliche Grundlage fir
die spatere Umsetzung eines wirkungsorientierten Projekts

im Bereich digitaler Bildung und Sicherheit fur altere Menschen.

1.6 Abgrenzung

Im Rahmen dieser Arbeit werden konzeptionelle Grundlagen zur
Férderung der digitalen Sicherheit alterer Menschen erarbeitet.

Die konkrete Entwicklung eines digitalen Tools sowie dessen techni-
sche Umsetzung sind nicht Bestandteil der Arbeit. Eine Messung
der langfristigen Akzeptanz in der Zielgruppe oder des langfristigen
Nutzens kann im gegebenen zeitlichen Rahmen nicht erfolgen.

1.7 Zielsetzung

Dieser Abschnitt beschreibt die Zielsetzungen, die im Rahmen des
Projekts auf unterschiedlichen Ebenen verfolgt werden. Dabei
wird zwischen inhaltlichen Projektzielen, konkret erwarteten Liefer-
artefakten sowie den Lernzielen unterschieden, die im Rahmen
dieser Masterarbeit erreicht werden sollen.

Die Zielerreichung wird im Kapitel «11 Fazit» (S. 146) umfassend
reflektiert und abschliessend beurteilt. Dort wird aufgezeigt, welche
Lieferartefakte dem Praxispartner Gbergeben werden, inwiefern

die definierten Ziele erreicht wurden und welche Erkenntnisse sich
daraus fur zukinftige Vorhaben ableiten lassen.
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Das Projektziel definiert die angestrebten Wirkungen und Resultate
des Vorhabens im Hinblick auf die adressierten Zielgruppen

sowie den Praxispartner. Es bietet eine inhaltliche und methodische
Orientierung und dient als Grundlage flr die konzeptionelle,
gestalterische und evaluative Arbeit.

Am Ende des Projektzeitraums im Januar 2026 liegt ein
Grundkonzept vor, das eine klare, praxisrelevante

und begriindete Empfehlung zur zukiinftigen Ausrichtung
und Weiterfiihrung des Projekts ermoglicht.

Das Projektziel gilt als erreicht wenn folgende Bedingungen erflillt
sind:
Das Konzept basiert auf den Ergebnissen eines nutzer:innen-
zentrierten Vorgehensmodells.
Der Projektumfang ist klar abgegrenzt und so definiert, dass die
formulierten Forschungsfragen innerhalb des gegebenen
Zeit- und Ressourcenrahmens fundiert bearbeitet werden kénnen.
Ein vertieftes Verstandnis der Fachdoméane sowie des
Verhaltens, der Bediirfnisse, Barrieren und Sicherheitsroutinen
alterer Menschen im digitalen Raum liegt vor — basierend auf
qualitativer Forschung und derer strukturierter Analyse.
Die Relevanz des Konzepts ist zum Ende der jeweiligen Teilschritte
(Research, Konzeption und Prototyp) durch Rickmeldungen aus
Expert:innen- und Zielgruppenperspektive gestitzt.
Die Zusammenarbeit mit dem Dezentrum iterativ, partner-
schaftlich und transparent erfolgt.
Das entwickelte Konzept im Rahmen eines interaktiven Prototyps
mit Zielgruppenvertreter.innen getestet ist.
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Die Lieferartefakte bezeichnen die konkreten Ergebnisse, die im
Verlauf des Projekts entstehen und am Ende dokumentiert

vorliegen sollen. Sie stellen verbindliche, Uberprifbare Resultate dar,
anhand derer der Projekterfolg beurteilt werden kann.

Proto-Problem Statement Map User Journey
Proto-Personas Lo-Fi Wireframes
Proto-Journey (Papier-Prototyp)
Annahmen-Map Wireframe-Prototyp
Validierte Personas (digitaler Prototyp)
Validierte Journey Erkenntnisse aus der
Opportunity Areas Validierung

Ideenkatalog Finales Konzept mit
User Story Map Handlungsempfehlungen

Die Lernziele formulieren die Entwicklungsziele des Projektteams
und seiner Mitglieder im Sinne des Kompetenzerwerbs. Sie
halten fest, welche fachlichen, methodischen und persdnlichen
Fahigkeiten im Rahmen des Projekts gezielt gestarkt oder

neu aufgebaut werden sollen.

Transfer theoretisch erlernter HCID-Techniken auf ein praxis-
orientiertes Projekt.

Gewinnen von Erfahrungswerten fur die Projektplanung von
zukunftigen HCID-Projekten.

Gewinnen von Selbstvertrauen, um notwendige Anpassungen
eines Vorgehensmodells vorzunehmen und es auf die kontext-
spezifische Entwicklung eines neuen Produkts anzupassen.
Uben einer klaren und einfachen Kommunikation und einer
effektiven Zusammenarbeit zwischen Projektteam und Stakeholder.
Einordnung von Feedbacks der Stakeholder, um die fir das
Produkt aus Benutzersicht richtigen Entscheidungen treffen zu
kénnen.
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Sicher Surfen

Erlernen und Optimieren der Koordination von Projekten mit
vielfaltigen Stakeholdern, insbesondere im Umgang mit
verschiedenen Interessensgruppen, deren Bedlirfnisse und Erwar-
tungen verstanden und in Einklang gebracht werden mussen.
Erleben der Entwicklung von «Grline-Wiese-Projekten», bei denen
die Ausgangsbedingungen unklar und das Ziel nicht von

Anfang an definiert ist. Dadurch méchte ich Erfahrungen sammeln
im Umgang mit Unsicherheiten und sich verdndernden
Rahmenbedingungen und Methoden erlernen, wie Entscheidungs-
prozesse gezielt gesteuert werden kénnen.

Steigern der Anpassungsfahigkeit der gewahlten Methoden an die
spezifischen Anforderungen des Projekts, wobei der Fokus

nicht auf der Anwendung theoretischer Modelle liegt, sondern auf
der Fahigkeit, pragmatische Anpassungen vorzunehmen, um

die bestmdoglichen Ergebnisse im jeweiligen Kontext zu erzielen.
Ein fundiertes Verstandnis flr die verschiedenen Aspekte

des Themas Scam aufbauen, um sicherzustellen, dass die L6sung
nicht nur oberflachlich funktioniert, sondern einen echten
Mehrwert bietet.

Einen vertieften Einblick in die verschiedenen Phasen des HCID-
Prozesses gewinnen, um die eigenen Starken besser
kennenzulernen und herauszufinden, in welchen Bereichen ich
mich zukuinftig weiter spezialisieren mdchte.

Den «technischen Hut» bewusst ablegen und UX-Konzepte
zunéchst frei von technischen Gedanken zu entwickeln. Dadurch
mochte ich lernen, mich starker auf Nutzerbedurfnisse,
Problemrdume und kreative Losungsansatze zu fokussieren, ohne
zu frih in Umsetzungsszenarien oder technische Detailfragen
abzudriften.

Selbstvertrauen in der Konzipierung eines (digitalen) Produkts
gewinnen, bei dem die Anforderungen zu Beginn unklar oder nur
teilweise definiert sind.

Gewohnte Denk- und Handlungsmuster bewusst hinterfragen und
unterschiedliche Perspektiven einnehmen.

Ausprobieren verschiedener Kreativitdtsmethoden, um innovative
Ideen zu entwickeln.



Sicherheit gewinnen in der Planung und Moderation von
Workshops. Dabei sollte der Fokus auf Themen wie Gesprachs-
fuhrung, sicheres Auftreten und der Erreichung von

festgelegten Zielen liegen.

Praktische Erfahrung in der Entwicklung eines strukturierten
Forschungsplans sammeln, um methodisch korrekt eine
Forschungsfrage zu formulieren und den gesamten Forschungs-
prozess zu steuern.

Die Anwendung unterschiedlicher Research-Tools erlernen, um
deren Moglichkeiten und Einsatzgebiete in verschiedenen

Phasen des Projekts zu verstehen und sie in Folgeprojekten gezielt
auswahlen zu kdnnen.

Praktische Erfahrung im Erstellen von Szenarien und einer User
Story Map sammeln, um Anforderungen und Bedurfnisse

klarer definieren zu kénnen und diese als Grundlage fir die Produkt-
entwicklung zu nutzen.

Die kollaborative Arbeit im Team mit Figma erleben, um einen
funktionalen Prototyp zu erstellen, der die entwickelten Ideen
visualisiert.

Praktische Erfahrungen in der Anwendung des Vorgehensmodells
«Collaborative UX Design» sammeln. Dabei méchte ich vor

allem die Starken und Schwéchen in der Anwendung eines realen
Projekts erfahren.

Aktives Durchlaufen des kompetent-kreativen Prozesses von

der Identifikation eines Problems bis zur Entwicklung effektiver
Lésungen.

Bewaéltigen und Steuern eines Projekts mit umfangreichen, aber
nicht spezifisch definierten Stakeholdern.

Verfeinern meiner Research-Techniken anhand eines strukturierten
Forschungsdesigns.

Praktische Anwendung fundierter Methoden zur Daten- und
Erkenntnisgewinnung.

Verbessern der Fahigkeiten in der Durchfihrung qualitativer und/
oder quantitativer Untersuchungen.
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2 Projektvorgehen

In diesem Kapitel werden die Projektorganisation sowie das
gewahlte Vorgehensmodell dargestellt. Es wird erlautert, wie das
Modell in den Gesamtverlauf des Projekts eingebettet ist,

welche Uberlegungen zu seiner Auswahl gefiihrt haben und inwiefern
es den spezifischen Anforderungen des Vorhabens gerecht wird.
Ergdnzend wird aufgezeigt, wie potenzielle Projektrisiken
frihzeitig identifiziert und durch geeignete Massnahmen innerhalb
des Projektteams adressiert werden.

Dartiber hinaus werden die teaminterne Zusammenarbeit und die
Kommunikation mit dem Praxispartner beschrieben.

Sicher Surfen 11



Abbildung 2.1:
Projektorganisation

Masterarbeit MAS HCID

Praxispartner
Dezentrum

Projektleitung
Ramona Sprenger

Projektteam
Masterarbeit

Research
Katharina Képpen

Ostschweizer
Fachhochschule

Projektcoach
Christian Hauri

Flurin Hess (ARernEl Studiengangsleitung

Ida Riegel David Lichtsteiner Markus Stolze
Design Feedback-Team
Sarah Perrollaz MT25-01

Natalie Soland

2.1 Projektorganisation

Die Projektorganisation ist ein zentraler Bestandteil jedes Projekts.
Sie visualisiert die Abhangigkeiten zwischen den beteiligten
Akteur:innen, definiert klare Rollen und legt Kommunikationswege
fest. Dadurch wird eine effiziente Zusammenarbeit innerhalb

des Teams gefdrdert und sichergestellt, dass Aufgaben zielgerichtet
verteilt und Herausforderungen rasch an die richtigen Ansprech-
partner:innen adressiert werden kénnen.

Im vorliegenden Projekt ist die Organisation — wie in Abbildung 2.1
dargestellt — bewusst schlank gehalten. Diese reduzierte

Struktur ermdglicht kurze Kommunikationswege und eine direkte
Abstimmung aller Beteiligten.

+ Im Zentrum steht das Projektteam, das im Auftrag des
Praxispartners arbeitet. Im Gegenzug stellt der Praxispartner
Ressourcen fur eine punktuelle Mitarbeit zur Verfligung,
beispielsweise durch die Teilnahme an Workshops oder durch
Know-how-Sharing.

+ Die Ostschweizer Fachhochschule definiert die Rahmenbedingungen
fur die Projektarbeit und ist flr deren Bewertung zustandig.

- Die Studiengangsleitung ist fur die organisatorische Abwicklung
der Arbeit zustandig.

+ Mit Christian Hauri steht dem Projektteam ein kompetenter
Dozent als Coach zur Verfigung.

+ Eine Studierendengruppe steht dem Projektteam fir ein
Peer-Feedback zur Verfligung.

Diese Struktur erlaubt es, gezielt auf spezifisches Know-how
zuzugreifen, ohne die Projektorganisation unnétig aufzublasen.
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2.1.1 Organisation im Team

Bei frlheren Praxisprojekten im HCID-Studiengang hat sich gezeigt,
dass eine gut abgestimmte Zusammenarbeit innerhalb

des Projektteams ein zentraler Erfolgsfaktor ist. Insbesondere die
bewusste Balance zwischen individueller Arbeit und kollaborativer
Arbeitsphasen gilt in explorativen Projekten als entscheidend fir den
Projekterfolg [Steimle & Wallach 2023].

Zur Sicherstellung einer effizienten Zusammenarbeit und eines
kontinuierlichen Austauschs hat das Projektteam ein wdchentliches
Meeting-Format etabliert. Diese sogenannten Weeklies finden
jeweils freitags statt und dienen — je nach Projektphase — entweder
dem kurzen Informationsaustausch und Status-Update oder

der gemeinsamen Erarbeitung konkreter Arbeitsergebnisse, etwa
der Vorbereitung von Workshops, der Ausarbeitung von

Personas oder der Entwicklung von Prototypen. Die Treffen werden
flexibel — je nach Verfligbarkeit der Beteiligten und inhaltlichen
Anforderungen — online oder vor Ort durchgefihrt.

Zur Unterstutzung der Zusammenarbeit setzt das Projektteam auf
eine Reihe digitaler Tools, die unterschiedliche Bedurfnisse im
Projektalltag abdecken:

+ Notion dient als zentraler Projekt-Hub und Ort der Wissens-
dokumentation. Es wird sowohl zur Ablage von Protokollen und
weiteren relevanten Informationen genutzt als auch als
digitales Kanban-Board, das alle Arbeitsschritte transparent
und nachvollziehbar visualisiert.

+ Miro kommt bei Workshops, in der Ideenfindung (Ideation) sowie
zur visuellen Strukturierung — beispielsweise bei der Erstellung des
Projektplans — zum Einsatz.

+ Slack wird fur die asynchrone Kommunikation und den schnellen,
informellen Austausch innerhalb des Teams verwendet.

+ Microsoft Teams dient als Plattform fir Online-Meetings und
Videokonferenzen.

+ Figma wird zur kollaborativen Gestaltung und Entwicklung von
Prototypen genutzt.
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+ Toggl Track unterstitzt die Zeiterfassung und hilft, den
Projektaufwand systematisch zu dokumentieren.

+ Google Drive wird zur gemeinsamen Ablage und Bearbeitung
von Dateien verwendet.

+ Google Docs erméglicht die gleichzeitige, kollaborative Arbeit am
Bericht und weiteren Textdokumenten.

+ Splid dient dazu, finanzielle Ausgaben wahrend des Projekts
festzuhalten und aufzuteilen.

Neben der digitalen Zusammenarbeit legt das Projektteam grossen
Wert auf den persénlichen Austausch, um Vertrauen aufzubauen
und den Zusammenhalt innerhalb der Gruppe zu férdern. Bei den
regelmassig stattfindenden physischen Treffen wird bewusst
Raum flr informelle Gesprache geschaffen, um die zwischen-
menschlichen Verbindungen und das Teamgefuhl zu stérken.

Zur kontinuierlichen Optimierung des Projektverlaufs fihrt das Team

monatlich Retrospektiven durch. Dabei wird gemeinsam reflektiert,

was gut funktioniert hat, welche Herausforderungen aufgetreten sind

und welche Anpassungen fir die kommende Projektphase
sinnvoll erscheinen.

Ein besonderes Element der Zusammenarbeit stellt das Fokus-
wochenende in Davos dar. Abseits des Arbeitsalltags erméglicht es
dem Projektteam, sich vertieft mit inhaltlichen Aspekten des
Projekts auseinanderzusetzen und gleichzeitig die teaminterne
Zusammenarbeit sowie das gegenseitige Vertrauen weiter zu
festigen.

Sicher Surfen
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2.1.2 Zusammenarbeit mit dem Praxispartner

Ein zentraler Aspekt des Projekts ist die enge und kontinuierliche
Zusammenarbeit mit dem Praxispartner. Sowohl dem

Dezentrum als auch dem Projektteam ist ein regelmassiger, inhaltlich
fundierter Austausch wichtig, um sicherzustellen, dass gegen-
seitige Erwartungen erflllt werden und die Projektziele praxisnah
sowie bedarfsgerecht umgesetzt werden kdnnen.

Dem Praxispartner steht durch die finanzielle Unterstitzung
verschiedener Stiftungen ein Zeitbudget von rund 40 Personenstunden
zur Verfigung. Vor diesem Hintergrund wird die Mitwirkung

gezielt auf zentrale Projektphasen fokussiert. Besonders bei Work-
shops zu den Themen Scoping und Ideation ist der Praxis-

partner aktiv eingebunden. In diesen Formaten werden inhaltliche
Schwerpunkte vertieft, relevante Problemstellungen gemeinsam
reflektiert und praxisrelevante Perspektiven eingebracht.

Punktuelle Status-Meetings dienen der Reflexion des aktuellen
Projektstands, geben einen Ausblick auf bevorstehende Aufgaben
und ermdéglichen die Diskussion offener Fragen. Visualisierte
Zwischenergebnisse werden dem Praxispartner Gber Miro zur
Verfligung gestellt. Dieser Austausch bietet dem Praxispartner

die Gelegenheit, friihzeitig Feedback zu geben und Uber wesentliche
Entscheidungen informiert zu bleiben. Der direkte Austausch

fordert eine transparente Zusammenarbeit und ermdéglicht eine
kontinuierliche Abstimmung zwischen Praxispartner und Projektteam.

DarUber hinaus stellt der Praxispartner sein Netzwerk zur

Verfligung und vermittelt gezielt Kontakte, die fir einzelne Projekt-
phasen von besonderer Relevanz sind.
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Abbildung 2.2:
Problemraum-
Stakeholdermap

2.2 Stakeholder

Um alle fur das Projekt relevanten Akteur:innen systematisch zu
erfassen, wird eine Stakeholderanalyse durchgefiihrt und
anschliessend, wie in Abbildung 2.2 dargestellt, in Form eines
mehrschichtigen Schalenmodells visualisiert.

Die Darstellung unterscheidet zwischen Stakeholdern des
Problemraums und solchen, die spezifisch fir das Projekt relevant
sind. Diese Struktur unterstutzt eine klare Einordnung von
Einflussbereichen und Rollen und schafft damit eine Grundlage fir
zielgerichtete Kommunikationswege und eine koordinierte
Zusammenarbeit.

Die beiden dusseren Schichten beziehen sich auf Akteur:innen, die
das Ubergeordnete Thema Online-Betrug pragen, jedoch

keinen direkten Bezug zum Projekt haben. In der dussersten Schicht
befinden sich die Anti-Stakeholder, also Betrtger:innen und
kriminelle Organisationen, die die Bedrohungslage verursachen und
damit den Rahmen des Problemfeldes bestimmen.

Problem

Projekt

Masterarbeit MAS HCID

Organisierte Betrugsnetzwerke
(national & international), Betrliger:innen

Anti-Stakeholder

AGE Stiftung, Walder Stiftung,
Pro Senectute, Digitec Galaxus,

AU SsenStehen de Swiss Internet Security Alliance,
und Interessierte Schweizerische Post, ZHAW, ZKB,

Schweizer Bankiervereinigung

BFH, FHNW, HSLU, iBarry, OST,
Ralphs Techtipp, Stadtpolizei Zrich,

Untersti]tzende Switch, terzStiftung

Angehdrige, Menschen 65+,

Personen mit (wiederholten) Online-
Betrugserfahrungen, Personen mit
geringer digitaler Sicherheitskompetenz

Betroffene

HCID Master-Team, Praxispartner
(Dezentrum), Methodische Begleitung
(Christian Hauri)

Kernteam
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Die nach innen anschliessende Schicht umfasst Aussenstehende
und Interessierte, die aufgrund ihrer Tatigkeit oder Expertise
Beriihrungspunkte mit dem Thema haben, ohne selbst in den
Projektprozess eingebunden zu sein. Dazu gehdren unter
anderem Organisationen aus dem Bereich digitale Sicherheit,
Finanzinstitutionen oder Stiftungen mit Bezug zu alteren Menschen.
Sie verfligen Uber themenspezifisches Wissen, stehen jedoch

nicht in direktem Austausch mit dem Projektteam.

Die Schicht der Unterstlitzenden bildet die erste Ebene der projekt-
spezifischen Stakeholder. Dazu zahlen Institutionen und
Fachstellen, die das Vorhaben punktuell unterstitzen, etwa durch
Expertise, Feedback oder Zugang zu Netzwerken. Diese
Akteur:innen tragen zum inhaltlichen Verstandnis und zur Validierung
einzelner Zwischenschritte bei und sind damit punktuell in die
operative Umsetzung eingebunden.

Im inneren Bereich sind die priméar Betroffenen des Projekts verortet.
Dazu gehdren éltere Menschen ab 65 sowie Personen, die je nach
digitaler Erfahrung oder Alltagssituation ein erhdhtes Orientierungs-
oder Unterstitzungsbedtrfnis im digitalen Raum haben.

Sie bilden den Ausgangspunkt der nutzer:innenzentrierten Analyse
und pragen die Anforderungen an das entwickelte Konzept.
Angehdrige werden erganzend berlcksichtigt, da sie im Alltag oft
eine unterstltzende Rolle einnehmen.

Im Zentrum steht das Projektteam, bestehend aus Studierenden
des Studiengangs Human Computer Interaction Design,

der methodischen Begleitung der OST sowie dem Praxispartner
Dezentrum. Diese Gruppe tragt die inhaltliche Verantwortung

und gestaltet den Projektverlauf aktiv. Die Zusammenarbeit wird
in Kapitel «2.1.2 Zusammenarbeit mit dem Praxispartner» (S. 15)
vertieft beschrieben.
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2.3 Risikomanagement

Ein weiterer zentraler Erfolgsfaktor fir Projekte ist der voraus-
schauende und systematische Umgang mit potenziellen

Risiken. Um Herausforderungen frihzeitig zu erkennen und ihnen
gezielt entgegenzuwirken, fuhrt das Projektteam zu Beginn

des Praxisprojekts eine strukturierte Risikoanalyse durch. Ziel dieser
Analyse ist es, Risiken transparent zu machen, ihre potenziellen
Auswirkungen realistisch einzuschatzen und - falls erforderlich —
geeignete Gegenmassnahmen zu definieren.

Im Zentrum der Risikoanalyse bei einem Produktentwicklungsprojekt
stehen sowohl das Projekt selbst, als auch das zu entwickelnde
Produkt. Beide Bereiche sind in unterschiedlicher Weise gefahrdet
und erfordern eine differenzierte Betrachtung [Steiger 2000].

In UX-Projekten gestaltet sich die Identifikation von Risiken oft
anspruchsvoll, da viele Gefahren nicht unmittelbar technischer Natur
sind, sondern aus nutzer:innenzentrierten oder konzeptionellen
Aspekten resultieren. Daher werden die gesetzten Projektziele sowie
der gewahlte Lésungsweg systematisch heruntergebrochen,

Risiken identifiziert und nach Eintrittswahrscheinlichkeit und poten-
ziellen Auswirkungen priorisiert [Steiger 2000].

FUr jedes identifizierte Risiko entwickelt das Projektteam eine
passende Strategie mit dem Ziel, das Risiko entweder zu vermeiden,
zu reduzieren, bewusst zu akzeptieren oder auf Dritte zu Ubertragen.
Die Auswahl der Strategie orientiert sich dabei an der Tragweite

und der Kontrollierbarkeit des jeweiligen Risikos [Steiger 2000].

Die Risikoanalyse ist kein einmaliger Schritt, sondern wird im
Projektverlauf als kontinuierlicher Prozess verstanden. Die Risikoliste
wird kontinuierlich Gberprtft, bestehende Massnahmen

werden hinsichtlich ihrer Wirksamkeit bewertet und bei Bedarf um
neue Erkenntnisse oder Anpassungen erganzt.
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In den Tabellen 2.1 und 2.2 werden die Projekt- und Produktrisiken
mit der héchsten Einstufung vorgestellt. Die vollstandige
Liste der Risiken und deren Bewertung ist im Anhang «2.A Riskioliste

(S.188) zu finden.

Tabelle 2.1: Projektrisiko mit Projektrisiko

der hdchsten Einstufung

Risiko

Ressourcen des Dezentrum kdnnen aufgrund von
Zeitmangel, eingeschrankter Verfligbarkeit,
Krankheitsausféllen, Budget und Ferien nicht zur
Verfligung gestellt werden.

Betroffenes Projektziel

Kollaborative Zusammenarbeiten zwischen dem
Projektteam und dem Dezentrum.

Méglicher Schaden

Die Arbeit des Teams wird durch unzureichende
Informationen und Austauschmaoglichkeiten erschwert,
was zur ungewollten Ubernahme koordinativer
Aufgaben fihren kann.

Eintrittswahrscheinlichkeit

3/3

Auswirkung

3/3

Massnahmen und Wirkung

* Enge Kommunikation mit dem Praxispartner, um
Engpésse frihzeitig aufzudecken.

* Internes Vorgehen gut strukturieren, um Zusténdigkeiten zu
klaren und die Arbeitsprozesse effizient zu gestalten.

* Anspriiche friihzeitig an das Dezentrum stellen,
um dem Dezentrum gentigend Zeit zur Einplanung zu gewahr-
leisten.

Tabelle 2.2: Produktrisiko mit Produktrisiko

der héchsten Einstufung

Risiko

Nutzer:innen flhlen sich durch die Nutzung zu sicher.

Betroffenes Projektziel

Weniger Leute werden Opfer von Scams.

Moglicher Schaden

Nutzende werden &fter Opfer von Scams oder legitime
Inhalte werden falschlicherweise blockiert.

Eintrittswahrscheinlichkeit

3/3

Auswirkung

3/3

Massnahmen und Wirkung

* Nuter:innenfeedback einholen, um von Erfahrungen nach der
Nutzung zu profitieren.

Masterarbeit MAS HCID Sicher Surfen
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Abbildung 2.3: Product
Lifecycle [Hubscher 2023]

Masterarbeit MAS HCID

Nach dem ersten Treffen mit dem Praxispartner und der Klarung
von Stakeholdern und Risiken formuliert das Projektteam folgende
Anforderungen, die das Vorgehensmodell erflllen soll:
Zentraler Fokus auf die Research-Phase, da es sich um ein
«Grine-Wiese-Projekt» handelt. Der Projektauftrag basiert
grosstenteils auf Annahmen, denn die Nutzer:innengruppen sind
bislang kaum erforscht. Zudem benétigt das Projektteam
ausreichend Zeit, sich in das Thema einzuarbeiten.
Ermdglichen der kollaborativen und ressourcenschonenden
Einbindung des Praxispartners, um eine kontinuierliche
Zusammenarbeit sicherzustellen.
Genugend Freiheiten, um auch unabhangig vom Auftraggeber
zu arbeiten, falls das Risiko der eingeschréankten Verfligbarkeit
eintreffen sollte.
Flexibilitét in der Methodenwahl, da der Projektverlauf aufgrund
der offenen Anforderungen schwer vorhersehbar ist.
Mdoglichkeit zum iterativen Arbeiten, da sich dieses laut Projekt-
erfahrung als zentraler Erfolgsfaktor erwiesen hat.

Einen ersten Anhaltspunkt flr die Wahl des Vorgehensmodells bietet
der Ubergeordnete Product Lifecycle von Hilbscher [Hibscher 2023]
aus Abbildung 2.3. Dieser umfasst den wahrgenommenen Wert,

die Funktionalitdten sowie das User Interface eines Produkts. Da
«Sicher Surfen» bislang nur als Idee existiert, muss es seinen

Wert am Markt erst noch beweisen und steht damit am Anfang dieses
VAV VER

Value Utility User Interface

+ Produkt / Dienstleistung + Funktionalitat . Usable User Interface

+ Wert fir Kund:innen * Nutzen fiir User - Effektive, effiziente und

+ Business Case * Funktionale zufriedene User

» Markterfolg Anforderungen » Nicht-funktionale
Anforderungen

+ Elegante Lésung

Laut Hibscher [HUbscher 2023] bieten sich in solchen Fallen
die beiden UX-Vorgehensmodelle «<Lean UX» und «Collaborative UX
Design» an.
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Abbildung 2.4: Vorgehens-
modell Collaborative UX Design
[Steimle & Wallach 2023]

Masterarbeit MAS HCID

Collaborative UX Design basiert auf Lean UX, integriert Elemente
aus Design Thinking und umfasst die Phasen «Problem verstehen»,
«Konzept erkunden» und «inkrementelle Umsetzung».

Besonderer Wert wird dabei auf die enge Zusammenarbeit zwischen
Projektteam und Stakeholder gelegt. Laut Steimle & Wallach
[Steimle & Wallach 2023] ist es zudem mdglich, das Vorgehensmodell
flexibel an eigene Bedurfnisse anzupassen. Es eignet sich deshalb
besonders gut flir Projekte ohne bestehende Ldsung.

Das Vorgehensmodell orientiert sich zudem an den Grundséatzen der
DIN ISO 9241-210 [DIN 2020], welche Iterationen, ein klares
Verstdndnis der Nutzungskontexte und die kontinuierliche Ein-
bindung relevanter Stakeholder als zentrale Prinzipien einer
nutzerzentrierten Gestaltung beschreibt. Diese Leitlinien decken
sich mit den Grundpfeilern des «Collaborative UX Design», wodurch
das Vorgehen sowohl normenkonform als auch flexibel auf den
explorativen Charakter des Projekts abgestimmt bleibt.

Daher wird flr die Masterarbeit das Vorgehensmodell «Collaborative
UX Design» aus Abbildung 2.4 «Vorgehensmodell Collaborative

UX Design» nach Steimle [Steimle & Wallach 2023] gewahlt. Es ent-
spricht den genannten Anforderungen und ist allen

Teilnehmenden des Projektteams bereits bekannt, wodurch es ohne
lange Einarbeitungszeit umgesetzt werden kann. Dartber

hinaus ermdglicht es sowohl Wissensaufbau als auch eine schritt-
weise Konkretisierung der Anforderungen innerhalb eines koordinierten
und nachvollziehbaren Prozesses.

Verstehen Erkunden Liefern

Konzept
Prototyping

Review &

Testing Detaildesign

Ideation
. Validierung

‘ Spezifikation

Planning .

Synthese

. Scoping
. Research

In Scope Out of Scope
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2.5 Projektplanung

Die Grundlage fir die Projektplanung in Abbildung 2.5 (Seite 23)
bildet das Vorgehensmodell «Collaborative UX Design», das auf
einer Reihe von Workshops und den dazwischen liegenden
Arbeitsphasen basiert. Das Projekt wird in fiinf aufeinanderfolgende
Phasen eingeteilt, von denen jede ein klares Ziel verfolgt und

mit konkreten Ergebnissen abschliesst. Die Methodik ermdglicht
eine zielgerichtete, partizipative Planung und bietet zugleich

ein agiles Vorgehen, um flexibel auf unvorhersehbare Veranderun-
gen im Projektverlauf reagieren zu kénnen. Um eine hohe
Arbeitsbelastung am Ende des Projekts zu vermeiden, werden die
Tatigkeiten Dokumentation und Reflexion fortlaufend tber alle
Phasen mitgezogen.

Der daraus entwickelte Projektplan dient allen Beteiligten als zentrale
Orientierungshilfe. Er schafft Transparenz Uber die ndchsten
Schritte und bildet die Grundlage sowohl fir die operative Umset-
zung als auch fur die regelméssige Fortschrittskontrolle.
Gleichzeitig ermdglicht er eine frihzeitige Identifikation von
Abweichungen und legt damit die Voraussetzung fiir eine proaktive
Projektsteuerung.
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Abbildung 2.5
Projektplan

April Mai Juni Juli August September Oktober November Dezember Januar

Ideation

Konzept

Prototyping

Validierung - ‘ -

Artefakte @ Proto-Problem Statement Map @ \Validierte Personas Papier-Prototyp
Proto-Persona Validierte Journey Digitaler Prototyp

Proto-Journey Opportunity Areas .
Annahmen-Map @ Erkenntnisse

Ideenkatalog Handlungsempfehlungen

(O User Journey
User Story Map

Masterarbeit MAS HCID Sicher Surfen



Masterarbeit MAS HCID

3 Grundlagen des
Social Engineerings

In diesem Kapitel werden die zentralen Ergebnisse des

Desk Research zum Thema «Social Engineering» dargelegt.
Es werden sowohl bestehende Theorien als auch

empirische Forschungsergebnisse zusammengefasst, die als
Referenzrahmen flr die Entstehung dieser Masterarbeit
dienen.

Sicher Surfen

24



3.1 Einfuhrung

Social Engineering bezeichnet die Methoden, bei denen Menschen
durch Tauschung, Uberredung oder Druck zu bestimmten
Handlungen bewegt oder zur Preisgabe vertraulicher Informationen
verleitet werden. Cyberkriminelle haben diese Methoden in

den letzten Jahren vermehrt fur sich entdeckt, da Weiterentwicklung
und Verbesserung technischer Sicherheitsmassnahmen von
IT-Systemen eine Strategieanpassung erforderten. Anstatt technische
Barrieren zu Uberwinden, richten sie ihren Fokus zunehmend auf
den Menschen als das erfolgversprechende Einfallstor und versuchen
durch gezielte Manipulation der menschlichen Psyche finanziellen
Vorteil zu ziehen [Schumacher 2011].

Dieses Vorgehen ist so erfolgversprechend, weil in einer Welt von
steigender Komplexitat und Schnelllebigkeit der Mensch immer
haufiger auf erlernte Muster zurlickgreift, um rasch und mit geringem
mentalem Aufwand Entscheidungen zu treffen. Solche und
weitere psychologisch begriindbare Automatismen machen den
Menschen anféllig fur Manipulationen, die oft unbewusst
ablaufen und von Angreifer:innen durch geschicktes Vorgehen
gezielt ausgeldst werden kdnnen. Dadurch zeigt sich, dass
Social Engineering an der Schnittstelle von Kriminalitat, Psychologie
und Kommunikation angesiedelt ist und nur wenig technischen
Bezug hat, was die Ausiibung erleichtert [Cialdini 2007].
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3.2 Psychologische Prinzipien

Cialdini beschreibt sieben psychologische Grundprinzipien, die das
menschliche Verhalten massgeblich beeinflussen und damit
Menschen flr gezielte Angriffe empfanglich machen. Durch Kenntnis
dieser Verhaltensmuster kbnnen Angreifer:innen die Erfolgschancen
von Manipulation steigern, Vertrauen aufbauen und Personen

zu gewinschten Handlungen bewegen. Im Folgenden werden diese
sieben Prinzipien von Caldini [Cialdini 2007] vorgestellt und erklart.

3.2.1 Regel der Wechselseitigkeit

Die Regel der Wechselseitigkeit besagt, dass Menschen sich fir
erhaltene Gefélligkeiten revanchieren. Social Engineers

nutzen diesen Automatismus, indem sie kleine Zugestandnisse
machen, um anschliessend eine — oft unverhéltnisméssige -
Gegenleistung zu fordern.

3.2.2 Konsistenzregel

Die Konsistenzregel besagt, dass Menschen bestrebt sind, mit
friheren Entscheidungen und ihrem Selbstbild tbereinzustimmen.
Im Social Engineering wird dies genutzt, indem kleine, aktive
Zusagen herbeigeflhrt werden, sodass die Opfer spater grésseren
Forderungen eher zustimmen.

3.2.3 Soziale Bewahrtheit

Soziale Bewahrtheit beschreibt die Tendenz, dass Menschen —
besonders in unsicheren Situationen — dazu neigen, sich am Verhalten
anderer zu orientieren. Dieses Prinzip kann gezielt ausgenutzt
werden, etwa durch den Einsatz vermeintlicher Vorbilder oder Au-
toritatspersonen.
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3.2.4 Autoritat
Autoritat beeinflusst das menschliche Verhalten stark, oft auch

gegen das eigene Urteil. Menschen folgen Symbolen wie Titeln oder

Uniformen, selbst wenn die Autoritat fragwuirdig ist.

3.2.5 Knappheit

Knappheit steigert den Wert von Dingen und Informationen, da
Menschen den drohenden Verlust ihrer Wahlfreiheit vermeiden
mochten. Dieses Gefiihl kann emotionale Reaktionen auslésen und
rationales Entscheiden beeintrachtigen.

3.2.6 Sympathie

Menschen lassen sich eher von Personen beeinflussen, die sie
sympathisch finden oder mit denen sie vermeintliche
Gemeinsamkeiten teilen. Diese Gemeinsamkeiten kdnnen vielféltig
sein — etwa ahnliche Interessen, gleiche Herkunft, vergleichbare
Erfahrungen oder Ubereinstimmende Werte. Der Effekt beruht auf
dem psychologischen Effekt, dass Sympathie das Vertrauen
steigert und die Skepsis gegenlber den Handlungen der Person
verringert.

3.2.7 Einheit

Menschen fuhlen sich starker verbunden und schenken mehr
Vertrauen, wenn sie sich als Teil einer gemeinsamen ldentitat oder
Gruppe wahrnehmen. Diese Wahrnehmung kann auf tatsachlicher
Zugehorigkeit beruhen (z. B. gleiche Organisation, Verein,
Abteilung) oder gezielt durch Gesprachspartner:innen inszeniert
werden.

Sicher Surfen

27



Masterarbeit MAS HCID

Wie Cialdini [Cialdini 2007] in seinen Principles of Social Influence
beschreibt, setzen Angreifer:innen psychologische Prinzipien

der Beeinflussung gezielt ein, um Vertrauen aufzubauen und ihre
Opfer zu manipulieren. Die Methoden sind dabei so vielféltig

und schnelllebig, dass Menschen leicht die Ubersicht verlieren kénnen.
Um einen Einblick in die Vielfalt von sogenannten Social Engineering
Methoden zu ermdglichen, werden in diesem Kapitel die fur

diese Arbeit relevanten Angriffsmethoden vorgestellt. Diese nutzen
die vorgangig vorgestellten Prinzipien, um Menschen zur Preisgabe
sensibler Informationen oder schadigenden Handlungen zu bewegen.

Eine Phishing-Mail fordert das Opfer dazu auf, auf einen Link zu
klicken oder ein Dokument herunterzuladen. Die Nachricht

wirkt so, als stamme sie von einer vertrauenswirdigen Quelle, etwa
von der eigenen Bank oder einer nationalen Behdrde.

Bei Malware-Angriffen versuchen Betriiger:innen, schadliche
Software auf dem Computer des Opfers zu installieren, um Zugriff
zu erhalten und Schaden anzurichten. Haufig geschieht dies tber
manipulierte Phishing-Mails, deren Anhange heruntergeladen
werden. Weitere Verbreitungswege sind infizierte USB-Sticks oder
Downloads, die unbemerkt im Hintergrund gestartet werden.

Bei Support-Scams erscheint auf dem Bildschirm des Opfers eine
Warnmeldung, die etwa einen technischen Fehler oder einen
angeblichen Hackerangriff vortduscht. Um das Problem zu «beheben»,
wird das Opfer aufgefordert, eine eingeblendete Telefonnummer
anzurufen. Dadurch wird Kontakt zu vermeintlichen Support-
Mitarbeitenden hergestellt, die das Vertrauen der Betroffenen ge-
winnen. Haufig fordern diese den Fernzugriff auf den Computer
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oder drangen dazu, Uberteuerte und nutzlose Softwareldsungen zu
kaufen. Auf diese Weise verschaffen sich die Betriiger:innen Zugang
zu sensiblen Daten oder erbeuten direkt Geld.

Bei Investment-Scams werden falsche oder unrealistische Renditen
versprochen, um Menschen zum Investieren zu bewegen. Oft
handelt es sich um betrtigerische Projekte, bei denen das eingesetzte
Geld verloren geht. Dazu gehért auch die Investitionsmasche, bei
der vermeintliche Gewinne der Anleger:innen nicht aus tatsachlichen
Profiten entstehen, sondern aus den Einzahlungen neuer
Investoren bezahlt werden, wobei dieses Schneeballsystem nach
kurzer Zeit zusammenbricht.

Bei Shopping-Scams stésst das Opfer auf ein vermeintlich attraktives
Angebot zu einem besonders glinstigen Preis. Inserate und

Bilder vermitteln den Eindruck eines seridsen Geschafts. Haufig
setzen die Tater:innen zusétzlich auf Zeitdruck, indem sie

eine kunstliche Verknappung des Angebots vortduschen. Nach der
Bezahlung bleibt die versprochene Ware jedoch aus.

Bei TWINT-Scams wird das Opfer beispielsweise lGber einen
vorgetduschten Gutschein auf eine gefélschte TWINT-Website geleitet.
Dort wird versucht, das Opfer zur Preisgabe persénlicher Daten,

des SMS-Codes, des TWINT-PINS oder sogar des Aktivierungsbriefs
zu bewegen.

Bei Romance-Scams nehmen Tater:innen Uber Plattformen wie
Facebook, WhatsApp, Instagram oder Dating-Apps Kontakt mit dem
Opfer auf. Sie zeichnen sich durch besonders attraktive Profile

aus, bauen eine persoénliche Beziehung auf und fordern schliesslich
Geld unter dem Vorwand einer dringenden «Notsituation».
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Bei Fake-Notrufen erhélt das Opfer eine WhatsApp- oder SMS-
Nachricht von einer unbekannten Nummer. Die Absender:in gibt vor,
ein nahestehendes Familienmitglied zu sein, dessen Handy

verloren gegangen oder defekt sei und bittet dringend um Geld flr
eine angebliche «Notsituation».

Beim Erbschaftsbetrug werden die Opfer per E-Mail von einer
unbekannten Person kontaktiert, die vorgibt Notar:in, Testaments-
vollstrecker:in oder eine ahnliche Rolle zu sein. Um an eine
angebliche Erbschaft zu gelangen, werden die Opfer aufgefordert,
Geld zu bezahlen — etwa flr Gebihren, Rechtsvertretung oder
Steuern.

Bei Refund-Scams werden die Opfer von Betrliger:innen kontaktiert,
die behaupten, Geld aus einem vorherigen Betrug gefunden

und zurlickzahlen zu wollen. Um die angebliche Rickerstattung zu
erhalten, werden die Opfer aufgefordert, vorher Geblhren zu
bezahlen.
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3.4 Risikoprofile

Es ist weithin anerkannt, dass der Mensch das «schwéachste Glied»
in der Cybersecurity ist und Social Engineering dies
schonungslos ausnutzt. Daher stellt sich die Frage, ob bestimmte
Risikoprofile existieren, die Menschen besonders anféllig

fur solche Manipulationstechniken machen und die daher gezielt
sensibilisiert werden sollten. Die flr diese Arbeit relevanten
Dimensionen von Risikofaktoren fir digitale Betrugsdelikte werden
in diesem Kapitel dargelegt.

Der Forschungsstand hierzu ist bislang jedoch begrenzt. Ein
zentrales methodisches Problem besteht darin, dass viele

Studien auf selbstberichtetes Online-Verhalten zurtickgreifen, wodurch
Validitatsverzerrungen nicht ausgeschlossen werden kénnen.
Empirische Untersuchungen, die sowohl das tatsachliche Verhalten
als auch relevante Erklarungsfaktoren in grossen,

reprasentativen Stichproben berticksichtigen, liegen bisher nur in
begrenztem Umfang vor [Leukfeldt et al. 2021].

3.4.1 Personeneigenschaften

Die Persdnlichkeitseigenschaften von Personen, die Opfer von
Online-Betrug werden, sind bislang noch wenig erforscht. Es lassen
sich jedoch gewisse Tendenzen erkennen [Schwarzenegger &
Nageli 2022].

Pratt et al. [Pratt et al. 2013] zeigen auf, dass insbesondere eine
tiefe Auspragung des Persdnlichkeitsmerkmals «Selbstkontrolle» ein
verlasslicher Pradiktor fiir die Opferwerdung bei Cyberdelikten ist.
Die Selbstkontrolle entwickelt sich bereits in der frihen Kindheit und
hangt davon ab, wie Eltern auf abweichendes Verhalten

reagieren. Bleibt eine Reaktion aus, entwickelt sich entweder keine
oder nur eine geringe Selbstkontrolle.
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Hohe Selbstkontrolle korreliert zudem mit den Faktoren
Vertraglichkeit und Gewissenhaftigkeit aus dem Big-Five-Modell.
Personen mit hohen Werten in Vertraglichkeit und Gewissen-
haftigkeit zeigen in der Regel auch eine hohe Selbstkontrolle [Van
Gelder & De Vries 2012].

Wird die Persoénlichkeitseigenschaften nicht aus Sicht der
Persdnlichkeitspsychologie betrachtet, sondern anhand praktischer
polizeilicher Analysen, sind die Persdnlichkeitseigenschaften

der Opfer weniger deutlich. Es fallt auf, dass die Personlichkeits-
eigenschaften von Betroffenen je nach Angriffsmethode sehr
unterschiedlich sind. So stellt die Zlrcher Kantonspolizei fest, dass
beim klassischen Enkeltrickbetrug vor allem Personen mit
Eigenschaften wie Hilfsbereitschaft und Gewissenhaftigkeit betroffen
sind. Ebenfalls kann innerhalb von gewissen Methoden eine
grosse Vielfalt an Persdnlichkeitseigenschaften beobachtet werden,
wie zum Beispiel beim Romance-Scam. Es zeigt sich, dass

nahezu jedem Persdnlichkeitsprofil spezifische Betrugsformen zu-
geordnet werden kénnen, flr die Personen mit diesem Profil

eine erhdhte Anfalligkeit aufweisen [Loewe-Baur 2021].

3.4.2 Umfeld

Neben individuellen Persénlichkeitseigenschaften tragt auch das
jeweilige Umfeld einer Person dazu bei, wie anfallig sie auf

Social Engineering-Angriffe reagiert. Ereignisse wie eine Scheidung
oder der Verlust des Arbeitsplatzes kénnen das aktuelle

Erleben und Verhalten massgeblich beeinflussen. Dabei ist es jedoch
so, dass die Anfalligkeit je nach angewandter Betrugsmethode

stark variiert [Asendorpf 2019].

Hinsichtlich demografischer Faktoren wie Alter, Bildungsniveau,
beruflicher Position oder Wohlstand zeigt sich hingegen kein
konsistentes Muster, das verlassliche Riuckschllsse auf die Wahr-
scheinlichkeit einer Viktimisierung zuldsst [Loewe-Baur 2021].

3.4.3 Online-Verhalten

Eine hohe und kontinuierliche Online-Prasenz erhéht das Risiko,
Opfer von Cyberkriminalitat zu werden. Eine wichtige Rolle

spielt dabei ein sicheres Online-Verhalten, das in der Forschung haufig
als Cyber-Hygiene bezeichnet wird. Diese umfasst die

Einhaltung etablierter Best Practices, wie das Meiden unsicherer
Webseiten, das Vermeiden des Klickens auf verdachtige Hyperlinks,
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das Verwenden starker und einzigartiger Passworter sowie die
regelmassige Aktualisierung technischer Sicherheitsmassnahmen
wie Virenschutz [Cain et al. 2018a].

Obwohl ein sicheres Online-Verhalten von zentraler Bedeutung flr
die Pravention von Cyberkriminalitét ist, zeigt die Forschung,

dass unsicheres Verhalten weit verbreitet bleibt. So weisen Studien
darauf hin, dass 50-60 % der Passwdrter plattformibergreifend
wiederverwendet und teilweise gar mit Dritten geteilt werden.

Zur Erklarung dieses Verhaltens lassen sich die Protection Motivation
Theory [Norman et al. 2005] und das COM-B-Framework

[Michie et al. 2011] heranziehen. Beide Modelle betonen, dass
Motivation, Wissen und Gelegenheit zentrale Faktoren fir

ein sicheres Online-Verhalten darstellen. Aufbauend auf diesen Theorien
werden in den folgenden Abschnitten die potenziell relevanten
Einflussfaktoren erlautert [Leukfeldt et al. 2021].

3.4.3.1 Motivation

Eine hohe Schutzmotivation begtinstigt vorsichtiges Verhalten
und motiviert zur Umsetzung von Sicherheitsmassnahmen.
Bestimmt wird diese Motivation insbesondere durch die wahrge-
nommene Bedrohung sowie die Einschatzung der eigenen
Bewaltigungsmdglichkeiten [Norman et al. 2005].

3.4.3.2 Wissen

Sicheres Online-Verhalten héngt nicht allein von der Motivation ab,
sondern auch vom Wissen Uber Online-Sicherheit. Dieses

umfasst Kenntnisse Uber Bedrohungen im Internet, Informations-
sicherheit, Schutzmassnahmen und die Fahigkeit, potenziell
schédliche Inhalte wie manipulierte URLs zu erkennen [Michie et al.
2011].

3.4.3.3 Gelegenheit

FUr sicheres Online-Verhalten sind neben Wissen und Motivation
auch geeignete Gelegenheiten erforderlich, die durch das
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soziale und materielle Umfeld beeinflusst werden. Das soziale
Umfeld kann Verhalten beeinflussen, etwa durch Privatsphare-
Einstellungen in sozialen Netzwerken oder den Einfluss

von Kolleg:innen und Vorgesetzten am Arbeitsplatz. Das materielle
Umfeld umfasst Ressourcen wie Zeit, Geld und technische
Hilfsmittel, die sicheres Verhalten unterstiitzen und die Selbstwirk-
samkeit starken. Wahrend der Einfluss dieser Faktoren in
Unternehmen teilweise untersucht ist, bleibt deren Rolle im privaten
Umfeld weitgehend unerforscht. Besonders die finanziellen
Moglichkeiten sind entscheidend, um sichere — teilweise kosten-
pflichtige — Optionen tats&achlich nutzen zu kénnen [Leukfeldt

et al. 2021].

3.4.4 Zusammenfassung

Cyberkriminelle wahlen ihre Opfer oft nicht gezielt aus.
Grundséatzlich ist jede Person potenziell gefdhrdet, je nach
angewandter Methode mehr oder weniger.

Verschiedene Studien und Fachpublikationen weisen jedoch auf

spezifische Risikofaktoren hin, die insbesondere bei alteren

Menschen Uber 65 Jahre ausgepragt sind [Schwarzenegger & Nageli

2022]:

+ Eine geringe Selbstkontrolle als verlasslicher Pradiktor fur die
Viktimisierung bei Cyberdelikten.

+ Lebenssituationen wie Einsamkeit, die das BedUrfnis nach
Kommunikation und Vertrauen erhdhen.

+ Geringe digitale Selbstwirksamkeit oder Unsicherheit im
Umgang mit digitalen Medien.

+ Personen, die weniger kritisch denken und sich der Gefahren
nicht bewusst sind, handeln meist unvorsichtiger.
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3.5 Praventionsansatze

Die aufgezeigten Aspekte verdeutlichen, dass Personen -
insbesondere die flr diese Arbeit relevante Zielgruppe der tber
65-Jahrigen — im digitalen Raum spezifische Schutzstrategien
bendtigen. Auch das Wissen der Bevdlkerung, wie sie sich gegen
Cyberkriminalitat schitzen kann, ist sparlich. [Leukfeldt et

al. 2021]

Versuche von Cybersicherheits-Expert:innen, die Viktimisierung
durch technische Massnahmen wie Antivirenscanner oder Firewalls
zu reduzieren, haben gezeigt, dass deren Wirkung begrenzt ist.

Ein wesentlicher Grund besteht darin, dass sich ein grosser Teil der
Vorfélle auf menschliches Verhalten zurtickflhren l&sst. Daher

ist es zentral, den Menschen selbst in den Mittelpunkt der Schutz-
strategien zu stellen und Massnahmen zu ergreifen, die Uber
technische Massnahmen hinausgehen und auch psychosoziale
Dimensionen berlcksichtigen [Leukfeldt et al. 2021].

Eine der gréssten Herausforderungen in der Bekampfung von

Social Engineering besteht darin, dass Faktoren wie Hilfsbereitschaft
und soziale Bewé&hrtheit Menschen zwar anfallig fur Betrug
machen kdnnen, zugleich aber unverzichtbare Grundlagen unseres
sozialen Zusammenlebens sind und sich daher weder vermeiden
noch ausschalten lassen [Schumacher 2011].

Far die Bek&mpfung von Social Engineering kristallisieren sich zwei
Ansatze heraus — Pravention und Intervention. Pravention zielt
darauf ab, potenzielle Opfer durch Aufklarung, Sensibilisierung und
Schulung zu schitzen. Intervention hingegen umfasst Massnahmen,
die direkt gegen die Téaterschaft gerichtet sind, um Angriffe zu
stoéren oder zu unterbinden. Beide Ansatze erganzen sich und werden
in den folgenden Abschnitten néher erlautert.
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Abbildung 3.1:
Praventionsdreieck
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3.5.1 Pravention

Pravention setzt auf Bewusstseinsbildung der Nutzer:innen und
versucht ein sicherheitskonformes Verhalten zu entwickeln.
Dazu werden oft eine langfristige Einstellungs- und Verhaltens-
anderungen angestrebt [Schumacher 2011].

Dabei stellt sich die Frage, wie die Vielzahl an Praventions-
massnahmen, wie in Kapitel 4.1 «Marktanalyse» (S. 40) erlautert,
sinnvoll strukturiert und geordnet werden kann. Die klassische
Kriminalpravention bietet daftir zwei kombinierbare Ansétze: das
Praventionsdreieck und die Praventionsebenen [Loewe-Baur 2021].

3.5.1.1 Praventionsdreieck

Das Préventionsdreieck in Abbildung 3.1 zeigt auf, dass
praventive Massnahmen grundsétzlich auf die Veranderung dreier
Komponenten zielen kénnen [Clarke & Cornish 1985]:

Situation

Potenzielle Opfer Taterschaft

Kriminalpraventive Massnahmen, die auf eine Veranderung der
Situation abzielen, kdnnen die héchste Wirksamkeit entfalten.
Werden jedoch gezielt Schwachstellen des Menschen ausgenutzt -
wie es bei Social Engineering ublich ist — I&sst sich eine
Einflussnahme auf der Ebene der potenziellen Opfer nicht vermeiden
[Loewe-Baur 2021].

Die Einflussnahme auf Ebene der Taterschaft verspricht ebenfalls
einen unmittelbaren praventiven Nutzen. Gelingt es, durch
wirksame Strafverfolgung weiteres kriminelles Handeln zu verhindern,
kénnen neue Schadensfélle reduziert werden. Eine konkrete
Beschreibung findet sich in Kapitel «3.5.2 Intervention» (S.38)
[Loewe-Baur 2021].
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Abbildung 3.2:
Praventionsebenen
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3.5.1.2 Praventionsebenen

Gerade wenn die Taterschaft menschliche Schwachstellen
ausnutzt, lasst sich eine Einflussnahme auf das Verhalten gefahrdeter
Personen nicht vermeiden. Die Praventionsebenen aus

Abbildung 3.2 strukturieren kriminalpraventive Massnahmen in

drei Stufen, um unterschiedliche Risikogruppen gezielt anzuspre-
chen [Caplan 1964]:

Primérpravention Sekundarpravention Tertidrpravention
Massnahmen, die sich an die Massnahmen, die sich an Massnahmen, die sich an bereits
Allgemeinheit richten, um besonders gefdhrdete Personen geschéadigte Personen richten
Risiken gar nicht erst entstehen  richten und Hilfestellungen fir und als Unterstiitzung nach
zu lassen. betroffenen Person wenn der dem Vorfall dienen, um weitere

Angriff bereits gestartet hat. Schéden zu vermeiden.

Beim Thema Social Engineering bleibt das subjektive Bedrohungs-
gefuhl haufig aus, sodass die Bereitschaft, praventive
Massnahmen zu ergreifen, gering ist. Um diese Risikogruppe
dennoch zu erreichen, erweist sich eine Kombination der folgenden
Praventionsebenen nach Loewe-Bauer [Loewe-Baur 2021] als
besonders vielversprechend:

+ Auf primarpraventiver Ebene kann der Erfolg moderner
Ansatze aus dem Marketing, wie Nudging oder Playification,
hervorgehoben werden. Diese Methoden zielen nicht nur
auf die reine Informationsvermittlung, sondern zuséatzlich auf die
Motivation der Personen, sich Uberhaupt mit einer Thematik
auseinanderzusetzen. Denn nur wenn die Motivation vorhanden
ist, wird der oft mihsame Weg einer Verhaltensanderung
Uberhaupt in Angriff genommen.

+ Auch in der Sekundérpravention lassen sich Konzepte aus dem
Marketing nutzen. So kénnen etwa Customer Journeys
dabei helfen, im Rahmen von Fallanalysen die «Reise» eines
Angriffs — von der ersten Kontaktaufnahme bis zur Tatvollendung -
nachzuvollziehen. Sekundarpravention bedeutet jedoch
mehr, als gefédhrdete Personen lediglich zu informieren. Entscheidend
ist, Betroffenen gezielt Unterstiitzung anzubieten, sobald ein
Angriff bereits im Gange ist. In dieser Phase sind sie besonders
empfanglich flr praventive Hinweise und Hilfestellungen, da
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meist bereits innere Spannungen oder Unstimmigkeiten bestehen
- etwa in Form eines mulmigen Bauchgefihls. Dieses Gefuhl
erzeugt das Bedlurfnis, die entstehende Dissonanz aufzulésen.

Die Tertiarpravention spielt insbesondere bei lAnger andauernden
und emotional komplexen Social-Engineering-Phdnomenen

eine wichtige Rolle. Zentral ist hierbei die Vernetzung mit Partner-
organisationen, die je nach Phanomen definiert werden missen.

3.5.2 Intervention

Ein zentrales Defizit praventiver Informationsmassnahmen besteht
darin, dass bestimmte Bevolkerungsgruppen Warnungen nicht
aufnehmen oder nicht angemessen darauf reagieren. Dadurch bleibt
ein betrachtlicher Teil der angestrebten Schutzwirkung ungenutzt,
was zusatzliche Interventionsformen erforderlich macht.

Die Kantonspolizei St. Gallen [Kantonspolizei St.Gallen 2024]
verweist in diesem Zusammenhang auf zwei zentrale strategische
Ansatze:

+ Erh6hung des Repressionsdrucks

« Stérung taterseitiger Strukturen

Der Repressionsdruck stellt ein etabliertes kriminalpréaventives
Instrument dar, ist jedoch in seiner praktischen Wirksamkeit
begrenzt. Da ein erheblicher Teil der Angreifer:innen aus dem Ausland
operiert und internationale Rechtshilfeverfahren oftmals

langwierig oder unzuverlassig sind, entstehen operative Lucken,

die sich nur bedingt schliessen lassen.

Daher rickt die direkte Stérung taterseitiger Strukturen stérker in
den Fokus. Dieser Ansatz verfolgt das Ziel, Angriffe an ihrer
Quelle zu unterbinden, etwa durch Eingriffe in die Taterreputation,
das gezielte Unterbrechen krimineller Finanzflisse oder durch
koordinierte Kooperationen mit Finanzinstituten, Plattformen und
Providern. Diese Massnahmen besitzen erhebliches Potenzial,
sind jedoch gegenwartig durch enge rechtliche Rahmenbedingun-
gen eingeschrankt.
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4 Scoping

In der Scoping-Phase schafft das Projektteam die strategische und
inhaltliche Grundlage fir die weitere Arbeit. Zu diesem Zweck

wird eine umfassende Marktanalyse durchgefiihrt, die sowohl
bestehende Lésungen als auch relevante Akteur:innen und
Herausforderungen im praktischen Umfeld erfasst. Die daraus
gewonnenen Erkenntnisse fliessen in einen Scoping-Workshop

mit dem Praxispartner ein, in dem Projektziele, zentrale Annahmen
und Rahmenbedingungen geschérft werden. So entsteht

eine belastbare Ausgangsbasis, um das weitere Vorgehen fundiert,
zielgruppenorientiert und praxisnah zu gestalten.

Sicher Surfen
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4.1 Marktanalyse

Das Projektteam flihrt eine explorative Marktanalyse bestehender
Praventionsangebote durch und untersucht zuséatzlich Angebote,
die zur Starkung der Sicherheit im Internet beitragen. Ziel der
Untersuchung ist es, einen Uberblick zu gewinnen, wie andere
Akteur:innen — etwa Polizei, Bildungsinstitutionen oder private
Anbieter — dltere Menschen beim sicheren Surfen unterstitzen.

Der Fokus liegt dabei auf Angeboten im DACH-Raum, da diese
kulturell, sprachlich und strukturell besonders relevant fir das Projekt-
umfeld sind. Darlber hinaus wurden auch ausgewahlte inter-
nationale Angebote berlcksichtigt, sofern sie inhaltlich besonders
innovativ oder auf den deutschsprachigen Raum Ubertragbar
erscheinen. Die Marktanalyse zeigt, dass eine Vielzahl an bestehenden
Praventionsangeboten existiert — im Folgenden wird eine

kuratierte Auswahl interessanter Angebote vorgestellt und, wie

in Kapitel «3 Grundlagen des Social Engineerings» (S. 24)
beschrieben, in primare, sekundéare oder tertidre Pravention eingeteilt.

Die bestehenden Angebote lassen sich thematisch in drei
Kategorien einteilen:

+ Informations- und Beratungshilfen

+ Lokale oder digitale Schulungsangebote

+ Technische Tools

Eine Einschatzung dieser Angebote in Bezug auf Erkenntnisse

aus der Research-Phase ist im Kapitel «6.3.4 Einordnung der
Marktanalyse» (S. 89) zu finden.
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4.1.1 Informations- und Beratungshilfen

Diese Kategorie umfasst klassische, einstufig aufgebaute
Praventionsinformationen, die in Form von Webseiten, digitalen
und analogen Broschiren, Flyern, Videos oder Podcasts
bereitgestellt werden. Diese vermitteln der breiten Offentlichkeit
grundlegendes Wissen sowie konkrete Handlungsempfehlungen
zum sicheren Verhalten im Internet.

4.1.1.1 Kantonale Polizeibehérden

Mehrere kantonale Polizeikorps stellen gezielt Aufklarungsmaterialien
zur Verfiigung, um die Bevoélkerung fir Themen der Sicherheit im
Internet zu sensibilisieren. Auf ihren offiziellen Webseiten verweisen
sie haufig auch auf bestehende Angebote anderer Stellen und
bieten meist kostenlose Beratungen an. Diese behandeln unter
anderem aktuelle Betrugsmaschen, den sicheren Umgang mit
persénlichen Daten sowie grundlegende Verhaltensregeln und Tipps
fur den Alltag im Netz. Die Inhalte sind in der Regel niederschwellig
aufbereitet und bieten konkrete, praxisnahe Empfehlungen zum
Schutz vor Cyberkriminalitat.

Die Kantonspolizei Luzern geht dabei noch einen Schritt
weiter und stellt eigene Praventionsmaterialien bereit, wie etwa
die Broschure «Pravention — Cybercrime».

4.1.1.2 Onlineplattform Cybercrimepolice.ch

Die Kantonspolizei Zlrich betreibt mit Cybercrimepolice.ch eine
zentrale Onlineplattform zur Préavention von Cyberkriminalit&t.
Die Plattform veréffentlicht tagesaktuelle Warnmeldungen zu den
neuesten Online-Bedrohungen und bietet der Bevolkerung

damit eine schnelle, interaktive Ubersicht (iber aktuelle Gefahren
im Internet. Zudem kdénnen betroffene Personen Ereignisse direkt
und unkompliziert der Polizei melden.

4.1.1.3 Schweizerische Kriminalpréavention

Die Schweizerische Kriminalpravention (SKP) ist eine interkantonale
Fachstelle zur Verhinderung von Kriminalitat und zur

Reduktion von Kriminalitatsfurcht. Sie entwickelt nationale
Praventionskampagnen, koordiniert kantonale Aktivitaten und stellt
Informationsmaterialien fir die Bevolkerung bereit.

Einer ihrer sechs thematischen Schwerpunkte ist der Bereich
Internet. In diesem Rahmen betreibt die SKP Aufklarungsarbeit zu
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den gangigsten Angriffsmethoden im digitalen Raum. Dabei werden
reale Falle im Text- und Videoformat anschaulich aufgearbeitet, um
typische Gefahren aufzuzeigen und praventives Verhalten zu férdern.

4.1.1.4 Praventionsangebot der Zircher Kantonalbank

Auch ausserhalb der Behérden engagieren sich verschiedene direkt
betroffene Akteur:innen fir die Férderung der Cybersicherheit.

So hat zum Beispiel die Zircher Kantonalbank (ZKB) eine eigene
Broschure «Betrug entdecken» zum Thema «Sicheres E-Banking»
erarbeitet, um ihre Kund:innen fir Gefahren im digitalen
Zahlungsverkehr zu sensibilisieren. Die Publikation enthélt konkrete
Hinweise zum sicheren Umgang mit dem E-Banking-Zugang,

zur Erkennung von Phishing-Versuchen sowie zu empfohlenen
Sicherheitsvorkehrungen auf den eigenen Geréaten.

4.1.1.5 «Nachgehakt»

«Nachgehakt» ist ein deutschsprachiger Podcast der Ruhr-Universitat
Bochum, der sich mit aktuellen Themen rund um IT- und
Cybersicherheit beschéftigt. In den einzelnen Folgen kommen
Expert:innen aus Wissenschaft und Praxis zu Wort und erklaren
komplexe Sachverhalte wie Verschlisselung, Datenschutz,
Cyberangriffe oder Schwachstellen in Alltags-geraten auf versténdliche
Weise, damit die Inhalte von einer breiten Masse verstanden
werden. Ziel ist es, ein besseres Verstandnis fir digitale Sicherheits-
fragen zu schaffen und zur kritischen Auseinandersetzung mit

dem Thema anzuregen.

4.1.2 Lokale und digitale Schulungsangebote

Diese Kategorie umfasst interaktive Schulungsangebote — ob lokal
vor Ort oder digital im Netz — welche im Gegensatz zu den
Informationsplattformen auf persénlichen Austausch oder interaktives
Lernen setzen.

4.1.2.1 Techtipp

Die Plattform «Techtipp.ch» wird von Ralph Landolt betrieben und
bietet ein einfach verstandliches Lernangebot fiir Menschen,

die sich sicherer im Internet bewegen méchten — mit Fokus auf
altere Personen in der Schweiz ohne technische Vorkenntnisse.

Im Mittelpunkt stehen Uber 100 Blogbeitréage, die als Text und Video
angeboten werden und wertvolle Tipps fir den Umgang mit
digitalen Geraten beinhalten. Erganzt wird das Angebot durch zwei
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kostenpflichtige Kurse zu den Themen «Passwoérter» und «Kiunst-
liche Intelligenz», sowie regelmassige Vortrage.

Zudem bietet seine Plattform die Mdglichkeit, dem digitalen ChatBot
«Mika» rund um die Uhr Fragen zum Thema Online-Verhalten

zu stellen. Diese werden von einer kinstlichen Intelligenz in verstand-
licher Sprache beantwortet.

4.1.2.2 Selbsthilfegruppe Cyberkriminalitdt / Romance-Scam

Die Selbsthilfegruppe «Cyberkriminalitdt / Romance-Scam» aus
Winterthur richtet sich an Betroffene von Cyberkriminalitat

mit dem Fokus Romance-Scam. In einem geschlitzten Rahmen
tauschen sich die Teilnehmenden Uber ihre Erfahrungen,
Verletzungen und den Umgang mit emotionalen Folgen wie Scham,
Wut oder Trauer aus.

Gemeinsam werden Fragen besprochen wie:

« Warum habe ich den Betrug nicht friiher erkannt?

+ Was sind die nachsten Schritte im Umgang mit den praktischen
Folgen?

+ Wie reagiere ich auf Unverstandnis aus dem Umfeld?

Ziel der Gruppe ist es, gegenseitige Unterstiitzung zu bieten,
Verstandnis zu férdern und Wege aufzuzeigen, um das Vertrauen in
sich selbst und andere wiederzugewinnen.

4.1.2.3 Digitaler Selbsttest zur Starkung der Medienkompetenz
Newstest.ch wurde entwickelt von Politools, der Stiftung Mercator
Schweiz, SRG Public Value und dem Medieninstitut des
Verlegerverbands Schweizer Medien. Es bietet einen kostenlosen,
digitalen Selbsttest, der spielerisch die Medienkompetenz in

den funf Bereichen Navigieren, Beurteilen, Faktencheck, Mitreden
und Wissen & Verstehen prift. Als Ergebnis liefert der Test
individuelle Auswertungen, inklusive Tipps zur gezielten Verbesserung
der Online-Kompetenz.

4.1.2.4 Get Bad News

«Get Bad News» ist ein kostenloses Browserspiel, das als
psychologische «Impfung» gegen Desinformation konzipiert wurde.
Im Spiel wechseln die Nutzer:innen die Perspektive,

schlipfen in die Rolle eines Fake-News-Verbreitenden. Dabei setzen
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sie Manipulationstechniken ein, um Follower zu gewinnen — ohne
dabei ihre Glaubwirdigkeit vollstandig zu verlieren. Durch

diesen Perspektivenwechsel in die Tater:innensicht werden die
Spieler:innen fur die Mechanismen von Desinformation

erlebbar gemacht und das Bewusstsein der Spielenden daflir gescharft.

4.1.3 Tools

Diese Kategorie umfasst digitale Tools, die Nutzer:innen beim
sicheren Umgang mit dem Internet unterstitzen. Im Gegensatz zu
reinen Informations- oder Schulungsangeboten bieten diese

Tools konkrete Funktionen — etwa zur Uberpriifung von Datenlecks,
zur Verwaltung sicherer Passwdrter oder zur Erkennung
potenzieller Bedrohungen im Netz.

4.1.3.1 iBarry

iBarry stellt ein interaktives Tool zur Verfigung, mit dem verdachtige
Links Uberprift werden kénnen. Nutzer:innen, die auf einen
verdachtigen Link gestossen sind, kénnen diesen auf allféllige
Risiken Uberprifen. Dadurch kdnnen potenzielle Risiken

frihzeitig erkannt werden.

Das Angebot wird von der Swiss Internet Security Alliance (SISA)
getragen und verfolgt das Ziel, die digitale Eigenverantwortung

zu starken und die Bevélkerung praxisnah fir Online-Risiken zu
sensibilisieren.

4.1.3.2 haveibeenpwned

«haveibeenpwned» ist ein kostenloses Online-Tool, mit dem
Nutzer:innen Uberprifen kénnen, ob ihre E-Mail-Adresse

oder andere persénliche Daten in bekannten Datenlecks enthalten
sind. Die Plattform nimmt &ffentlich gewordene Sicherheits-
vorfélle als Quelle und informiert darliber, ob eigene Zugangsdaten
betroffen sein kdnnten.

Ziel dieses Angebots ist es, Betroffene friihzeitig zu warnen und ihnen
zu ermdéglichen, geeignete Gegenmassnahmen — wie z.B.

einen Passwortwechsel — zu ergreifen, bevor sich potenzielle Schaden
wie ldentitatsdiebstahl, Spam oder Phishing verscharfen. Das

Tool wird weltweit genutzt und ist eine niederschwellige Mdglichkeit,
sich einen Uberblick (iber die eigene digitale Gefahrdungslage

zu verschaffen.
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4.1.3.3 Kl-gestiitzter Betrugserkenner mit ChatGPT

Sophie Hundertmark von der Hochschule Luzern beschreibt in ihrem
Beitrag, wie sie mit ChatGPT einen Kl-basierten Betrugserkenner
fir Angebote auf tutti.ch entwickelt hat [Hundertmark 2021].

Das Custom GPT ermdéglicht es Nutzer:innen, Verkaufsangebote
von tutti.ch automatisiert auf typische Warnzeichen — etwa
ungewohnliche Hoflichkeitsfloskeln, rasche Kontaktanfragen per
WhatsApp oder generische Formulierungen — in Sekunden zu
identifizieren.

4.1.3.4 Incogni

Incogni ist ein abonnementbasierter Online-Dienst, der Nutzer:innen
dabei unterstitzt, inre personenbezogenen Daten aus den Daten-
banken von Datenhéndlern und anderen kommerziellen
Anbieter:innen entfernen zu lassen. Nach der einmaligen Erteilung
einer Vollmacht Ubernimmt Incogni die Kommunikation mit
Unternehmen, die personenbezogene Informationen speichern und
weiterverarbeiten — beispielsweise fir Werbung, Profilbildung

oder Weiterverkauf. Ziel des Tools ist es, die digitale Privatsphére zu
starken, den eigenen digitalen Fussabdruck zu reduzieren und
praventiv gegen Gefahren zu wirken. Incogni richtet sich insbesondere
an Personen, die sich proaktiv vor kommerzieller Datenverwertung
schitzen mdéchten, ohne selbst aufwéndig Anfragen an

unzahlige Firmen stellen zu mussen.

4.2 Scoping-Workshop

Zu Beginn des Praxisprojekts basiert die Vision des Praxispartners -
altere Menschen unter dem Arbeitstitel «Sicher Surfen»

praventiv vor Online-Betrug zu schitzen — auf zahlreichen, bislang
nicht Gberpriften Annahmen. Um diese Unklarheiten systematisch
zu reflektieren und ein gemeinsames Problemverstandnis zu
entwickeln, fihrt das Projektteam gemeinsam mit drei Vertreter:innen
des Praxispartners einen Scoping-Workshop durch. Ziel ist es,

eine einheitliche Ausgangslage zu schaffen, gegenseitige Erwar-
tungen abzugleichen und erste Schwerpunkte zu definieren.

Die erarbeiteten Ergebnisse werden in der Proto-Problem Statement
Map im Anhang «4.A Proto-Problem Statement Map» (S. 189)
dokumentiert. Der konkrete Ablauf des Workshops, inklusive geplanter
Aktivitaten und Zeitplan, ist im Workshop-Plan im Anhang «4.B
Workshop-Planung Scoping» (S. 190) nachzulesen.
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Abbildung 4.1: Arbeiten
an der Proto-Problem
Statement Map
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4.2.1 Zielgruppen- und Themenabgrenzung

Auf Basis zentraler Merkmale wird eine erste zielgruppenbezogene

Abgrenzung mdglich:

* Personen ab 65 Jahren mit digitalem Zugang und Kontrolle tUber
ihre Finanzen, werden als primare Zielgruppe definiert.

+ Unterstltzende Bezugspersonen aus dem privaten oder
institutionellen Umfeld, die die Hauptzielgruppe im Umgang mit
digitalen Medien begleiten, werden als sekundére Zielgruppe
definiert.

+ Personen mit stark eingeschrankten digitalen Kompetenzen,
kognitiven Beeintrachtigungen oder fehlendem Internetzugang
z&hlen nicht zur Zielgruppe.

Dariiber hinaus erfolgt eine erste thematische Eingrenzung des

Projekts:

+ Der Fokus liegt auf digitalen Betrugsmaschen — insbesondere auf
Formen des Social Engineerings, bei denen der Erstkontakt
Uber digitale Kanale wie E-Mail, Social Media oder gefélschte
Webseiten hergestellt wird.

+ Betrugsformen mit telefonischem Erstkontakt (z. B. Enkeltrick)
werden im Rahmen des Projekts nicht in den Fokus gestellt,
kénnen aber — je nach Lésungsansatz — erganzend berlcksichtigt
werden.

4.2.2 Produktbezogene Rahmenbedingungen

Neben den Annahmen zur Zielgruppe werden im Rahmen des Work-
shops auch erste produktspezifische Anforderungen und
Rahmenbedingungen gesammelt. Diese betreffen insbesondere die
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spéatere Umsetzbarkeit und Ausgestaltung des angestrebten Angebots.

Dazu zéhlen unter anderem folgende Uberlegungen:

« Schnelle Umsetzbarkeit, idealerweise mithilfe von No-Code- oder
Low-Code-L&sungen, um die Entwicklung effizient zu gestalten.

+ Einsatz von multimedialen Inhalten mit mdglichst wenig Text, um
der Zielgruppe einen niedrigschwelligen Zugang zu erméglichen.

+ Fur den Projektzeitraum soll ein visuell barrierefreier Prototyp nach
WCAG AA-Richtlinien entstehen, der kiinftig bei Bedarf
auch um Tastaturbedienung und Screenreader-Nutzung erweitert
werden kann.

+ Das konkrete Endgerét flr das spéatere Angebot wird im
Projektverlauf explorativ ermittelt. Die L6sung soll nicht zu frih
auf ein Endgerét eingeschrankt werden.

Diese produktbezogenen Anforderungen bilden einen wichtigen
konzeptionellen Rahmen fir die nachfolgende Ideenentwicklung und
Gestaltung von Prototypen.

4.2.3 Metriken

Erganzend werden erste Metriken zur Wirkungsmessung des Produkts
diskutiert. Auch wenn die Metriken hauptsachlich zur Erfolgs-
messung nach Projektabschluss benétigt werden sind, bieten sie
auch in dieser frihen Phase eine erste Orientierung. Einzelne
Metriken — etwa kurze Selbsteinschatzungen — kénnten jedoch im
Rahmen von Tests punktuell Anwendung finden.

Zu den definierten Metriken z&hlen:

+ Anzahl Teilnehmer:innen bzw. durchgeflihrter Veranstaltungen
— als quantitativer Hinweis auf die Reichweite des Angebots

+ Vorher-Nachher-Selbsteinschétzungen
— zur subjektiven Bewertung des eigenen Wissens- oder
Sicherheitsgeflihls vor und nach der Nutzung

* Quiz oder Fragebogen
— zur gezielten Uberpriifung des Wissensstands oder der
Awareness gegeniber Betrugsmaschen

+ Web Analytics
— zur Analyse des Nutzungsverhaltens (z. B. Klickpfade,
Verweildauer, Abbrliche)
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4.3 Proto-Personas

Zur weiteren Spezifizierung der Zielgruppe werden aus den
bestehenden Annahmen Proto-Personas erstellt. Aufbauend auf den
Ergebnissen des Scoping-Workshops und Erkenntnissen aus

der Literaturrecherche zur Lebensrealitét alterer Menschen im digitalen
Raum entstehen zwei primére Proto-Personas. Die Analyse
fokussiert sich auf Personen ab 65 Jahren mit digitalen Grundkenntnis-
sen und eigenstandiger VerflUgungsgewalt tUber ihre Finanzen.

Die ursprunglich vorgesehene sekundére Zielgruppe — beispielsweise
Angehdérige oder Pflegepersonal — wird nicht weiterverfolgt.

Das Projektteam geht davon aus, dass diese
Gruppe Uber ausreichend digitale

Kompetenz verfugt, um im Bedarfsfall unterstit-
zend zu agieren. Ressourcen werden

dadurch gezielt auf die priméare Zielgruppe konzent-
riert. Die Ausarbeitung erfolgt im Rahmen

eines Workshop-Nachmittags mit dem Projekt-
team und einer Vertreterin des Praxispartners.
Der Ablauf des Workshops inklusive

geplanter Aktivitaten und Zeitplan ist im Work-
shop-Plan im Anhang «4.C Workshop-

Planung Proto-Personas und Proto-Journeys»
(S.191) dokumentiert.

Abbildung 4.2:
Ausarbeitung einer
Proto-Persona
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Abbildung 4.3
Priméare Proto-Persona
«Jurg Junggeblieben»

Abbildung 4.4
Primére Proto-Persona
«Hilda Herzlich»

lllustrationen: freepik.com
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persoénliche
Attribute

65 Jahre jung

frisch pensioniert

Ausbezahlte
Pensionskasse

grosses Netzwerk
aus Arbeitsleben

wohnt allein in
Mietwohnung am
Stadtrand

geschieden

persoénliche
Attribute

74 Jahre

hat eine gute
Rente

hat Grosskinder

verheiratet, wohnt mit
Partner, Kinder schon
ausgezogen

Einfamilienhaus

Sicher Surfen

Probleme

Unaufmerksam-
keit

Umgang mit
Broadcast-Kultur

Ausbezahlte
Pensionskasse

«Mich betriffts ja
nicht»-Einstellung

kognitiver Overload durch
Werbung

Probleme

kann Worter
benutzen, weiss
aber nicht, was
sie bedeuten
(Cloud, 2-Faktor
Authetifizierung)

versteht nicht ,
was «Cloud» ist

sieht/hort
schlecht

Gefahren im
Internet erkennen

Uberfordert bei
zu vielen Reizen

Bedurfnisse

Vernetzt sein &
kommunizieren

einen Kauf tatigen

das grosse Geld
machen

Integration in
tagliches Leben

Dort sein, wo die
anderen sind

informiert sein

Bedurfnisse

Zugehdrigkeit

Autonomie

nur Apps, die notwendig
sind, sollen sich nicht
andern und leicht sein

Devices/Online
Verhalten

neustes iPhone, Laptop,
Apple Watch, Tablet

Apps: Wetter, Quartier+,
Tutti, E-Banking, E-Mail,
TWINT, SBB/ZVV, Maps,
Swisstopi, Peakfinder,
FindPinguin

«It's a mess»

Devices/Online
Verhalten

Gemeinsamer Laptop
(MacBook) + iPhone

Photo-App, E-Mail,
Facetime, SBB, ZVV, Google
Maps, Wetter App/Website

nutzt jeweils die wichtigsten
Funktionen / Features, kann
den Rest nicht so gut

Nutzt die Apps, die sie kennt
-> wiirde von sich aus keine
neuen Apps ausprobieren

ist eher zuriickhaltend
und vorsichtig mit digitalen
Medien

Kinder haben gewisse
Sachen am Handy/Laptop
eingerichtet, weiss nicht,
wie sie selber anpassen

das Internet ist ein
gefahrlicher Ort

-> konkrete Gefahren kennt
sie aber nicht

E-Banking kann sie auf dem
Laptop selber bedienen

—> wurde von Sohn
eingerichtet

hat eine Kreditkarte fiir
Ferien, hat Debitkarte fur
Einkaufe, kleinere Betrage
zahlt sie Bar

Persoénlichkeit
Merkmale

risikofreudig/
impulsiv

Early Adopter

respektvoll (zumindest
vornerum)

«Wutbtirger»
(selbstbezogen),
Polizei kann eh nix

selbstsicher

will nicht alt/ abgehangt
wirken

Personlichkeit
Merkmale

ehrfurchtig
(Autoritat)

gutmitig,

aber etwas
festgefahren auf
Gewohnheiten/
etwas unflexibel

gewissenhaft

leichtglaubig

hilfsbereit

gesellig

klassisch gebildet /

interessiert

ambitioniert,
Selbstversténdnis /
-vertrauen
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Zur Identifikation potenzieller Risiken, kritischer Berihrungspunkte
und relevanter Bedurfnisse der Zielgruppe im Kontext digitaler
Betrugsformen werden Proto-Journeys erarbeitet. Die Ausarbeitung
erfolgt auf Basis der beiden Proto-Personas «Hilda Herzlich»

und «JUrg Junggeblieben». Die Proto-Journey «Offenlegung von
Daten» findet im Rahmen desselben Workshops statt, in dem

auch die Proto-Personas entwickelt werden.

Bei der ersten Journey wird der Fokus auf die Phase «Vor dem Betrug»
gelegt — konkret auf das Offenlegen personenbezogener Daten
durch Nutzer:innen. Ausgehend von der Annahme, dass Primér-
pravention im gegebenen Projektkontext realistischer umsetzbar ist
als Sekundar- oder Tertiarpravention, werden Situationen
analysiert, in denen Nutzer:innen persoénliche Informationen freiwillig
preisgeben. Ziel ist es, aus diesen Mustern geeignete Problem-
stellungen und potenzielle Praventionsansatze abzuleiten.
Basierend auf den beiden Proto-Personas werden typische Bedirfnisse
identifiziert, die zur Preisgabe sensibler Daten flhren kénnen —
etwa das BedUrfnis nach digitaler Kommunikation, Information,
Autonomie oder sozialer Zugehdrigkeit. Daraus resultieren exempla-
rische Alltagssituationen, wie:
das Teilen von Ferienfotos auf 6ffentlichen Plattformen
das Anlegen von Social-Media-Accounts ohne Privatsphéare-
Einstellungen
das Weitergeben von Standorten oder persdnlichen Informationen
in digitalen Kontexten.

Diese Berlihrungspunkte werden hinsichtlich emotionaler Zustande,
moglicher Unsicherheiten und potenzieller Risiken untersucht.

Trotz der Vielzahl an identifizierten Situationen gelingt es nicht,
daraus eine konsistente Journey mit klarer Problemfokussierung und
Ubertragbarer Hypothese zu generieren. Obwohl die resultierende
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Journey wichtige erste Impulse bietet, erweist sich jedoch als me-
thodisch zu vage, um eine belastbare Grundlage fur die weitere
Arbeit zu bilden. Sie ist im Anhang «4.D Proto-Journey:
Offenlegung von Daten» (S.192) dokumentiert.

Abbildung 4.5: Arbeiten an der
ersten Proto-Journey

\\\

\\\

4.4.2 Missbrauch von Daten

Fir die zweite Journey liegt der Fokus auf der Phase «Wé&hrend des
Betrugs». Ziel ist es, den tatsachlichen Ablauf eines

digitalen Betrugs exemplarisch zu rekonstruieren, um Einblicke in
psychologische Mechanismen, emotionale Reaktionen und
potenzielle Interventionspunkte zu gewinnen.

Fir jede Proto-Persona wird eine passende Betrugsform definiert:

- Jirg Junggeblieben: Romance-Scam, gekennzeichnet durch
Strategien wie Reziprozitat und soziale Verbindlichkeit.

+ Hilda Herzlich: Support-Scam, bei dem Autoritat und technische
Unsicherheit gezielt ausgenutzt werden.
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Die Erstellung der jeweiligen Journeys erfolgt zunachst mithilfe von
ChatGPT und wird anschliessend durch das Projektteam manuell
verfeinert. Beide Journeys folgen einer einheitlichen Struktur aus
funf Phasen:

Ausléser
Kontaktaufnahme
Manipulation & Betrug
Erkenntnis
Aufarbeitung

Diese Struktur bestétigt sich unabhéangig von Persona oder Betrugs-
art und erlaubt eine vergleichende Analyse. Auffallig sind

jedoch die unterschiedlichen emotionalen Verlaufe und Entscheidungs-
prozesse. Wahrend bei «Jirg Junggeblieben» (Abbildung 4.6, S. 53)
die Frage im Zentrum steht, wann erste Zweifel aufkommen

und wie der Betrugsverlauf beendet wird, liegt der Fokus bei «Hilda
Herzlich» (Abbildung 4.7, S. 54) auf der Interaktion wahrend

der Zahlungsaufforderung — insbesondere auf der emotionalen und
kognitiven Verarbeitung von Autoritdtsargumenten. Die
vollstédndigen Journeys finden sich im Anhang «4.E Romance-
Scam-Journey von Jirg Junggeblieben» (S.193) und im

Anhang «4.F Support-Scam-Journey von Hilda Herzlich» (S.194).

Einige Fragen bleiben unbeantwortet und werden in die Research-
Phase Uberfuhrt. Beide Journeys liefern jedoch wertvolle
Erkenntnisse flr die weitere Projektentwicklung. Sie machen deutlich,
dass psychologische Dynamiken sowie individuelle Persénlichkeits-
merkmale entscheidend fir den Betrugsverlauf sind — und somit
gezielt adressiert werden mussen, wenn praventive Ansatze wirksam
greifen sollen.
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Abbildung 4.6
Ausschnitt aus der Romance-Scam-Journey von «Jirg Junggeblieben»

Phasen i Ausloser i Kontaktaufnahme & Aufbau von Vertrauen i Manipulation & Betrug i Erkenntnis
Steps i Bewusst- Bewusstwerden von Lebenssituation : Erste Kontakt- Aufbau von Beziehung Emotionale i Erste Geldforderung Wiederholte Isolation vom Umfeld Erneute Verdacht i Konfrontation
i werden von i aufnahme Abhangigkeit : Forderung Geldforderung erhartet sich :
| Lebenssituation i i i
Tasks i Vergleich durch Anmeldung Swipen/Suchen i Nachrichten taglicher personliche Vertrautheit i Helfenin Geld tiberweisen Mehr Geld Gespréach mit Zweifel werden Googlet Uberpriifung Abgleichen von i Nachhaken bei
 Social Media, bei Dating- i austauschen Kontakt Themen herstellen i Notlage, senden Freunden ignoriert online tiber der Informationen i unlogischen
i Treffen mit Plattformen i i Treffen Informationen Geschichten mit Situationen | Geschichten
Kolleg:innen H i organisieren :
Touchpoints Social Media Dating Plattformen Messenger (Telegram, Plattform etc.) Calls Messenger, Online Banking, Geldtransferinstitute Gesprach mit Messenger, Social Media,
H (Telefon, i Calls (Western Union, Ria Money) Freunden Calls Web

Messengercalls)

Pains Einsamkeit, Gefiihl von «<Mangel>», "wie geht Angst vor Konkurrenz von anderen Mannern Entfremdung Kann «seine Skepsis Schuldgefiihl Unverstandnis Erste Innerer Konflikt Schock, Verleugnung
Neid, Traurigkeit ~ nochmal Dating?" H von realem i Lieben» nicht weil hoher wegen Zweifel aus Unsicherheit zwischen

Umfeld i leiden sehen Geldbetrag Freundeskreis Glauben an

: Kolleg:innen H

und Beziehung H

Hoffnung auf
neue Liebe

Optimismus, neue Kontakte Gefiihl von Hoffnung auf gemeinsame Zukunft Kick durch Hoffnung auf baldiges Treffen, Gefiihl, «Nur sie versteht mich»
Anerkennung Aufmerksamkeit Anerkennung fiir gute Tat gebraucht H
und Bestatigung zu werden :

H Glaube an Enrlict
keit des Gegen=

Soziale Verbindung,
emotionale Nahe

Vertrauen in Plattform, emotionale Stabilitat, Aussicht auf verbindliche Investment in Gefiihl, gebraucht zu werden, «Beschtitzer» Ruck- Sicherheit,
Sicherheit Bestatigung Beziehung Person hat sich und «Versorger» bestatigung dass die
gelohnt von «Freundin» Beziehung echt
ist

(ibers, Glaube al
Echtheit der Bezi

Wie merken die Leute, dass sie gescammt werden oder
dass die Geschichten nicht stimmen?

Was ist der erste Samen der Unsicherheit, der
aufkommt?
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Abbildung 4.7
Ausschnitt aus der Support-Scam-Journey von «Hilda Herzlich»

Phasen Ausléser Kontaktaufnahme & Aufbau von Vertrauen Manipulation & Betrug Erkenntnis
Steps Surfen im Warnmeldung und Telefonnummer Start Gesprach Anweisungen folgen Sehen von Zahlungs- Ende Support Familie anrufen
Internet erscheint gefalschten aufforderung

Informationen

Wie geht so eine Zahlungsaufforderung vonstatten?
Welche Argumente / «Logik» wird angewendet?

Tasks Information Liest Telefonnummer Vorstellung Beantwortung Download und Installation Bekommt Zahlungsdetails Situation Erkenntnis von
suchen Warnmeldung anrufen Person und von Fragen Erklarung fir eingeben schildern Betrug
Schilderung Informationen
Problem
Touchpoints MacBook, Webbrowser Telefon Telefon MacBook, Remote-Software, Telefon Bildschirmfreiga E-Banking, Telefon
Webbrowser be, MacBook Kreditkarte,
Telefon
Pains Verunsicherung Uberforderung Respekt vor versteht nicht, Informations- Unsicherheit, Ungutes Gefiihl Unsicherheit Scham-,
und Gefihl von Autoritat, Angst was sie da flut, Stress Schuldgefiihle
Bedrohung etwas falsch zu installiert Uberforderung
machen

Problem
selbststandig
I6sen

Schnelle Gefihl, dass jemand sich kiimmert technische Unterstitzung
Lésung fiir das
Problem

Einsicht, wo
der Fehler wa

Mein Problem
ist jetzt gelost

Gefiihl von Sicherheit
Sicherheit erhalten

Bestéatigung Empathie, keine
Vorwiirfe

st mein Problem, w
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Abbildung 4.8: Die kritischen
Annahmen

Risiko/Einfluss

Ein Scam geht immer
einher mit einem unguten
Bauchgefiihl

4.5 Annahmen-Map

Alle im Rahmen der Scoping-Phase gesammelten Annahmen werden
in einer Annahmen-Map zusammengefihrt. Diese umfasst

sowohl die Annahmen aus dem Scoping-Workshop als auch jene,
die im Zuge der Entwicklung der Proto-Personas und Proto-
Journeys entstanden sind.

Ein besonderes Augenmerk wird auf jene Annahmen gelegt, die
gleichzeitig mit hoher Unsicherheit und hohem Risiko behaftet sind.
Diese sogenannten kritischen Annahmen in der Abbildung 4.8
bilden die Grundlage fiir die Formulierung der Forschungsfragen
sowie das Design der nachfolgenden Research-Phase. Die
vollstdndige Annahmen-Map ist im Anhang «4.G Annahmen-Map»
(S.195) dokumentiert.

Wir sind in der Lage,
etwas Niitzliches
beizutragen

Es gibt einen Zeitpunkt
Eine bestimmte Betrugs- den Scam zu erkennen
masche zu kennen
hilft, um nicht auf sie
hereinzufallen

Eigentlich geht es
immer darum, eine
Angstsituation zu

vermeiden Wir haben die relevanten
Personen wollen etwas Journeys identifiziert
fur ihre Sicherheit tun

Mit Sensibilisierung

Digitale Betrugsmaschen
werden immer relevanter
fiir «&ltere Menschen»

Wir haben die richtigen
Personas identifiziert

kénnen Menschen
resilienter gegen Scams
werden (= man kann
etwas dagegen tun)

Menschen interessieren
sich daftir, mehr tber
Scams/Strategien
dagegen zu lernen

Lticken in der Journey
konnen gefiillt werden

Es gibt einen ggT bei
dem wir Ansetzen kénnen

Skepsis ist nicht optional
Unsicherheit mit digitalen

Technologien erhéhen die
Gefahr, Opfer zu werden

Problem ist «Mir passiert
sowas nicht»

Praventionsprodukte-/
Programme werden von

Menschen denken, dass
ihre Devices sie schiitzen

Verantwortung liegt bei
den einzelnen Personen
Digitale Affinitat nimmt im
Alter ab
Hilfe zur Selbsthilfe ->
Cycle durchbrechen

Die Art des Scams ist
nicht relevant fir die

Prévention Personen sind nicht

offen gegeniiber von
Bezugspersonen

Personen, die nie
gescamt wurden haben
kein Interesse am Thema

Umfeld hat die grosste
Chance zum Einwirken

Altere Menschen Nutzen
wegen Angst vor Scams
das Internet nicht
Personen U80 sind nicht
mehr so relevant

Personen wissen nicht,
wie sie sich schiitzen

Altere Menschen sind
sollen

anfalliger fur Scams

Personen wissen nicht,

dass sie sich schiitzen

sollen

Menschen, die gescamt
werden sind Mittelstand
oder obere Schicht (mehr
Geld vorhanden als bei
Unterschicht)

der Zielgruppe schlecht
erreicht

Scoping Workshop
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4.6 Reflexion

Bereits zu Beginn zeigte sich, dass zahlreiche Informationen und
Perspektiven zu Online-Betrug und digitaler Préavention

existieren. Gleichzeitig lagen seitens des Praxispartners weder eine
definierte Zielgruppe noch konkrete Zielvorstellungen vor.

Dies bedeutete einerseits Offenheit, eigenverantwortlich einen klaren
Fokus zu entwickeln. Andererseits erdffnete es auch die
Mdéglichkeit, die Projektinhalte aktiv mitzugestalten und eigene
Schwerpunkte zu setzen. Diese Balance zwischen Unsicherheit und
Gestaltungsfreiraum erwies sich als pragend flr den weiteren
Verlauf.

Der Scoping-Workshop wurde mit der Erwartung verbunden, mehr
inhaltliche Klarheit zu schaffen. Diese Hoffnung erflllte sich

nur teilweise. Zwar konnten zentrale Zielsetzungen, erste Annahmen
und mdgliche Zielgruppen erarbeitet werden, die finale Fokussierung
blieb jedoch offen. Dabei wurde deutlich, dass nicht alle
Unsicherheiten zu Projektbeginn aufgeldst werden kdénnen und dass
es Teil des Designprozesses ist, mit Unscharfen produktiv
umzugehen, statt sie vorschnell zu eliminieren. Ein weiteres Learning
betraf den Einbezug von externen Expert:innen. Obwohl der
Praxispartner grundsatzlich offen dafir war, wurde aus Zeitgriinden
und aus Sorge, diese Kontakte zu friih zu «verheizen», darauf
verzichtet. Ruckblickend hatte ein gezielter fachlicher Input jedoch
helfen kénnen, den Projektfokus zu schérfen und blinde Flecken
friher zu erkennen.

Ein weiteres zentrales Ziel des Proto-Persona-Workshops war die
Eingrenzung der Zielgruppe und die Definition konkreter Probleme.
Dieses Ziel wurde nur teilweise erreicht. Es konnten zwar zwei
aussagekraftige Proto-Personas entwickelt werden, was half, die
zuvor abstrakte Zielgruppe greifbarer zu machen und erste
Annahmen zu deren Lebensrealitdt und digitalen Handlungsmustern
zu formulieren.
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«Normalerweise arbeiten wir nicht so
organisiert.n

Rickmeldung zum Scoping-Workshop von Yann B., Mitarbeiter beim
Dezentrum und Workshop-Teilnehmer

Die zugehorigen Problemstellungen blieben jedoch relativ allgemein,
was die Ableitung konkreter Anforderungen erschwerte.

Gleichwohl erwies sich dieser Zwischenschritt als wertvoll — auch
wenn in den Folgephasen weiter gescharft werden muss.

Aus methodischer Sicht ergaben sich wertvolle Erkenntnisse.
Aufgrund des engen Zeitrahmens von nur einer Stunde wurde die in
«Collaborative UX Design» beschriebene Methode leicht
angepasst. Anstelle der Einzelerarbeitung durch alle Beteiligten sam-
melten die Workshop-Teilnehmenden gemeinsam Merkmale

und Annahmen auf Post-its. Im n&chsten Schritt wurden Muster
erkannt, wodurch sich relativ rasch zwei zentrale Nutzer:innentypen
herausbildeten. Die Post-its wurden diesen Typen zugeordnet

und weiter verdichtet. Diese vereinfachte Herangehensweise
wurde vom Team als effizient und praxistauglich bewertet — und wird
in &hnlichen Settings kinftig wieder in Betracht gezogen.

Deutlich anspruchsvoller gestaltete sich die Erarbeitung der Proto-
Journeys. Ziel war es, besser zu verstehen, an welcher Stelle

im digitalen Alltag das Produkt ansetzen soll und wo praventives
Verhalten besonders relevant ist. Genau hier zeigte sich

jedoch die methodische Schwierigkeit. Ohne ein klares Zielbild war
es kaum mdglich, eine sinnvolle Journey zu entwickeln.

Der erste Workshop-Versuch wurde frustriert abgebrochen — das
gewahlte Szenario (Offenlegen persdnlicher Daten) erwies

sich als zu vage und bot kaum produktive Anknipfungspunkte.
Ein zweiter Anlauf in Form einer Scam-Journey lieferte zwar
konkretere Ergebnisse, blieb aber ebenfalls hinter den Erwartungen
zurlck. Es wurde deutlich, dass ohne ein klar definiertes
Projektziel auch die Journey beliebig bleibt.
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Auch methodisch ergaben sich wichtige Learnings. Rein formal
hatte der Proto-Journey-Workshop durchaus funktionieren

kénnen, allerdings wird auch bei diesem Workshop-Teil der Zeit-
rahmen von 90 Minuten als zu knapp eingeschatzt. Fur ein
nachstes Mal kénnte mehr Zeit flr die Workshop-Kombination aus
Proto-Persona- und Journey-Erstellung eingeplant werden —
idealerweise Uber einen ganzen Tag hinweg. So liesse sich nicht nur
inhaltlich breiter arbeiten, sondern auch eine fundiertere und
kreativere Auseinandersetzung ermdoglichen.

Insgesamt wurde deutlich, dass die Scoping-Phase einiges an
Geduld, Ausdauer und die Fahigkeit, mit Unsicherheit
umzugehen, erfordert. Gerade in einem Projekt ohne bestehendes
Produkt oder klaren Auftrag ist diese Art des explorativen,
reflexiven Arbeitens entscheidend und bringt Struktur ins Projekt.
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5 Research

In der Research-Phase Uberprift und vertieft das Projektteam die in
der Scoping-Phase erarbeiteten Annahmen. Dafiir kommt mit
Nutzer:inneninterviews, Expert:inneninterviews und eine erganzende
Online-Umfrage ein Methodenmix aus qualitativen und
quantitativen Erhebungen zum Einsatz. Die folgenden Kapitel
beschreiben die Entwicklung der Forschungsfragen, die
Rekrutierung der Teilnehmenden sowie die Durchfiihrung und
Aufbereitung der Erhebungen.

Masterarbeit MAS HCID Sicher Surfen 59



Masterarbeit MAS HCID

5.1 Forschungsfragen

Zur Ableitung der zentralen Forschungsfragen wird die im Scoping-
Teil entwickelte Annahmen-Map als Grundlage verwendet.
Besondere Aufmerksamkeit gilt dabei jenen Annahmen, die
entsprechend Abbildung 4.8 (S. 55) im Quadranten «hohes Risiko»
und «hohe Unsicherheit» verortet sind.

Diese Annahmen werden wahrend eines internen Workshops
thematisch gruppiert und in Gbergreifende Fragestellungen
Uberflhrt. Dadurch sollen jene Fragen identifiziert werden, die eine
moglichst grosse Anzahl kritischer Annahmen adressieren.

Daraus leitet das Projektteam zwei zentrale Forschungsfragen ab,

die fur die Scoping-Phase besonders wichtig sind:

1. Inwiefern stimmen die existierenden Proto-Personas mit
den tatsachlichen Eigenschaften und Nutzungskontexten der
Zielgruppe Uberein?
a) Welche Gefiihle, Einschatzungen, Bediirfnisse und Angste

haben Menschen ab 65 bezliglich Online-Betrug im Internet?

b) Welche Rolle spielt das Umfeld der Nutzer:innen?

2. Wie verlaufen typische Online-Betrugsmaschen bei Menschen
ab 65 im Internet?

Die Forschungsfragen bilden die Grundlage flr das weitere
Forschungsdesign. Dieses wird erstellt, um eine zentrale Ubersicht
aller relevanten Informationen bereitzustellen. Dieses findet
sich im Anhang «5.A Research Design» (S. 196). Es dient zudem als
Referenzrahmen flr Absprachen und Ruickfragen des Praxispartners.

5.2 Methodik

Um die Forschungsfragen zuverladssig beantworten zu kénnen, wird
zundchst mithilfe eines Flowcharts geprtft, welche Informationen
bendtigt werden und ob dafir eine einzelne Methode ausreicht. Das
Flowchart unterscheidet zwischen den Datenerhebungsarten
Beobachten, Erfragen, Ausprobieren und Herauslesen.
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Abbildung 5.1: Welche Art der
Datenerhebung passt? [Herbst
2022]

Abbildung 5.2: Triangulation
der Research-Methoden
[Whitenton 2021]
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Frage

Auspréagung des zu unterscheidenden Gegenstands

Kann ich es Kann ich es Kann ich es Kannich es

erfragen? beobachten? ausprobieren? herauslesen?

Befragung Beobachtung Test, Experiment, Dokumenten-
Messung analyse

Die Analyse zeigt, dass die Fragestellung komplex ist und mit
Einsatz einer einzelnen Datenerhebungsart zu wenige Perspektiven
abgebildet werden. Dadurch kénnen wichtige Aspekte untergehen.
Um dem entgegenzuwirken, wird auf eine methodische Triangulation
gesetzt. Ziel ist es, die Validitat der Ergebnisse zu erhéhen

und blinde Flecken einzelner Datenerhebungsarten zu minimieren.
Insbesondere im Kontext explorativer Forschung mit alteren
Zielgruppen bietet sich dieser Ansatz an, da er sowohl subjektive
Erfahrungen als auch externe Einschatzungen berucksichtigt
[Whitenton 2021].

Quantitativer Fragebogen

Qualitative Nutzer:innen-Interviews Qualitative Expert:innen-Interviews

Um die geeigneten Methoden zu evaluieren, erfolgt im nachsten
Schritt eine bilaterale Bewertung bekannter Methoden
hinsichtlich Machbarkeit, zeitlichem Aufwand im Verhaltnis zum
erwarteten Nutzen und Eignung fir die Zielgruppe.
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Auf dieser Grundlage ergibt sich folgende methodische Zuordnung
zu den Forschungsfragen:

Frage 1: Inwiefern stimmen die existierenden Proto-Personas

mit den tats&chlichen Eigenschaften und Nutzungskontexten
der Zielgruppe Uberein?

Qualitative Nutzer:innen-Interviews
Qualitative Expert:innen-Interviews
Quantitativer Fragebogen

Frage 1a: Welche Geflihle, Einschatzungen, Bedurfnisse und
Angste haben Menschen ab 65 beziiglich Online-Betrug im
Internet?

Qualitative Interviews

Frage 1b: Welche Rolle spielt das Umfeld der Nutzer:innen?

Qualitative Interviews

Die leitfadengestitzten Nutzer:innen-Interviews bilden den Kern der
Datenerhebung. Sie ermdglichen es, die Perspektive der Zielgruppe
direkt zu erfassen und ein vertieftes Verstandnis fir ihre
Eigenschaften, Gefiihle, Bediirfnisse, Angste und Nutzungskontexte
zu gewinnen. Offene Fragen erlauben es den Teilnehmenden,
eigene Schwerpunkte zu setzen und auch unerwartete Themen
einzubringen.

Expert:innen-Interviews erganzen die Erkenntnisse um eine
Aussenperspektive. Sie dienen dazu, individuelle Aussagen der
Zielgruppe in einen grésseren gesellschaftlichen und

fachlichen Kontext einzuordnen und blinde Flecken der direkten
Befragung zu vermeiden.

Zudem wird ein quantitativer Fragebogen eingesetzt, um zentrale
Merkmale der Zielgruppe, wie Persodnlichkeitsmerkmale,
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Motivationen, Sicherheitsverhalten und Aspekte des sozialen
Umfelds in grésserer Breite zu erfassen. Die quantitativen Daten
werden genutzt, um qualitative Befunde zu plausibilisieren

und Muster Uber die Einzelinterviews hinaus sichtbar zu machen.

Frage 2: Wie verlaufen typische Online-Betrugsmaschen bei

Menschen 65+ im Internet?

Qualitative Expert:innen-Interviews
Qualitative Interviews mit Betroffenen

Zur Beantwortung der Frage 2 werden Expert:innen-Interviews

mit Fachpersonen aus den Bereichen Cybersecurity, Pravention und
Sozialarbeit durchgeflihrt. Sie liefern systematische Einblicke

in die gangigen Betrugsmaschen, deren Ablauf sowie in typische
Reaktions- und Praventionsstrategien.

Ergénzend wird ein Interview mit einer betroffenen Person geflihrt,
um den Verlauf eines tatsachlichen Betrugsfalls aus erster

Hand zu verstehen. Diese Perspektive ermdglicht es, die theoretisch
beschriebenen Ablaufe mit der individuellen Erfahrung zu
vergleichen und so ein praxisnahes, differenziertes Bild der Betrugs-
verldufe zu erhalten.
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5.2.1 Qualitative Methoden

Insgesamt werden sechs halbstrukturierte Leitfdden ausgearbeitet,

welche in Anhang «5.B Interviewleitfaden» (S.197) im Detail zu

finden sind:

- Ein Leitfaden fir die Nutzer:innen-Interviews, dessen Struktur
gleichzeitig als Grundlage flr die weiteren Leitfaden dient.

+ Ein spezifischer Leitfaden fur die Gber die Romance-Scam-
Selbsthilfegruppe rekrutierte Person, um deren besondere
Erfahrungen gezielt beriicksichtigen zu kénnen.

+ Vier Leitfaden fir die Expert:innen-Interviews, um den
unterschiedlichen fachlichen Perspektiven der Beteiligten
angemessen Rechnung zu tragen.

Durch diese Differenzierung ist es moglich, sowohl vergleichbare
Grunddaten zu erheben als auch disziplinspezifische Aspekte
gezielt zu erfassen.

Zur Sicherung der Qualitat wird ein Pretest durchgefihrt. In dem
Pretest zeigt sich, dass der Umfang des Interviewleitfadens

fur die geplante Zeit angemessen ist und die Fragen klar und
verstandlich formuliert sind.

5.2.2 Quantitative Methoden

Im Rahmen des Desk Research entstand die Hypothese, dass
bestimmte Persdnlichkeitsmerkmale einen Einfluss darauf

haben kdnnten, wie anféllig eine Person flr digitale Betrugsmaschen
ist. Eine detaillierte Beschreibung dieser Hypothese findet sich

in Kapitel «3.4 Risikoprofile» (S. 31). Ausgehend von diesem Hinter-
grund wird entschieden, erganzend zu den qualitativen

Interviews einen Fragebogen unter Verwendung standardisierter,
validierter Skalen zusammenzustellen. Ziel ist es, potenzielle
Zusammenhange zwischen Personlichkeitsmerkmalen, Anfalligkeit
gegenlber Social Engineering und sicherheitsbezogenem
Verhalten im digitalen Raum zu untersuchen. Zudem dient der
Fragebogen auch der weiteren Anreicherung der Personas.
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Der Fragebogen setzt sich aus drei thematischen Abschnitten
zusammen:

+ Persoénlichkeitsmerkmale (Big Five):
Zur Erhebung grundlegender Persdnlichkeitsdimensionen kommt
die Kurzversion des Big Five Inventory (BFI-10) zum Einsatz.
Diese wird in der Psychologie als zentrales Instrument empfohlen,
um Eigenschaften von Opfern systematisch einzuordnen
[Asendorpf & Neyer]. Der Fragebogen erfasst die flinf Persdnlich-
keitsmerkmale Offenheit, Gewissenhaftigkeit, Extraversion,
Vertraglichkeit und Neurotizismus [Rammstedt et al. 2012].

- Anfélligkeit gegentiiber Uberzeugungsstrategien:
Die zweite Skala ist die Kurzversion der Susceptibility to
Persuasion Scale (StP-II-B). Sie misst, wie empfénglich Personen
fur bestimmte Einflussstrategien sind — zum Beispiel fr Autoritats-
personen oder Zeitdruck [Modic et al. 2018].

+ Cyberhygiene und sicherheitsbezogenes Verhalten:
Im dritten Abschnitt werden Verhaltensweisen im Umgang
mit digitalen Geraten, Passwortern und Online-Diensten erhoben.
Urspringlich wurde das Cyber-Hygiene Inventory als
Grundlage in Betracht gezogen [Cain et al. 2018b]. Da jedoch
festgestellt wurde, dass die darin enthaltenen ltems nicht die fur
das Projekt relevanten Aspekte abdeckten, wurde
entschieden, einen eigenstandigen Abschnitt des Fragebogens zu
entwerfen. In Kauf genommen wird damit, dass dieser Teil
nicht validiert und so die Aussagekraft des Gesamtfragebogens
eingeschrankt wird. Dieser Trade-off zwischen methodischer
Validitat und inhaltlicher Relevanz wird bewusst akzeptiert, da die
prazise Abbildung der projektspezifischen Fragestellungen
Vorrang hat.
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Der Fragebogen wird digital Uber die Plattform Typeform umgesetzt
und Uber unterschiedliche Kanéle verbreitet, unter anderem

Uber das private Umfeld, soziale Netzwerke wie LinkedIn und dem
Testpersonen-Pool von Prolific. Ziel ist es, eine méglichst

diverse und zielgruppengerechte Stichprobe zu erreichen, um erste
Hinweise auf potenzielle Zusammenhange zwischen Persénlichkeits-
struktur und Sicherheitsverhalten im Netz zu gewinnen. Der
vollstdndige Fragebogen ist in Anhang «5.C Online-Fragebogen»
(S.198) dokumentiert.

Die Susceptibility to Persuasion Scale liegt in englischer Sprache vor
und gilt in der verwendeten Version als validiertes Instrument.

Fiir die deutschsprachige Umfrage wurde eine sinngemésse Uber-
setzung der ltems vorgenommen, wobei auf eine mdéglichst

genaue inhaltliche und sprachliche Ubertragung geachtet wurde.
Dem Projektteam ist bewusst, dass durch die eigenstandige
Ubersetzung potenzielle Abweichungen in der Interpretation oder
Reliabilitat einzelner ltems entstehen kdnnen. Die Ergebnisse
werden daher im weiteren Verlauf vorsichtig interpretiert und vor
dem Hintergrund der sprachlichen Anpassung reflektiert.

Eine formale Validierung der Ubersetzten Version konnte im Rahmen
des Projekts nicht durchgefihrt werden, die Skala dient daher
primar der explorativen Hypothesenbildung.

5.3 Sampling und Zielgruppen

In diesem Kapitel werden die definierten Zielgruppen und die
dazugehérige Sampling-Strategie beschrieben. Unter Zielgruppe
wird die Gesamtheit der Personen verstanden, flr die die
Forschungsfragen relevant sind. Im Sampling wird beschrieben,
wie daraus eine Stichprobe ausgewahlt wird, die die relevanten
Perspektiven fur die Untersuchung liefert.
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Tabelle 5.1:
Sampling-Tabelle

Masterarbeit MAS HCID

5.3.1 Nutzer:innen

Die Definition der Zielgruppe der Nutzer:innen erfolgt bereits im
Kapitel «4.2.1 Zielgruppen- und Themenabgrenzung» (S.46) und ist
in Tabelle 5.1 dargestellt. An dieser Stelle werden die Kriterien
erneut aufgefihrt und um praktische Aspekte der Datenerhebung
erganzt, um die Nachvollziehbarkeit zu gewahrleisten.

Qualitativ

Quantitativ

Angestrebte Anzahl
Personen

8

mind. 100

Geschlechter-
verteilung

m/w gleichverteilt

m/w gleichverteilt

Einschlusskriterien

* Alter ab 65 Jahren

* Regelmassige Nutzung von Internet und
digitalen Geraten

* Mindestmass an digitaler Kompetenz
(z.B. Online-Banking, E-Mail, Einkauf oder
Messaging-Dienste)

> Fahigkeit zur Nutzung von Videotelefonie
(MS Teams oder WhatsApp) oder dhnlichen
Tools fir die Interviews

Alter ab 65 Jahren

Ausschlusskriterien

* Personen ohne Internetzugang
* Personen mit niedriger digitaler
Affinitat

* Personen ohne Zugang zu ihren Finanzen

Flr die Auswahl der Teilnehmenden wird das Verfahren der
gezielten Stichprobenziehung angewendet, um Personen einzu-
beziehen, die aufgrund ihrer Expertise, Erfahrung oder
Zugehdrigkeit zur Zielgruppe besonders relevante Informationen
far die Beantwortung der Forschungsfrage liefern kénnen.
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5.3.2 Expert:innen

Um ein umfassendes Verstandnis der Problemstellung zu gewinnen,
wird ergénzend zur Perspektive der Endnutzer:innen die Sichtweise
von externen Fachpersonen einbezogen. Auf diese Weise wird
vermieden, ausschliesslich auf subjektiv wahrgenommene Schwierig-
keiten zu fokussieren. Stattdessen werden auch strukturelle,
systemische und wiederkehrende Herausforderungen berlcksichtigt,
die aus professioneller Perspektive sichtbar werden.

Flr das Sampling werden zentrale Themenfelder identifiziert, die fr
das Versténdnis des Phdnomens «Online-Betrug im Alter» als
besonders relevant gelten. Diese werden in Abbildung 5.3 (S. 69)
dargestellt. In einem ersten Schritt werden Expert:innen

aus folgenden Bereichen flr ein Hintergrundgespréch angefragt:

+ Cybersecurity und digitale Pravention
Fachpersonen aus den Bereichen «Cybersecurity und digitale
Pravention» werden zu bestehenden Schutzmassnahmen,
wahrgenommenen Risikofeldern sowie zu Licken im aktuellen
Angebot befragt. Im Fokus steht zudem, inwieweit
bestehende Kurse oder Informationsformate die tatsédchlichen
Bedlrfnisse der Zielgruppe adressieren.

+ Lebensrealitaten alterer Menschen im digitalen Alltag
Expert:innen aus dem Themenfeld «Alter» werden gezielt
einbezogen, um eine externe Einsicht in den digitalen Alltag lterer
Menschen zu erhalten. Dadurch werden Kontextfaktoren sichtbar,
die Uber individuelle Problemwahrnehmungen hinausgehen.

+ Bildungsangebote und Unterstltzungssysteme
Fachpersonen aus dem Bereich «Erwachsenenbildung und
Beratung» werden befragt, um Einblicke in die Konzeption und
Vermittlung bestehender Bildungsangebote zu gewinnen.
Dabei wird erfasst, wie Lerninhalte gestaltet und vermittelt werden,
welche didaktischen Anséatze sich bewahren und wo Hurden
in der praktischen Umsetzung liegen.
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Abbildung 5.3:
Disziplindres Umfeld des The-
mas «Sicher Surfen»

Alter
Scams / Cybersecurity 4 Pravention
Sicher Surfen
Scampréavention
im Alter
Psychologie ... Y " Padagogik / Medienagogik

Sozialwissenschaften

Bei der Auswahl der Fachpersonen wird darauf geachtet, dass sie
nicht nur Uber einschlagige Expertise verfugen, sondern idealerweise
auch praktische Erfahrung in der Arbeit mit alteren Menschen
mitbringen. Auf diese Weise wird die Anschlussféahigkeit der gewon-
nenen Erkenntnisse an die im Projekt verfolgte Zielgruppe erhéht.

5.4 Rekrutierung

Dieses Kapitel beschreibt das Vorgehen bei der Rekrutierung der
Teilnehmenden. Dabei werden die genutzten Kanéle, die
Auswabhlkriterien sowie ein moglicher Rekrutierungsbias dargelegt,
um die Nachvollziehbarkeit der Datenerhebung sicherzustellen.

5.4.1 Nutzer:innen

FUr die Rekrutierung der Testpersonen wird zunachst auf das
bestehende Netzwerk des Praxispartners zuriickgegriffen.
Besonders die terzStiftung signalisiert ihre Bereitschaft zur Unter-
stiitzung. Innerhalb des vorgegebenen Rekrutierungszeitraums
melden sich jedoch keine Teilnehmenden. In Absprache mit dem
Praxispartner wird daher erganzend die Plattform TestingTime
genutzt, um die Teilnehmendenzahl sicherzustellen.

Uber TestingTime kénnen sechs Personen rekrutiert werden. Eine
weitere Person meldet sich direkt Uber den Praxispartner.

Uber eine Selbsthilfegruppe wird zudem gezielt eine betroffene
Person fur ein Interview gewonnen. Insgesamt werden so acht
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Testpersonen rekrutiert. Gegeniiber dem angestrebten Sample
zeigt sich eine Verschiebung hin zu ménnlichen Teilnehmenden. Es
werden drei Frauen und sechs Manner rekrutiert.

Es ist zu bertcksichtigen, dass die Rekrutierung tber TestingTime
potenziell zu einem Rekrutierungsbias fuhrt. Um sich dort
registrieren zu kénnen, muss zunachst ein aktives Anmeldeverfahren
durchlaufen werden, bei dem ein Profil erstellt und Fragen
beantwortet werden mussen. Bereits dieser Schritt setzt ein gewis-
ses Mass an digitaler Grundkompetenz und Selbstwirksamkeit

im Umgang mit Online-Diensten voraus. Zudem wird die Teilnahme
an digitalen Tests bewusst gewahlt, was auf ein Uberdurch-
schnittliches Interesse sowie eine hohere Vertrautheit mit digitalen
Technologien schliessen lasst. Daher kann angenommen

werden, dass die Uber TestingTime rekrutierten Teilnehmenden
tendenziell digital affiner sind als die breite Zielgruppe, die durch
das Projekt adressiert wird.

Infolgedessen bildet die Stichprobe priméar diese Nutzergruppe ab,
wéahrend Personen mit geringerer digitaler Erfahrung unter-
reprasentiert sind. Trotz dieser Einschrankung werden die Ergebnisse
als wertvoll eingestuft. Sie geben Aufschluss dariber, wie digital
kompetente, altere Erwachsene mit Sicherheitsfragen umgehen, und
liefern wichtige Hinweise fir die Gestaltung von Praventions-
massnahmen, die unterschiedliche Kompetenzniveaus berlcksichtigen
kénnen.

5.4.2 Expert:innen

Die Auswahl der Expert:innen erfolgte gezielt aus unterschiedlichen
Bereichen, um eine breite und fiir die Forschungsfragen relevante
Expertise abzudecken. Berilicksichtigt wurden sowohl akademische
als auch praxisnahe Perspektiven.

+ Jonathan Bennett ist auf das Thema «Leben im fragilen Alter»
spezialisiert. Er forscht und arbeitet fur die Berner Fachhochschule
am Institut Alter und erganzt die anderen Perspektiven um einen
wissenschaftlichen Kontext.

+ Ralph Landolt betreibt einen YouTube-Kanal und Blog, die sich
gezielt mit der Digitalisierung fur éltere Erwachsene befasst
und bringt damit wertvolle Einblicke in die digitale Aufklarungs-
arbeit fUr diese Zielgruppe ein.
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+ Fabio Marti studiert im Masterstudiengang Business Engineering
an der Ostschweizer Fachhochschule, arbeitet im Bereich
der Cybersecurity und gibt Schulungen fir die Pro Senectute,
wodurch er sowohl Uber technisches Fachwissen als auch direkte
Erfahrung mit der Zielgruppe verfiigt.

+ Dr. Alexander Seifert ist Soziologe an der Fachhochschule Nord-
westschweiz und Autor der Studie «Digital Seniors 2025». Er
bringt eine wissenschaftlich fundierte Perspektive auf die digitale
Teilhabe &alterer Menschen in der Schweiz ein.

+ Die Stadtpolizei Zurich ist die erste Anlaufstelle flir das Anzeigen
von Online-Betrug. Sie bietet regelmassig Kurse fir dltere
Menschen im Bereich Pravention an, wodurch praxisrelevante
Erfahrungen sichergestellt sind.

Durch die gezielte Auswahl dieser funf Experten konnte ein
vielfaltiges und interdisziplindres Bild erzeugt werden, das techno-
logische, praktische und wissenschaftliche Dimensionen vereint.

5.5 Durchfluhrung

Fir die Durchflihrung der Interviews wird pro Gesprach eine Dauer
von 45 bis 60 Minuten kalkuliert. Die Interviews mit den Experten
finden innerhalb eines Zeitraums von drei Wochen statt, die
Nutzer:innen-Interviews innerhalb einer Woche. Samtliche Interviews
werden Uber Microsoft Teams durchgefthrt und nach

Zustimmung der Teilnehmenden in Bild und Ton aufgezeichnet.

Zu Beginn der Interviews erfolgt jeweils eine kurze Einfihrung in Ziel
und Ablauf der Befragung. Die Teilnehmenden werden lber die
Freiwilligkeit ihrer Teilnahme, den vertraulichen Umgang mit den
erhobenen Daten sowie das Recht auf Abbruch informiert.
Anschliessend wird der jeweilige Leitfaden schrittweise durchlaufen,
wobei Raum fur vertiefende Nachfragen und zusatzliche
Anmerkungen gelassen wird.

Die Online-Umfrage wird parallel zu den Interviews tUber Typeform
bereitgestellt. Sie steht im Zeitraum vom 15.06.2025 bis 08.07.2025
online zur Verfiigung und richtet sich an die im Scoping-Kapitel
definierte Zielgruppe. Durch eine Einstiegsfrage wird sichergestellt,
dass die Teilnehmenden in die Zielgruppe passen. Insgesamt
schliessen 107 Personen den Fragebogen ab.
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5.6 Nachbearbeitung

Nach der Datenerhebung werden die erhobenen qualitativen und
quantitativen Daten systematisch aufbereitet, um eine valide

und konsistente Grundlage fur die Auswertung zu schaffen. Dieser
Prozess umfasst sowohl die technische als auch die inhaltliche
Aufbereitung der Rohdaten. Ziel ist es, eine methodisch saubere
Datenbasis zu gewahrleisten, auf deren Grundlage eine fundierte
Analyse und Interpretation erfolgen kann.

5.6.1 Qualitative Interviews

Zur schnellen Zuganglichkeit der erhobenen Daten werden die
Audioaufzeichnungen in das Tool «Schweizerdeutsch tGbersetzen»
hochgeladen, um ein erstes Transkript zu erstellen. Dieses

Tool wird verwendet, da die hochgeladenen Daten nicht zu Trainings-
zwecken verwendet werden, ausschliesslich die Tonspur
verarbeitet und die Aufzeichnung nach der Verarbeitung wieder
geldscht wird. Das erzeugte Transkript wird als Word-Datei herunter-
geladen und fur die weitere Bearbeitung genutzt.

In einem nachsten Schritt wird das Transkript anonymisiert und
manuell auf Ubersetzungsfehler tiberpriift. Dazu wird parallel

die Tonspur gehort und das Transkript gelesen. Bei Abweichungen
erfolgt eine entsprechende Korrektur, sodass ein inhaltlich
konsistentes und datenschutzkonformes Dokument vorliegt.

5.6.2 Quantitative Umfrage

Die Bereinigung und die statistische Analyse der quantitativen Daten
wird durch Luca Honegger, Senior User Experience Architect

bei sinnhaft, durchgefihrt, um eine methodisch korrekte Auswertung
sicherzustellen. Es erfolgt eine Plausibilitatsprifung, bei der
fehlerhafte oder offensichtlich unrealistische Angaben identifiziert
und aus der Auswertung ausgeschlossen werden. Flr die Analyse
werden die Antworten vereinheitlicht und in numerische Werte
umgewandelt, damit sie statistisch ausgewertet werden

kdénnen. Auf diese Weise wird sichergestellt, dass ausschliesslich
valide und konsistente Datensétze in die Analyse einfliessen. Die
Interpretation der Ergebnisse erfolgt durch das Projektteam und wird
in fachlicher Ricksprache validiert. Details hierzu sind im Kapitel

«6.2 Quantitative Auswertung» (S.81) beschrieben.
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5.7 Reflexion

Die Research-Phase hatte zum Ziel, die in der Scoping-Phase
erarbeiteten Annahmen zu Uberprifen und ein vertieftes Verstandnis
far Verhalten, Bedurfnisse und Herausforderungen der

Zielgruppe zu gewinnen. Die Kombination aus Nutzer:inneninterviews,
Experteninterviews und einer ergdnzenden Online-Umfrage

sollte sowohl individuelle Sichtweisen als auch fachliche Einschéat-
zungen einbeziehen. Alternative Ansatze wie Beobachtungen,
Tagebuchstudien oder grossere statistische Erhebungen wéren
theoretisch méglich gewesen, hatten jedoch den Projektumfang
deutlich Uberschritten. Vor diesem Hintergrund war die

gewahlte Kombination die realistischste Form der Triangulation.

Die Rekrutierung zeigte sich anspruchsvoller als erwartet.
Verzégerungen im Netzwerk des Praxispartners machten den Einsatz
von TestingTime notwendig, was zwar zuverlassig funktionierte,
aber einen Bias zugunsten digital affiner Personen erzeugte. Trotzdem
kommt TestingTime auch in Zukunft als gute Option infrage,

sofern das Budget es zulédsst. Zudem wird deutlich, wie wichtig es
ist, bereits frihzeitig mit der Rekrutierung zu starten und nicht

erst, wenn alles fertig vorbereitet ist. Flr die Online-Umfrage erwies
sich Prolific als schnell, kostengunstig und punktet zudem durch
Reduktion des Rekrutierungsbias.

Besonders pragend war ein Gesprach mit einer Person, die Opfer
von Cyberkriminalitdt geworden war. Die Situation erforderte

viel Sensibilitdt und erdffnete zugleich wichtige Einblicke in die reale
Betroffenheit. Der Vergleich zwischen Nutzer:innen- und Experten-
perspektiven erwies sich dabei als besonders aufschlussreich.
Wéhrend Nutzer:innen einzelne Inhalte als «zu einfach» einstuften,
sprachen sich Experten flr eine mdglichst starke Vereinfachung aus.
Diese Diskrepanz machte deutlich, wie anspruchsvoll

die Einordnung von Kompetenzwahrnehmungen ist. Das daraus
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entstehende Spannungsfeld wurde im weiteren Projektverlauf in
den Entscheidungsprozessen bericksichtigt.

Methodisch haben sich die Leitfaden bewéahrt, da sie Struktur und
Sicherheit boten. Der Pretest war besonders hilfreich und hat

auch im Arbeitsalltag an Bedeutung gewonnen. Herausfordernd war
die Gespréachsfiihrung selbst — sowohl bei sehr zuriickhaltenden
Personen als auch bei solchen, die schwer zu bremsen waren. Hier
wurde deutlich, dass Moderationserfahrung vor allem durch Ubung
entsteht.

Die quantitative Umfrage stellte eine neue Domane fir das Projekt-
team dar und erwies sich als deutlich aufwandiger als erwartet.

Der Erkenntnisgewinn blieb aufgrund geringer Stichprobengrésse
begrenzt und ermdglichte nur Tendenzen statt belastbarer
Aussagen. Das wichtigste Learning war daher, Aufwand und Nutzen
quantitativer Erhebungen kinftig sorgfaltiger abzuwagen und
Alternativen friher einzubeziehen.

Die Research-Phase war zudem von Unsicherheiten gepragt —
bedingt durch die diffuse Ausgangslage, lange Wartezeiten und eine
offene Zielsetzung. Gleichzeitig zeigte sich die Bedeutung

guter Teamarbeit: Die gegenseitige Unterstitzung half, Belastungen
aufzufangen und den Prozess stabil zu halten. Insgesamt hat

die Kombination aus Experten- und Nutzer:innenperspektiven ein
differenziertes Bild ergeben und die Grundlage fur die weitere
Projektarbeit entscheidend gestérkt.
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6 Synthese

In der Synthese-Phase verdichtet das Projektteam die in der
Research-Phase gewonnenen qualitativen und

quantitativen Erkenntnisse zu einem konsistenten Zielgruppen-
verstandnis. Durch die kombinierte Auswertung von
Experteninterviews, Nutzer:inneninterviews und Umfragedaten
werden die bestehenden Personas weiterentwickelt und um
relevante Verhaltensmuster erganzt. Aufbauend darauf identifiziert
das Projektteam zentrale «Opportunities» fur die Losungs-
entwicklung sowie erste Produktanforderungen aus Sicht der
Zielgruppe.
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6.1 Qualitative Auswertung

Die qualitative Auswertung erfolgt in vier aufeinanderfolgenden

Phasen:

1. Systematisches Paraphrasieren der Transkripte und strukturierte
Gruppierung auf dem Miro-Board

2. Thematische Verdichtung mittels Affinity-Diagram-Workshop

Validieren der Personas

4. Validieren der User Journey

w0

Ziel ist es, die Daten konsistent, nachvollziehbar und reflexiv

zu bearbeiten sowie Interpretationseffekte zu minimieren. Alle Arbeits-
schritte werden protokolliert, die Aussagen pseudonymisiert

und mit Referenz-Tags versehen, um Kontext-Nachvollziehbarkeit
und Nachprufbarkeit zu gewahrleisten.

6.1.1 Transkript-Analyse

Bei der Auswertung der Transkripte liegt der Fokus auf dem
Paraphrasieren von Informationen zu Mediennutzung, Sicherheits-
strategien und sozialer Eingebundenheit. Diese Informationen
werden als Sticky Notes auf einem Miro-Board, zu finden im Anhang
«6.A Transkript-Analyse» (S.199), abgelegt und mit einer Referenz
(TP4 = Testperson 4, EQ2 = Expert:in 2) versehen, um eine Verlinkung
mit den urspringlichen Transkripten zu ermdglichen.

6.1.2 Affinity-Diagram

In einem Workshop im Projektteam werden die paraphrasierten
Notizen mittels zwei Affinity-Diagrammen sortiert und

thematisch geclustert. Der iterative, konsensorientierte Prozess ist
darauf ausgelegt, durch die Clusterbenennung und Zusammen-
hangserfassung subjektive Verzerrungen zu minimieren. Die Haufigkeit
von Aussagen dient als Indikator fur Auffalligkeiten, jedoch nicht
unbedingt als Mass flrr deren inhaltliche Bedeutung. Die detaillierten
Ergebnisse des Affinity-Diagram-Workshops sind im Anhang

«6.B Affinity-Diagram» (S. 200) zu finden.
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Es wird empfohlen, Bildungseinheiten vor Ort in Kleingruppen zu
organisieren, um individuelle Interaktionen zu férdern.

Das Fehlen extrinsischer Anreize, wie sie durch eine Erwerbs-
tatigkeit entstehen, erfordert eine Férderung der

intrinsischen Motivation der Lernenden, beispielsweise durch
Spass und das Geflihl von Selbstwirksamkeit.

Die didaktischen Materialien sollten leicht verstandlich sein, um
eine breite Zugéanglichkeit sicherzustellen.

Obwohl ein grundlegendes Interesse vorhanden ist, ist die Bereit-
schaft, Aufwand in den Wissenserwerb zu investieren, begrenzt.
Playification und Nudging werden positiv gewertet zur Steigerung
der Motivation in der Primarpravention.

Ein Bewusstsein fir potenzielle Gefahren ist notwendig, um
Motivation zu férdern.

Das Produkt muss einen klaren Mehrwert bieten und darf nicht als
unnotige Zeitverschwendung wahrgenommen werden.
Erfolgreiche Erfahrungen im digitalen Raum férdern das Selbst-
wirksamkeitsgefuhl bei dlteren Personen.

Erfolgserlebnisse sind entscheidend fur den Lernerfolg.

Die Zielgruppe verfugt Gber eine héhere digitale Kompetenz als
urspringlich angenommen.

Obwohl Nutzer:innen an Sicherheit interessiert sind, wollen sie den
Aufwand so gering wie mdéglich halten.

Einstellungen werden stark durch das soziale Umfeld und die
mediale Berichterstattung gepréagt.

Nutzer:innen sehen die Verantwortung flr die sichere Nutzung von
Online-Diensten wie E-Banking in erster Linie bei den Anbietern.
Negative Erfahrungen, wie beispielsweise Opfer eines Betrugs
geworden zu sein, erhéhen das Sicherheitsbewusstsein.

Dabei ist zu beachten, dass Betrug nicht immer als solcher
wahrgenommen wird.

Die Vielzahl der vorhandenen Angebote fiihrt zu Uberforderung
und erschwert den Einstieg.

Nutzer:innen reagieren ablehnend auf Inhalte, die als belehrend
wahrgenommen werden.

Masterarbeit MAS HCID Sicher Surfen 77



Masterarbeit MAS HCID

Eine zentrale Diskrepanz liegt zwischen Motivation und Lernbereit-
schaft. Die Experten betonen die Notwendigkeit, intrinsische
Motivation zu férdern, wéhrend Nutzer:innen wenig Bereitschaft
zeigen, signifikanten Aufwand in den Wissenserwerb oder

eine Verhaltensanderung zu investieren. Dieser Widerspruch deutet
darauf hin, dass Lernangebote so gestaltet sein mlssen,

dass sie attraktiv und zugleich effizient in der Vermittlung von Inhalten
sind. Zudem zeigt sich ein Divergenz im padagogischen Ansatz,

da die Experten klar strukturierte Bildungseinheiten beflrworten,
wéhrend Nutzer:innen belehrende Methoden ablehnen und

eher eine beildufige Aufnahme von Informationen bevorzugen. Diese
Erkenntnisse verdeutlichen, dass es wichtig ist, Bildungsangebote
zu entwickeln, die sowohl die Bereitschaft der Nutzer:innen

zur Wissensaufnahme bericksichtigen, als auch den Wunsch nach
einfachen, Ubersichtlichen und motivierenden Lernformaten.

«lm ProSenectute-Heftchen gibt es jeweils Artikel.
Darin werden auch weiterfuhrende
Informationen genannt, zum Beispiel im Internet
oder als YouTube-Video. Ich denke, solche
Angebote gibt es bereits genug. Wenn ich mehr
wissen mochte, wurde ich mir auch Zeit
nehmen, um mich genauer zu informieren. Wie
tief ich ins Detail gehe, hangt davon ab, wie

sehr mich das interessiert.»

Testperson 06 aus Nutzer:innen-Interviews

6.1.3 Personas validieren

Auf der Grundlage der gewonnenen Erkenntnisse werden die
Proto-Personas «Hilda Herzlich» und «Jirg Junggeblieben» mit
Verhaltensweisen und Motivationen erganzt, um diese klarer
abzubilden. Die im Kapitel «6.1.2 Affinity-Diagram» (S. 76) erhobenen
Daten werden systematisch ausgewertet, Persénlichkeitsmerkmale
und Verhaltensweisen anhand von Skalen (1-10) ausgebaut

und mithilfe eines selbst programmierten Tools in Abbildung 6.1
(S. 79) visualisiert. Durch diese Visualisierung werden die

Profile deutlich sichtbar, wodurch sich Unterschiede und Ahnlichkeiten
zwischen den Personas leichter interpretieren lassen. Die
vollst&dndige Abbildung findet sich im Anhang «6.C Visualisierung
Personaeigenschaften (S. 201).
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Abbildung 6.1

Visualisierung der Ergebnisse aus dem selbst programmierten Tool

Alter
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Bei JUrg Junggeblieben zeigte sich, dass seine impulsive und
ungeduldige Art dazu fihren kénnte, dass er ein digitales Lerntool
ablehnt. Seine dussere Selbstsicherheit und Lautstarke

tauschen dartber hinweg, dass er insgeheim eher unsicher ist. Das
deutet auf ein geringeres Selbstbewusstsein hin. Dieses
Spannungsfeld ist entscheidend, um Lernangebote so zu gestalten,
dass sie Jirg Junggeblieben ansprechen, ohne seine Impulsivitat
zu Uberfordern.

Hilda Herzlich ist eine gesellige Person, die bedacht agiert und Wert
auf den aktuellen Wissensstand legt, ohne sich dabei stressen

zu lassen. Sie méchte unkompliziert auf dem Laufenden bleiben und
legt dabei besonderen Wert auf eine positive, stressfreie
Lernumgebung.

Gemass der Digital Seniors-Studie von Pro Senectute [Seifert 2025]
ordnen sich die beiden Personas dem «grossen Mittelfeld» zu.

Dies stitzt die Annahme, dass die Personas einen Querschnitt
der Gesellschaft abbilden und es sich dabei um keinen
Rekrutierungsbias handelt.

6.1.4 User Journey validieren

Im Rahmen der Scoping-Phase wurde eine Scam-Journey
erarbeitet, um einen ersten Uberblick Uiber potenzielle Betrugspro-
zesse zu erhalten. Eine Validierung dieser Journey erweist

sich jedoch als wenig sinnvoll, da eine detaillierte Darstellung des
Betrugablaufs in diesem Projektkontext keinen unmittelbaren
Mehrwert bietet. Das Projektteam erachtet es als sinnvoll, den Fokus
vielmehr auf praventive Massnahmen zu legen, um Betrug
frihzeitig zu verhindern, statt den exakten Ablauf einzelner Betrugs-
falle zu modellieren. Zudem ist das Projektkonzept neu und
innovativ, weshalb es keine bestehenden Referenzmodelle gibt, auf
die zuriickgegriffen werden kann. Somit wiirde eine Validierung

der Scam-Journey nicht signifikant zur Zielerreichung des Projekts
beitragen. Es besteht jedoch die Mdglichkeit, die Erstellung

einer User Journey bei Bedarf zu einem spateren Zeitpunkt erneut
aufzunehmen, sofern sich daraus ein Mehrwert ergibt.
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Abbildung 6.2: 6.2 Quantitative Auswertung

Lineplot der Ergebnisse
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Die Analyse untersucht die Eigenschaften der befragten Personen
mit einem explorativen Ansatz, um die bestehenden Proto-Personas
gezielt zu erganzen. Das Ziel besteht darin, Merkmale zu
identifizieren, die zur Differenzierung der Personas beitragen kénnen.
Die Analyse der Daten legt nahe, dass statistisch signifikante
Zusammenhéange bestehen, die in die Personas integriert werden
kénnen. Im vorliegenden Sample gibt es keinen Hinweis

darauf, dass die Big Five mit der Anfalligkeit fir Scams zusammen-
hangen. Zur Auswertung der quantitativen Daten wird die
Unterstutzung von Luca Honegger herangezogen.

6.2.1 Methodik der Auswertung

Um die Persona besser zu beschreiben, wird das sogenannte
hierarchische Clustering mit der Gower-Distanz [Gower 1971] ver-
wendet. Diese Methode ist besonders geeignet, wenn die
Antworten unterschiedlich sind. Zum Beispiel Ja/Nein-Antworten,
Zahlen oder Kategorien wie Beruf oder Geréatetyp. Dies bietet

den Vorteil, dass verschiedene Arten von Daten miteinander verglichen
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Abbildung 6.3:
Korrelationsmatrix
der Ergebnisse
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werden kdnnen, ohne dass alle gleich dargestellt werden mssen.
Das Ergebnis wird als Lineplot in Abbildung 6.2 (S. 81) dargestellt.

Zusatzlich wird untersucht, ob bestimmte persénliche Merkmale mit
einer héheren Anfélligkeit flr Online-Betrug (Scams)
zusammenhéangen. Dazu wird eine sogenannte Korrelationsmatrix,
zu sehen in der Abbildung 6.3, erstellt. Diese zeigt, ob es statistische
Zusammenhange zwischen bestimmten Antworten gibt. In den
meisten Fallen wurden keine auffélligen Zusammenhange
gefunden. Einige Felder sind farblich hervorgehoben, was bedeutet,
dass es hier statistisch aufféllige Verbindungen gibt. Diese

lassen aber nicht automatisch Rickschlisse auf Ursache und Wirkung
Zu.

Signifikante Spearman Korrelationen (p < 0.05) 10
0 om

uuuuuu

aaaaaaaa
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Ein Beispiel: Personen, die ihre Gerate regelméssig aktualisieren
(F21), nutzen auch haufiger zusatzliche Schutzmassnahmen

wie die Zwei-Faktor-Authentifizierung (F23). Das heisst aber nicht
unbedingt, dass das eine zum anderen fihrt. Es kann auch sein,
dass beide Verhaltensweisen einfach auf ein generelles
Sicherheitsbewusstsein zurtickgehen. Deshalb kdnnen hier keine
eindeutigen Schlussfolgerungen gezogen werden.

6.2.2 Interpretation und Entscheidung

Die durchgeflhrte Analyse hat ergeben, dass die relevanten
Personas im Kapitel «4.3 Proto-Personas» (S. 48) der
Scoping-Phase erfolgreich identifiziert werden konnten. Die Proto-
Persona «Hilda Herzlich» wird zu «Susanne Selbstbestimmt»

und «Jurg Junggeblieben» wird zu «Daniel Dabei». Die Sekundar-
persona ist im Detail in Anhang «6.D Sekundarpersona Daniel Dabei»
(S. 202) zu finden. Insbesondere wird die Primarpersona «Susanne
Selbstbestimmt» (S. 84) anhand der Daten in Bezug auf

ihre Charakteristika bestéatigt. Zudem wird das Bildungsniveau
dieser Persona angepasst, da aus den Analyseergebnissen
geschlossen werden kann, dass sie mindestens eine Weiterbildung
im Verlauf ihrer beruflichen Laufbahn absolviert hat. Die

Abbildung 6.4 (S. 84) zeigt, wie ihre Eigenschaften, insbesondere im
Hinblick auf den Umgang mit Aufgaben und das Verhalten gegen-
Uber Werbung, weiter prazisiert werden.

Die Analyse zeigt, dass die Bedeutung der Persona «Daniel Dabei»,
deutlich reduziert ist. In der quantitativen Auswertung ist

diese Persona weniger stark vertreten. Zudem wird ihr ein geringes
Interesse an Lernangeboten zugeschrieben. Folglich wird

die Relevanz dieser Persona fUr die weitere Entwicklung des Projekts
als gering eingestuft. Diese Schlussfolgerung tragt dazu bei,

den Fokus kinftig verstarkt auf die Primarpersona «Susanne Selbst-
bestimmt» zu legen, da sie eine gréssere Bereitschaft zur

Nutzung der angebotenen Bildungsangebote aufweist und im Sampling
héher reprasentiert ist.

Sicher Surfen 83



Foto: Unsplash
von Susanna Marsiglia

Abbildung 6.4:
Eigenschaften der
Primarpersona «Susanne
Selbstbestimmt»
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Susanne Selbstbestimmt

Susanne ist 70 Jahre alt und lebt mit ihrem Mann in einem gepflegten Einfamilienhaus in der
Agglomeration. Die Kinder sind langst ausgezogen, und als Grossmutter geniesst sie es, ihre Enkel
aufwachsen zu sehen. Sie fihrt ein aktives, interessiertes Leben und méchte im digitalen

Alltag den Anschluss behalten — nicht aus Druck, sondern aus dem Wunsch, selbststandig, sicher
und informiert zu bleiben.

Friher war sie im kaufmannischen Bereich tatig und hatte wiederholt Kontakt mit Computern. Im
weiteren Verlauf ihrer Karriere absolvierte sie einen CAS in Personalfiihrung. In der Folge

verfligt sie Uber ein breites Spektrum an digitalen Anwendungskompetenzen. Sie denkt gerne nach,
wagt Dinge ab und lasst sich nicht leicht verunsichern. Mit vertrauten Menschen ist sie offen und
gesellig, bei Fremden dagegen eher zuriickhaltend. Sie begegnet anderen mit Vertrauen, hélt aber an
ihren eigenen Ansichten fest. Aufgaben erledigt sie zuverlassig, ohne perfektionistisch zu sein und
geht Risiken nur ungern ein. Werbung lasst sie kalt und Neuheiten reizen sie selten. Zudem ist sie eher
risikoavers und vermeidet Situationen, die Verluste mit sich bringen kénnen.

Trotz ihrer Erfahrung hat Susanne manchmal das Gefiihl, dass die technische Entwicklung schneller
ist, als sie hinterherkommt. Besonders splirt sie das, wenn sich Vertrautes pl6tzlich veréandert.

Als zum Beispiel ihr Fahrplan-Tool nach einem Update véllig anders aussah, musste sie sich erst neu
orientieren. Kein Drama, aber es hat sie verunsichert und auch kurzzeitig gestresst, weil sie das

Tool dringend brauchte.

Im Alltag nutzt sie ihren Laptop und ihr Smartphone téglich fir: E-Mails, Nachrichten, Fahrplane,
Einkaufe, Online-Banking oder digitale Bezahl-Apps. Viele Kurse fir altere Menschen findet

sie zu oberflachlich, weil sie Iangst Uber Grundkenntnisse hinaus ist. Sie priift verdachtige Links, halt
ihre Gerate aktuell und nutzt unterschiedliche Passworter, die sie in einer App speichert und auf die
auch ihr Mann Zugriff hat. Passworter andert sie selten, weil ihr der Aufwand zu hoch ist und
Updates macht sie zwar zeitnah, aber nicht sofort. Manchmal sucht sie langer nach einer bestimmten
Funktion, weiss aber, dass sie es am Ende selbst schafft - und wenn nicht, fragt sie ihren Sohn.

Neulich bekam sie eine E-Mail, die angeblich von ihrer Bank kam. Sie priifte den Absender, sah
sich den Link genau an und entlarvte einen Betrugsversuch. Sie war erleichtert, es erkannt zu haben,
aber auch etwas mude von der stédndigen Wachsamkeit, die das Internet heute erfordert.

Schwieriger als technische Hiirden ist fiir sie die Flut an personalisierter Werbung — das Gefiihl,
beobachtet zu werden, und die sténdige Ablenkung durch Inhalte, die sie gar nicht sehen will. Technik
bedeutet fir sie auch gemischte Gefiihle: Kiinstliche Intelligenz findet sie spannend, aber sie sorgt
sich, dass bald kaum noch zwischen echt und unecht zu unterscheiden ist.

Was Susanne mdchte, ist vor allem Sicherheit, Selbststandigkeit und das gute Geflhl, etwas aus
eigener Kraft geschafft zu haben. Sie will nicht jedes technische Detail kennen, aber genug verstehen,
um mitreden zu kénnen und sich nicht ausgeschlossen zu fihlen.

Digitale Fahigkeiten ol Q) J
tief hoch
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6.3 Einordnung der erhobenen Daten

In diesem Kapitel erfolgt die Einordnung der gewonnenen Research-
Ergebnisse, ein essenzieller Schritt, um deren Wert und

Bedeutung im Kontext bestehenden Wissens zu erfassen. Nur durch
die Kontextualisierung und die Bedeutungsgebung kdnnen

die praktischen Anwendungen und Limitationen der Resultate voll-
standig verstanden werden.

6.3.1 Beantwortung der Forschungsfragen

Nach der Erhebung der erforderlichen Daten wird nun die
Beantwortung der aufgestellten Forschungsfragen vorgenommen.
Dieser Schritt ist von entscheidender Bedeutung, da er die
Méglichkeit bietet, die urspriinglichen Annahmen zu Uberprifen
und gegebenenfalls anzupassen.

Frage 1: Inwiefern stimmen die existierenden Proto-Personas
mit den tats&chlichen Eigenschaften und Nutzungskontexten
der Zielgruppe Uberein?

Die Analyse bestatigt die Eigenschaften der Primarpersona
«Susanne Selbstbestimmt» und préazisiert ihr Bildungsniveau
sowie ihren Umgang mit Aufgaben und Werbung. Die Bedeutung
der Persona «Daniel Dabei» wird reduziert, da er kein
gesteigertes Interesse an Lernangeboten hat.

Frage 1a: Welche Geflihle, Einschatzungen, Bedlrfnisse
und Angste haben Menschen ab 65 beziiglich Online-Betrug
im Internet?

Nutzer:innen reagieren haufig ablehnend auf Inhalte, die sie
als belehrend empfinden. Sie vertrauen eher etablierten Anbietern
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wie Banken und Versicherungen und gehen davon aus,

dass diese fur ihre digitale Sicherheit sorgen. Dabei préaferieren
sie einen geringen Aufwand, um Sicherheitsmassnahmen
umzusetzen. Ihre Einstellungen werden massgeblich durch das
soziale Umfeld und die mediale Berichterstattung gepragt.

Die Primarpersona «Susanne Selbstbestimmt» legt grossen Wert
auf eine positive, stressfreie Lernumgebung. Die Vielzahl
bestehender Angebote fiihrt jedoch oft zu Uberforderung und
erschwert den Einstieg. Negative Erfahrungen, wie Betrug

oder Sicherheitsvorfalle, erhéhen ihr Sicherheitsbewusstsein und
beeinflussen ihr Verhalten nachhaltig.

Frage 1b: Welche Rolle spielt das Umfeld der Nutzer:innen?

Das soziale Umfeld Ubt einen signifikanten Einfluss auf die
Einstellungen der Nutzer:innen aus und stellt oftmals die einzige
Quelle der Informationen dar.

Frage 2: Wie verlaufen typische Online-Betrugsmaschen bei
Menschen 65+ im Internet?

Die Validierung einer Scam-Journey erweist sich als wenig
sinnvoll, da der Fokus auf praventiven Massnahmen liegt.

Es liegen keine bestehenden Referenzmodelle vor, auf die zu-
rickgegriffen werden kann.
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Abbildung 6.5: Insight
Statements-Raster nach
[Friedman, Vitaly 2025]
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Insight Statements ermdglichen ein tiefes Verstandnis fir die
Perspektive der Nutzer:innen und identifizieren Bereiche, in denen
Verbesserungen oder Innovationen méglich sind. Die Generierung
erfolgt mittels eines dreidimensionalen Ansatzes, welches

sich auf die Fragen «Was ist/war?», «Warum?» und «Also was?»
konzentriert, wie in Abbildung 6.5 zu sehen ist.

Die Fragestellung «Was ist/war?» veranschaulicht das beobachtete
Phanomen oder die erhobenen Daten prazise. Die Frage nach

dem «Warum?» analysiert die zugrunde liegenden Ursachen und
Motivationen, die dieses Phdnomen erkléaren. Schliesslich
ergrindet das «Also was?» die Implikationen und Konsequenzen
dieser Erkenntnisse und demonstriert so den praktischen

Nutzen und die Relevanz fir die UX-Strategien [Friedman, Vitaly
2025]. Diese strukturierte Betrachtung erméglicht ein tieferes
Verstandnis und bildet die Grundlage fir fundierte Entscheidungen.

Was ist/ war Also was

Personen interessieren sich nicht Weil sie das Geflhl haben, dass Sie gehen nicht zu den Kursen.
fur Kurse. sie schon genug wissen.

Personen haben Angst, Weil sie sich nicht dumm
blossgestellt zu werden. vorkommen wollen.

Personen interessieren sich nicht Weil es noch nicht wehgetan hat. Sie werden einfacher gescammt.
fur Onlinesicherheit.

Personen méchten keine Zeit Weil es schdnere Dinge im Leben
damit verschwenden. giebt.
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Insight Statements

1. Die Personen interessieren sich nicht flir die Kurse. Sie haben
das Gefuhl, schon genug dariiber zu wissen, und gehen
deshalb nicht hin.

2. Die Personen haben Angst, blossgestellt zu werden, weil sie
sich nicht dumm fihlen wollen. Deshalb nehmen sie nicht an den
Kursen teil.

3. Die Personen streben nach Selbststéndigkeit, um am
Leben teilhaben zu kénnen, ohne von ihren Kindern oder ihrem
Umfeld abhéngig zu sein.

4. Die Personen werden leichtsinnig und ungeduldig, wenn
etwas nicht auf Anhieb funktioniert, weil sie sich dann damit
auseinandersetzen mussen.

Jedes Insight zeigt ein spezifisches Bedurfnis oder Hindernis.
Durch die systematische Zusammenflihrung und Verdichtung der
Ursachen entstehen prazise Handlungsfelder (Opportunities),

die genau dort ansetzen, wo das Problem liegt, und so die Grund-
lage fUr passgenaue, kreative Lésungen liefern. Die vollstandige
Liste der Insight Statements befindet sich im Anhang «6.E Insight
Statements» (S. 203).

6.3.3 Opportunities

Aus den Insight Statements werden Opportunities abgeleitet,

die identifizierte Nutzer:innenbedulrfnisse und unerfillte Erwartungen
adressieren. Durch kreatives und I6sungsorientiertes Denken
erfolgt die Transformation dieser Opportunitaten in konkrete Ideen
far neue Produkte, Dienstleistungen oder Features. Die
Erschliessung von Lésungsfeldern erfolgt durch die Formulierung
von How-Might-We-Fragen, detailliert zu finden im Kapitel

«7.1 How-Might-We-Fragen» (S. 96), die auf den Opportunities
basieren. Sie bilden die Grundlage fur die Entwicklung nutzer-
zentrierter L6sungen, die einen Mehrwert schaffen.
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Opportunity Areas

1. Das Format und die Inhalte sind nicht auf die Zielgruppe
abgestimmt.

Technologie ist schwer zu verstehen bzw. nachzuvollziehen.
Fehlende Motivatoren.

Der Aufwand/Ertrag wird nicht gesehen.

Selbstwirksamkeit fehlt.

Die Leute sind zu wenig vernetzt.

Es fehlen verstandliche Anleitungen.

Es fehlt an Achtsamkeit, es wird nichts hinterfragt.

Es gibt zu wenig Wissen darlber, dass es im Internet nichts
umsonst gibt.

10. Angst vor sozialem Abstieg.

11. Es fehlt das Wissen Uber schitzenswerte Daten.

© XN Ok WD

Die vorliegenden Ergebnisse zeigen das Potenzial zur unmittelbaren
L&sung bestehender Probleme. Dieser Umstand ist darauf
zurtickzufuhren, dass Erkenntnisse, wie etwa Angst vor Blossstellung,
Zeitmangel oder fehlende Selbstwirksamkeit, als Ausgangspunkt

fur die Ableitung von Handlungsfeldern dienen kénnen. Diese
Handlungsfelder sind demnach als Raum fir kreative Lésungsansétze
zu betrachten.

6.3.4 Einordnung der Marktanalyse

Das bestehende Angebot wird einer detaillierten Analyse
unterzogen, wobei insbesondere die aus den Insight Statements und
Opportunities abgeleiteten Erkenntnisse berlcksichtigt werden.

Die bestehenden Informations-, Schulungs- und Tool-Angebote
stellen eine solide inhaltliche Basis und technologische
Mechanismen zur Risikoerkennung bereit. Eine detaillierte Aufstellung
wird im Kapitel «<4.1 Marktanalyse» (S. 40) bereitgestellt.

Gleichzeitig zeigt die Analyse konsistente Defizite wie eine unklare
Zielgruppenspezifikation, ungeeignete Formate fir vulnerable
Nutzer:innen, fehlende anonyme und entstigmatisierende Zugangs-
wege, unzureichende hands-on Begleitung sowie fehlende
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motivationale Mechaniken und Follow-up-Unterstitzung. Es kann
festgehalten werden, dass sich Tools in erster Linie auf die
Identifizierung und Prévention technischer Risiken fokussieren. Zu
den Instrumenten z&hlen beispielsweise die Linkprifung, die
automatisierte Erkennung von Datenlecks, die KI-Erkennung sowie
die Datenentfernung. Jedoch werden die sozialen, usability-
orientierten und vertrauensbildenden Anforderungen nur in geringem
Masse erfillt.

Die Kernprobleme des bestehenden Angebots lassen sich anhand

der drei zentralen Punkte zusammenfassen:

- Es zeigt sich, dass die Zielgruppen haufig nicht prazise
angesprochen und ihre unterschiedlichen BedUrfnisse kaum
berlcksichtigt werden. Dadurch wirken viele Angebote
zu allgemein oder zu technisch, was die wirksame Ansprache
besonders vulnerabler Gruppen deutlich erschwert.

+ Zudem fuhren ein geringes Selbstwirksamkeitserleben sowie die
Angst, sich zu blamieren, bei vielen Nutzer:innen zu einer
ausgepragten Zurtickhaltung hinsichtlich einer aktiven Teilnahme
an Praventionsmassnahmen. Die Griinde hierfir sind in einem
Geflhl der Stigmatisierung oder Unsicherheit zu verorten.

+ Als weitere Komponente ist festzustellen, dass es an wirksamen
Motivatoren mangelt. Zudem ist der Nutzen nicht erkennbar,
was dazu fuhrt, dass der erhobene Aufwand im Vergleich zum
erwarteten Ertrag als zu hoch empfunden wird. In der Folge
bleibt die Motivation zur aktiven Nutzung und Verhaltensanderung
gering. Diese Problematik flhrt zu einer signifikanten Reduktion
der Wirksamkeit der bestehenden Angebote.

Die vollstandige Analyse befindet sich im Anhang «6.F Einordnung
der Marktanalyse» (S. 204).
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6.3.5 Produktanforderungen

Auf Basis der Insight Statements, der daraus abgeleiteten
Opportunities und der Einordnung der Marktanalyse resultieren
konkrete Produktanforderungen fir die zu entwickelnde Lésung.
Daraus ergeben sich Anforderungen an eine Neuausrichtung
vorhandener Inhalte, die sich in eine zielgruppenspezifische Modu-
laritat, niedrigschwelligen Zugang, praxisorientierte Begleitung
sowie motivierende, realitadtsnahe Inhaltsvermittlung unterteilen lassen.

1. Anpassung von Format und Inhalten an Personas

Aus den Insight Statements 1, 2 und 6 lassen sich gewisse

Schlussfolgerungen ableiten, die darauf hindeuten, dass die Ziel-

gruppe Kurse meidet, da die Inhalte als zu abstrakt und die

Formate als ungeeignet empfunden werden. Um dieser Problematik

entgegenzuwirken, kdnnten folgende Massnahmen ergriffen

werden:

+ modulare Mikro-Learnings mit einer Dauer von ein bis vier
Minuten

+ audiovisuelle Formate mit grosser Schrift

 nutzer:innenzentrierte Lernpfade

+ ein einfacher Zugang Uber vertraute Kanale wie bekannte
Plattformen, Digi-Treffs oder Gemeindezentren

2. Anonyme, niederschwellige und respektvolle Zugangswege zur
Reduktion von Stigmatisierung
Die Insight Statements 2 und 7 legen nahe, dass Angste
hinsichtlich der Blossstellung sowie die Abhéngigkeit vom Umfeld
Barrieren schaffen. Die Teilnahmewahrscheinlichkeit kann
durch den Einbezug anonymer Angebote signifikant erhéht werden.
Im Rahmen der Analyse werden potenzielle Ansatzpunkte
identifiziert:
* Online-Pionier-Modus, in dem die Nutzer:innen unter Pseudony-

men agieren

+ Kleingruppen, die nicht dem Leistungsdruck unterliegen
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3. Fokus auf Selbstwirksamkeit und Hands-on-Support

Die Analyse der Insight Statements 3, 7 und 10 legt nahe, dass fir

ein umfassendes Verstandnis und eine langfristige Nutzung von

Technologien praktische Hilfe und Begleitung erforderlich sind. Im

Folgenden werden mdgliche Hilfestellungen dargelegt:

+ Schaffung persoénlicher Einrichtungshilfen und Anleitungen
(gefuhrter Onboarding-Prozess oder Tooltips und Erklarungs-
Overlays)

 «Bring-Your-Own-Device»-Sessions (Digi-Treffs)

+ Mentor:innenprogramme

- einfache Checklisten und Notfallplane

4. Motivatoren und realitdtsnahe Risikodarstellung

Die Insight Statements 5, 12, 13 und 14 weisen auf eine

mangelnde emotionale und 6konomische Dringlichkeit hin.

Die Bericksichtigung realer Fallkosten sowie die Durchfiihrung

von Simulationen tragen zur Erhéhung der Relevanz bei.

Im Folgenden werden wirksame Methoden dargelegt, die zur

Erreichung der Zielgruppe geeignet sind:

+ Die Darstellung von anonymen Scam-Situationen

+ Kostenrechner (ermdglicht eine schnelle Schatzung der
finanziellen Folgen und Risiken bei Datenverlust)

- spielerische Simulationen (Get Bad News-Ansatz, S. 43)

Die Produktanforderungen zeigen, dass keine neuartigen Inhalte
erstellt werden missen, sondern dass eine produktorientierte
Neuausrichtung der bestehenden Angebote erfolgen sollte. Dazu
werden bestehende Inhalte zielgruppenspezifisch

modularisiert, niedrigschwellige Zugangswege bereitgestellt,
Begleitangebote implementiert und motivierende, realitadtsnahe
Informationsformen optimiert. Das Ergebnis ist ein Produkt,

das auf diese optimierten Angebote ausgerichtet ist. Die Etablierung
institutioneller Partnerschaften mit relevanten Akteur:innen

wie Polizei, Banken und Versicherungen, eine transparente Daten-
schutzkommunikation sowie eine kontinuierliche Evaluation

sind von entscheidender Bedeutung, um die Wirksamkeit und Skalier-
barkeit des Vorhabens zu gewahrleisten. Die Starkung der
digitalen Eigenverantwortung, das Reduzieren von Risiken durch
Cyberkriminalitéat sowie die Vermittlung von Sicherheit im

digitalen Alltag sind Ziele, die auf einfache, interaktive und integrierte
Weise erreicht werden sollen. Derzeit sind derartige Ansatze am
Markt jedoch nur punktuell verfigbar.
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Im Rahmen der Research-Phase wurden sowohl quantitative Daten
mittels eines Fragebogens als auch qualitative Daten durch
Interviews mit Experten und Nutzer:innen gesammelt. Diese
Triangulation erméglichte es, ein umfassendes Bild des
Research-Gegenstands zu erhalten und fundierte Insights und
Opportunities abzuleiten. Dabei traten jedoch verschiedene
Herausforderungen und Lernerfahrungen im Hinblick auf die Analyse
der Datentypen auf, die es zu bewéltigen galt.

Inhaltlich war die Arbeit mit den Transkripten eine der gréssten
Herausforderungen. Das Herausfiltern relevanter Informationen
blieb trotz KI-Unterstitzung mit breyta.ai zeitintensiv, bot
aberwertvolle Tiefe. Die Datenanalyse mittels Affinity-Diagrams
wurde trotz erwarteter grosser Menge als Gberwaltigend empfunden
und dauerte deutlich langer als erwartet. Die L6sung war ein
gemeinsamer Workshop mit Breakout-Sessions, in dem die Aus-
wertung pragmatisch und effizient durchgefiihrt werden konnte. Die
in den Diskussionen gewonnenen Erkenntnisse werden zudem

als Bestatigung fur die Relevanz dieses Arbeitsschrittes gewertet.

Bei der quantitativen Analyse traten weitere Schwierigkeiten auf,
beispielsweise bei der Gliederung der Daten und deren
Visualisierung. Dabei wurde deutlich, dass kein umfassendes
Erfahrungswissen vorhanden war und der Aufwand flr

eine korrekte Durchflihrung unterschéatzt wurde. Die Anwendung
der neuen Methodik war eine wertvolle Lernerfahrung,
insbesondere weil Unsicherheiten und Fehler ohne gravierende
Konsequenzen gemacht werden konnten. Dadurch wurde ein besseres
Verstandnis daflr vermittelt, wie viel Zeit, Wissen und Erfahrung
erforderlich sind, um quantitative Analysen préazise durchzufihren.

Die Demonstration von Luca Honegger, in der die Bereinigung eines
Datensatzes sowie die vielfaltigen Analysemaoglichkeiten flr
quantitative Daten vorgestellt wurden, war besonders lehrreich.
Dabei wurde die Bedeutung einer sorgféltigen Datenaufbereitung
und eines fundierten Analyse-Verstandnisses deutlich. Das Lesen
und Interpretieren der Korrelationsmatrix erwies sich als dusserst
anspruchsvoll, was die Notwendigkeit einer systematischen Heran-
gehensweise unterstrich. Mithilfe der Datenvisualisierungen
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konnten Interpretationen nachvollziehbar in die Personas integriert
werden. Somit konnte der Detaillierungsgrad der Personas
verfeinert werden, sodass diese lebendiger und nahbarer wirken und
ein solides Fundament fur die weitere Arbeit bieten.

Wéhrend der Synthese-Phase wurde dem Projektteam bewusst, wie
wichtig eine frihzeitige Planung der Datenauswertung ist —

sowohl fir quantitative als auch fir qualitative Daten. Das Festlegen
von Analysekategorien fur die Interviews sparte Zeit und
verhinderte Unklarheiten im weiteren Verlauf. Die unterschiedliche
Gestaltung der Likert-Skalen in den Umfragen erschwerte jedoch
den Vergleich der Daten erheblich. Die Korrelation zwischen

den Variablen war nicht immer eindeutig. In Zukunft sollte deshalb
auf die Kombination von Fragestellungen und deren Zusammen-
hange geachtet werden.

Die Schwierigkeit mit dem Vorgehensmodell bestand in dieser
Phase darin, «echte» Insight Statements zu generieren, die aussage-
kréftig und nachvollziehbar formuliert sind. Erst durch die
Anwendung der Logik der Insight Statements nach Friedman gelang
es, Erkenntnisse zu formulieren. Ohne dieses Rahmenwerk

hatten die Informationen nicht so verdichten werden kénnen, dass
sie handlungsrelevant wurden. Durch die Anwendung dieser

klaren Struktur war das Projektteam in der Lage, pragnante Aussagen
zu formulieren, die sowohl auf quantitativen als auch auf
qualitativen Daten basierten. Diese nachvollziehbaren Insight State-
ments bildeten die Grundlage fir die Identifizierung konkreter
Opportunities, die sich aus den gewonnenen Erkenntnissen ableiten
liessen.

In der Synthese-Phase hat das Projektteam wertvolle Einblicke in die
Herausforderungen und Chancen der quantitativen und

qualitativen Datenanalyse gewonnen. Ein wichtiges Learning war,
wie wichtig eine sorgféltige Planung, einheitliche Skalierungen,
qualitative Analysemethoden, die Anwendung von Frameworks und
externe Unterstlitzung sind, um aussagekréftige Ergebnisse

zu erzielen und fundierte Opportunities zu identifizieren. Die Triangu-
lation der Datentypen hat sich dabei als besonders wertvoll
erwiesen, um ein umfassendes Verstandnis des Forschungsgegen-
stands zu erlangen.
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7 ldeation

In der Ideation-Phase beginnt das Projektteam mit der gezielten
Entwicklung erster L6sungsideen. Aufbauend auf den Erkenntnissen
aus den vorangehenden Phasen werden kreative Methoden
eingesetzt, um potenzielle Ansétze zur adressierten Problemstellung
zu entwerfen. Die vielversprechendsten Ideen werden im
Anschluss bewertet und priorisiert, um eine tragfahige Grundlage ftr
die Konzeptentwicklung zu schaffen.
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7.1 How-Might-We-Fragen

In der Synthese-Phase konnten mit den Opportunity Areas einige

Ansatzpunkte fir die Problemlésung aufgezeigt werden.

Um diese zu konkretisieren, werden folgende How-Might-We-Fragen

iterativ erarbeitet:

+ Wie kénnen Inhalte/Formate gestaltet werden, damit sie als
einladend wahrgenommen werden?

+ Wie kdnnen Menschen dazu motiviert werden, die zeitliche
Investition in digitale Sicherheit als lohnend zu empfinden?

+ Wie kann mehr Austausch unter Menschen mit dhnlichen Fragen
ermdglicht werden?

+ Wie kann kritisches Denken im Umgang mit digitalen Inhalten
angeregt werden?

Diese How-Might-We-Fragen bilden die Verbindung zwischen
den bisherigen Analysetéatigkeiten und der nachfolgenden Ideen-
generierung und den ersten Designentwdrfen.

7.2 Entwicklung von Ideen

Um mdglichst viele und vielseitige kreative Loésungsansatze zu den
How-Might-We-Fragen zu generieren, fihrt das Projektteam
gemeinsam mit dem Praxispartner einen ldeation-Workshop durch.
Der Praxispartner wird bei diesem Schritt bewusst an den

Tisch geholt, um dessen Perspektiven einzubeziehen und direktes
Feedback abzuholen.

Die Erkenntnisse aus den vergangenen Phasen werden vorab

mit dem Praxispartner geteilt, damit am Workshop alle Beteiligten
auf dem gleichen Wissensstand sind.

Beim Workshop werden die beiden Methoden 6-3-5 und Design
Studio kombiniert.
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Abbildung 7.1:
Einblick in den Ideation-
Workshop
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Bei der Generierung und Bewertung der Ideen wird darauf geachtet,
die Perspektive der Priméarpersona «Susanne Selbstbestimmt»
einzunehmen, um die nutzer:innenzentrierte Ausrichtung des Projekts
sicherzustellen.

Der konkrete Planung des Ablauf des Workshops, inklusive
geplanter Aktivitdten und Zeitplan, ist im Workshop-Plan im Anhang
«7.A Workshop-Planung Ideation» (S. 205) nachzulesen.

7.2.1 6-3-5 Methode

Zur systematischen Ideengenerierung entscheidet sich das Projekt-
team fur die Anwendung der 6-3-5-Methode, da sie divergentes
Denken fordert, kollaboratives Arbeiten unterstiitzt und in kurzer Zeit
eine Vielzahl kreativer Ideen hervorbringt. Wahrend des

Vormittags kénnen so zu jeder How-Might-We-Frage ungeféhr 75
Lésungsansétze, die im Anhang «7.B Resultate der 6-3-5

Methode» (S. 206) abgebildet sind, generiert werden, was einem
Total von etwa 260 Ideen entspricht.

7.2.2 Design Studio

Um die Ideen, die durch die 6-3-5-Methode generiert wurden,
greifbarer zu machen und erste Eindriicke zu gewinnen, wie eine
potenzielle L6sung aussehen kdnnte und welche Punkte bei

der spéteren Ausarbeitung besonders wichtig sind, wird ein Design
Studio durchgeftihrt.

In der ersten Runde entwickelt jede Person im Rahmen eines Design
Studios selbstandig vier App-ldeen als grobe Skizzen.
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Grundlage daflr sind alle Ideen, die vorab zur ersten How-Might-We-
Frage gesammelt wurden. In einem anschliessenden Pitch

werden erste Parallelen und Erkenntnisse erkennbar. Im zweiten
Schritt werden die Ideen in Zweierteams weiter verfeinert.

Far eine weitere How-Might-We-Frage werden erneut vier
individuelle Entwurfe kreiert. Da sich in der ersten Runde

die Verfeinerung in Zweierteams als wenig wertsteigernd erwiesen
hat, wird im zweiten Durchlauf darauf verzichtet.

Folgende Haupterkenntnisse werden durch dieses Vorgehen

aufgedeckt:

+ Die Lésung sollte nicht unnétig komplex sein.

+ Wenn eine Analogie verwendet wird, sollte diese nahe an der
Realitat sein.

+ Empathie ist wichtig.

+ Die App muss zeitlich unabhangig nutzbar sein.

+ Die Playification soll natirlich und skalierbar sein.

Abbildung 7.2: Einblick in den
Resultate aus dem Design
Studio
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Nach der Durchfihrung der ersten zwei Design Studios hat das
Projektteam den Eindruck, dass die erarbeiteten Lésungen

zu sehr abstrakt sind und noch nicht das volle Potential aus den
erarbeiteten Ideen der 6-3-5-Methode geschdpft wurde.

Deshalb wird nach dem Ideation-Workshop nochmals eine Runde
angesetzt und der Lésungsraum erneut fir die letzten beiden
How-Might-We-Fragen ged6ffnet.

Die kompletten Resultate des Design Studios sind im Anhang «7.C
Resultate Design Studio» (S. 207) abgebildet.

7.3 Bewertung der Ideen

Durch ein Dot-Voting wird eine Shortlist, wie in Anhang

«7.D Shortlist (S. 208) dargestellt, der vielversprechendsten Ideen
erstellt. Diese ausgewahlten Ideen werden anhand folgender
Kriterien detaillierter bewertet, um diejenigen Ideen zu identifizieren,
die den Innovation Sweet Spot nach Tim Brown [Brown 2009]
maoglichst gut treffen. Um die Nutzer:innen ins Zentrum zu stellen
und die Machbarkeit im Rahmen der Masterarbeit gegentber

der Wirtschaftlichkeit zu priorisieren, entscheidet das Projektteam,
die Kategorien unterschiedlich zu gewichten.

+ Desirability (50%)
Wie gut ist die Idee auf die Interessen und das Verhalten der
Primarpersona «Susanne Selbstbestimmt» abgestimmt?

+ Feasibility (30%)
Wie gut ist die Idee aus Sicht des Projektteams in der gegebenen
Projektarbeit validier- und umsetzbar?

+ Viability (20%)
Wie gut ist die Idee aus Sicht des Praxispartners wirtschaftlich
tragfahig und kann langfristig betrieben werden?

Masterarbeit MAS HCID Sicher Surfen 99



Masterarbeit MAS HCID

Der Bewertungsprozess wird innerhalb des Projektteams
durchgefihrt. Um gegenseitige Beeinflussung zu minimieren, wéhlen
die Teammitglieder ihre Bewertung auf einer Skala von

1 bis 5 verdeckt aus und kommunizieren diese gleichzeitig. Bei
unterschiedlichen Bewertungen wird durch ein Advocatus-
Diaboli-Vorgehen die Bewertung diskutiert und ein Konsent gesucht.

Zunéachst werden alle Ideen hinsichtlich ihrer Desirability bewertet.
Ideen mit einer Bewertung kleiner oder gleich zwei scheiden

aus und werden nicht weiter berticksichtigt. Anschliessend erfolgt
die Bewertung nach Feasibility und Viability. Nach diesen

beiden Bewertungen scheiden weitere weniger geeignete Ideen aus.
Aus den verbleibenden Vorschlagen werden durch ein

Dot-Voting, das das Interesse des Projektteams abbildet, schliesslich
folgende zwei Favoriten identifiziert, die im nachsten Kapitel

«8 Konzept» (S.103), weiter ausgearbeitet werden.

7.4 Reflexion

Im Vergleich zu Lehrbuch-Beispielen aus dem «Collaborative UX
Design» waren die definierten Opportunity Areas sehr breit
formuliert. Dies hatte zur Folge, dass auch die How-Might-We-
Fragen, die als Grundlage flr die vom Vorgehensmodell
«Collaborative UX Design» empfohlene 6-3-5-Methode dienten, zu
allgemein verfasst wurden. Dadurch waren die generierten

Ideen eher auf einer hohen Abstraktionsebene angesiedelt. Es war
daher aufwéndig und komplex, die Ideen flir das Design Studio
weiter zu abstrahieren. Teilweise wurde das richtige Level erst beim
erneuten Betrachten in der Konzeptphase erreicht. Diese
unerwartete Komplexitat war ein etwas frustrierend, besonders weil
bei Lehrbuch-Beispielen aus dem «Collaborative UX Design»

der Prozess einfach und freidenkend aussah. Gleichzeitig ermdglichte
diese Offenheit jedoch die Entwicklung einer Vielzahl
unterschiedlicher Ideen, was den kreativen Output positiv beein-
flusste.

Eine mdgliche Verbesserung fir die Zukunft ware, die Opportunity
Areas durch weiteren Research zu iterieren und zu préazisieren.
Jedoch wurde an dieser Stelle bewusst darauf verzichtet, uns nicht
zu stark einzuschranken und der Kreativitat Raum zu geben.
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Auch die schulischen Rahmenbedingungen zur Kreation eines
digitalen Produkts nicht direkt von Anfang an mit einzubeziehen,
hatte uns geholfen, zielgerichteter kreativ zu arbeiten. Aufgrund

der relativ engen Rahmenbedingungen wurde auf die im
«Collaborative UX Design» beschriebene Methode «Think outside
the Box» verzichtet. Dadurch hatten die Ideen klarer auf

konkrete Anséatze hin ausgerichtet werden kénnen, ohne die kreative
Vielfalt einzuschranken. Zusatzlich kénnten, falls mehr Zeit verfiigbar
waére, Zwischenschritte eingeflhrt werden, in denen mehrere

Ideen konkretisiert und auf ihre Anwendbarkeit Uberprift wirden.

Das Ziel mindestens drei How-Might-We-Fragen zu explorieren
fhrte zusammen mit dem hohen Abstraktionslevel zu einer
Workshopdauer von sechs Stunden. Dies machte den Workshop
sehr intensiv und mental anstrengend. Fir zuklnftige
Durchfihrungen kénnte gepruft werden, ob eine leichte Verklrzung
oder Aufteilung moglich wére, ohne den kreativen Prozess
einzuschranken. Dass der Workshop physisch durchgefihrt wurde,
zahlte sich aus und das Projektteam wuirde es in Folgeprojekten
fur Kreativ-Workshops wieder so machen.

Durch den Austausch mit dem Praxispartner wahrend des Ideation-
Workshops wurde deutlich, dass der Platzierung des Produkts
innerhalb der Kunden-Journey zu wenig Beachtung geschenkt wurde.
Dies liegt daran, dass die Erarbeitung des geplanten Workshop-
Formats seitens des Praxispartners noch aussteht. Das hatte dann
auch Einfluss auf die Bewertung und Verfeinerung der Ideen.

Daher wurde entschieden, Lésungsansétze weiterzuverfolgen, die
sowohl innerhalb eines Workshop-Formats als auch als
alleinstehendes Produkt funktionieren wirden. Als Learning flr den
Berufsalltag nimmt das Projektteam mit, dass es wichtig ist,

dass Kund:innen eigene grobe Vorstellungen haben missen, wenn
ein Projekt budgetfreundlich durchgefiihrt werden soll, ansonsten
muss dieser Punkt als erstes geklart werden.
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Am Ende der Ideationsphase bestand die Herausforderung darin, die
grosse Menge an Ideen effizient zu bewerten. Es zeigte

sich, dass die Fulle an Ansatzen schnell untbersichtlich wurde und
ein strukturiertes Vorgehen erforderlich war, um diese

effizient und nutzer:innenzentriert zu bewerten. Die Ideen waren zu
unterschiedlich, als dass die Anwendung des «Morphologischen
Kasten» aus «Collaborative UX Design» Sinn gemacht hétte. Bei der
zweiten Methode aus «Collaborative UX Design» zur

Bewertung der Ideen nach Kosten und Nutzen war der Punkt
«Interessen der Zielgruppe» zu wenig vertreten. Der daraus folgende
Entscheid, die Ideen anhand des Innovation Sweet Spot zu
bewerten, erwies sich als besonders hilfreich und effizient. Durch die
strukturierte Einordnung konnten ldeen systematisch und
transparent bewertet werden, ohne voreilig eine Auswahl zu treffen.
Far zuklnftige Projekte wiirde das Projektteam dieses Vorgehen
daher erneut einsetzen, da es einen klaren Rahmen fur die
Ideenauswahl bietet und gleichzeitig kreative Freirdume bewahrt.

Es héatte helfen kdnnen, diese Technik auch bereits friher in der
Ideation einzusetzen. Namlich dann, wenn die Ideensammlung
auszuufern droht. Hier kdnnte eine effiziente Methode zur schnellen
Priorisierung ebenfalls sinnvoll sein.

Wahrend der Diskussion der Lésungsansétze wird zudem immer
wieder eine weitere Herausforderung zum Thema - die Erreich-
barkeit der Zielgruppe. Dieses Thema stellt das grésste Problem fir
die Umsetzung dar, wird im weiteren Verlauf jedoch bewusst

out of scope gesetzt. Aspekte der Vermarktung liegen nicht in der
primdren Kompetenz des Projektteams und werden in der
Zustandigkeit des Praxispartners oder potenzieller zukinftiger Um-
setzungspartner zugeordnet. Ebenso hilfreich war es, bestimmte
Themen bewusst und klar «out of scope» zu setzen, um nicht unndétig
weiteren Aufwand in wenig relevante Richtungen zu investieren.
Diese Erkenntnisse tragen massgeblich dazu bei, kreative Prozesse
strukturiert, fokussiert und ressourcenschonend zu gestalten.
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8 Konzept

In der Konzeptionsphase konkretisiert das Projektteam die beiden
priorisierten Ideen aus der Ideation-Phase und entwickelt
daraus ein konsolidiertes, nutzer:innenzentriertes Gesamtkonzept.

Beide Konzeptideen werden zunéchst skizziert, ausgearbeitet
und anschliessend auf konzeptioneller Ebene mit potenziellen
Nutzer:innen und Expert:innen getestet.

Die daraus abgeleiteten Erkenntnisse zu Akzeptanz, Motivation und
Relevanz bilden die Grundlage flr das Zusammenfihren der
wirksamsten Elemente in ein gemeinsames Konzept. Zur weiteren
Ausarbeitung erstellt das Projektteam eine User Journey und
darauf aufbauend eine User Story Map. Diese bilden die methodische
Briicke zur anschliessenden Phase des Prototypings.
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Abbildung 8.1:
Ausarbeitung des Konzepts
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8.1 Ausarbeitung Konzepte

Im folgenden Kapitel werden zwei priorisierte ldeen aus der
Ideation-Phase vertieft ausgearbeitet. Beide Konzepte orientieren
sich an den in der Synthese identifizierten Anforderungen.

Die Cyber-Pflanze spricht primar emotional-motivationale Nutzungs-
motive an, wahrend der Privatsphare-Kompass eine
analytisch-reflektive Auseinandersetzung mit digitalen Risiken férdert.

8.1.1 Cyber-Pflanze

Die Cyber-Pflanze ist ein Lern-Tool zur Pravention von Cyber-
kriminalitat, das auf Playification- und Habit-Forming-Prinzipien
basiert. Das zentrale Spielelement ist eine virtuelle Pflanze, die durch
wiederkehrende Lernaktivitdten — wie Quizfragen, Informations-
module oder Aufgaben im Alltag — wachst und gedeiht.

Wird das Tool nicht genutzt, vertrocknet die Pflanze, was auf unter-
haltsame Weise zur regelméassigen Nutzung motivieren soll.

Der Fokus liegt auf einem emotionalen Zugang zur digitalen Sicherheit.
Die Pflanze soll eine persénliche Metapher flir das eigene
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Abbildung 8.2:
Skizzen des Konzepts zur
Cyber-Pflanze
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Das Konzept verfolgt das Ziel, digitale Sicherheit als wiederkehrende,
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Informationsvermittlung. Es wird in der Abbildung «8.2 Skizzen des
Konzepts zur Cyber-Pflanze» genauer erldutert.
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Abbildung 8.3:
Skizzen des Konzepts zum
Privatsphére-Kompass
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8.1.2 Privatsphare-Kompass

Der Privatsphére-Kompass ist ein Reflexions- und Lern-Tool zur
individuellen Standortbestimmung der eigenen Haltung zu
Privatsphdre und Online-Sicherheit. Anhand eines thematisch
gegliederten Quiz (z. B. Tracking, Social Media, Online-Betrug, Kil)
wird ein Spider-Diagramm erzeugt, das die persénlichen
Einstellungen wertfrei visualisiert. Das Prinzip orientiert sich an
smartvote.ch, das ebenfalls auf strukturierte Selbsteinschatzung

und grafische Auswertung setzt.

Sicher Surfen

Quiz, das in Themen-
bereiche eingeteilt

ist und das als
Standortbestimmung
dient (eine wertfreie!
es soll kein gut/
schlecht geben)

Merkliste

Iltems aus dem Be-
reich «Tipps & Tricks»
kénnen der Merkliste
hinzugefiigt werden.
Es gibt «ToDos», zum
abgehakten.

Familiy & Friends

Hier kdbnnen Personen
dazu eigeladen
werden, das Quiz
ebenfalls zu
absolvieren.

Die Spider-Diagramme
kénnen mit
eingeladenen Personen
verglichen werden

auf den jeweiligen
Detailpages.
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Die Nutzer:innen haben die Méglichkeit, ihre Ergebnisse mit jenen
von Familienmitgliedern und/oder Freund:innen zu vergleichen,

um so den Dialog Uber digitales Verhalten im persénlichen Umfeld
anzuregen. Erganzend erhalten sie Zugriff auf eine kuratierte
Sammlung von Tipps, Anleitungen und weiterflihrenden Ressourcen.
Eine personliche Merkliste mit individuell generierten To-Dos soll
dabei den Transfer in den Alltag erleichtern.

Ziel des Konzepts, wie in Abbildung «8.3 Skizzen des Konzepts zum
Privatsphére-Kompass» (S. 106) abgebildet, ist es, digitale
Sicherheitskompetenz durch persénliche Standortbestimmung
sowie durch den Austausch mit anderen Nutzer:innen nieder-
schwellig und praxisnah zu vermitteln.

8.2 Validierung Konzepte

Im Anschluss an die Konzeptentwicklung folgt eine zweistufige
qualitative Validierung. Ziel ist es, die Anschlussfahigkeit der

beiden entworfenen Lésungsanséatze an die Primarpersona «Susanne
Selbstbestimmt» zu Gberprifen und zentrale Chancen,
Herausforderungen sowie Erfolgsfaktoren zu identifizieren.

In einem ersten Schritt reflektieren Expert:innen aus den Bereichen
IT-Sicherheit, Altersforschung und digitaler Bildung die

Konzepte hinsichtlich Relevanz, Vollstéandigkeit und Praxistauglichkeit.
Anschliessend erfolgt eine nutzer:innenzentrierte Validierung

zur Erfassung subjektiver Faktoren wie Akzeptanz, Motivation und
wahrgenommener Nutzbarkeit. Dieser kombinierte Ansatz

ermdglicht eine differenzierte Bewertung der Konzepte aus profes-
sioneller und anwendungsbezogener Sicht.
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8.2.1 Validierung mit Expert:innen

Zur Reflexion der Konzepte aus professioneller Perspektive werden

drei Expert:innen interviewt:

+ Katja Dérlemann, Security Awareness Expertin, Switch.

+ Prof. Oliver Hirschi, Dozent und Leiter «eBanking — aber sicher!»,
Hochschule Luzern.

+ Cornelia Ursprung, Wissenschaftliche Mitarbeiterin, Institut fur
Altersforschung (IAF), Ostschweizer Fachhochschule.

Ziel der Gesprache ist es, fundierte Einschatzungen zu folgenden
Aspekten zu gewinnen:

+ Welche Chancen und Risiken bergen die jeweiligen Konzepte?
+ Welches Konzept ist passender fir die Zielgruppe 65+7?

+ Welche Aspekte sind in der Praxis besonders erfolgskritisch?

+ Wie kénnte der Erfolg der Konzepte gemessen werden?

8.2.1.1 Erkenntnisse zu den Konzepten

Die Rickmeldungen der Expert:innen geben wichtige Impulse fir die

Weiterentwicklung der Konzepte:

- Beide Konzepte adressieren unterschiedliche Lernmotive.

Die Primarpersona «Susanne Selbstbestimmt» weist sowohl
spielerisch-emotionale als auch reflektiv-analytische
Merkmale auf — eine klare Praferenz I&sst sich nicht ableiten.

- Die verwendeten Metaphern (Pflanze, Kompass) wurden kritisch
hinterfragt: Sie seien zwar anschaulich, aber thematisch
relativ weit von «Sicherheit» entfernt. Eine bildhafte Analogie,
die starker mit Schutz oder Widerstandsfahigkeit assoziiert
wird, konnte die Wirkung verstarken.

« Community Features — etwa das Teilen von Fortschritten oder
der Vergleich mit anderen — werden mehrheitlich skeptisch beurteilt.
Die Hemmschwelle, Unwissen preiszugeben, tberwiegt
potenzielle Vorteile.

+ Funktionale Elemente wie eine To-Do-Liste, Merkliste oder eine
visuelle Darstellung individueller Wissensliicken — beispielsweise
durch eine Selbsteinschatzung — werden als sinnvolle
Ergédnzungen eingeschéatzt. Sie kbénnen helfen, das Gelernte zu
strukturieren und gezielt weiterzuentwickeln.
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* Playification wird grundsétzlich als geeigneter Zugang betrachtet —
insbesondere fur Zielgruppen, die bisher wenig Berihrungspunkte
mit dem Thema Cybersicherheit hatten. Die Cyber-Pflanze
bietet laut Einschatzung einen niederschwelligen Einstieg und
eignet sich gut, um Aufmerksamkeit zu wecken und erste
Impulse zu setzen. Gleichzeitig wird jedoch betont, dass ein Uber-
massiger Fokus auf Spielmechaniken zulasten der Inhalts-
vermittlung gehen kann. Die Balance zwischen Motivation und
Substanz muss sorgféltig gewahlt werden.

Der Privatsphare-Kompass wird strukturierter und inhaltlich
fokussierter wahrgenommen. Er richtet sich tendenziell an Nutzer:innen
mit intrinsischer Motivation und einem starkeren BedUrfnis nach
inhaltlicher Auseinandersetzung. Die Spider-Grafik erméglicht eine
klare Visualisierung des Lernstands — im Unterschied zur
metaphorischen Pflanze, deren Fortschritt weniger eindeutig inter-
pretierbar ist.

Abschliessend l&sst sich festhalten, dass beide Konzepte zentrale
Starken aufweisen und unterschiedliche Zugangspfade zur
Zielgruppe eréffnen. Eine leicht erkennbare Tendenz der Expert:innen
spricht fur den Privatsphéare-Kompass - vor allem aufgrund

seines Potenzials zur tiefergehenden Auseinandersetzung und zu
l&ngerfristigen Verhaltensveranderungen.

«Cybersicherheit ist wie der Klimawandel.

Alle wissen, dass Handlungsbedarf besteht -
doch es fehlt an Motivation, Klarheit und
kKlaren Zustandigkeiten. Eigentlich ware es eine
systemische Aufgabe, doch sie bleibt oft

am Individuum hangen.»

Katja Dorlemann, Security Awareness Expertin bei Switch
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8.2.1.2 Ubergeordnete Erkenntnisse zur Praxistauglichkeit

Die Gesprache mit den Expert:innen verdeutlichen auch strukturelle

Herausforderungen bei der Entwicklung digitaler Préaventions-

angebote:

+ Die Messbarkeit von Wirkung ist in der Pravention generell
schwierig — insbesondere, wenn langfristige Verhaltensanderungen
angestrebt werden. In der Praxis dominieren einfache Verfahren
wie Selbsteinschatzungen.

+ FrUhere Praventionsangebote scheiterten haufig an mangelnder
Zielgruppenorientierung, unzureichender Kommunikation
oder fehlenden Weiterentwicklungsbudgets. Insbesondere technisch
komplexe Tools («von Techies flir Techies») verfehlten ihre
Wirkung.

- Digitale Angebote im Sicherheitskontext missen selbst héchsten
Sicherheits- und Datenschutzanforderungen gentigen.

Gerade bei sensiblen Themen wie Cybersicherheit ist das Vertrauen
in die Anwendung entscheidend — bereits kleine Unsicherheiten
oder Intransparenz kénnen die Nutzungsbereitschaft erheblich
beeintrachtigen.

Diese Aspekte verdeutlichen, dass neben der konzeptionellen
Qualitat auch Aspekte wie Zielgruppenverstandnis, Kommunikation,
technologische Vertrauenswirdigkeit und langfristige Pflege tber
den Erfolg eines Produkts entscheiden.

8.2.2 Validierung mit Nutzer:innen

Um die Einschatzungen aus Expert:innensicht durch Rickmeldungen
der Zielgruppe zu ergédnzen, werden beide Konzepte im

Anschluss mit Vertreter:innen der Primdrpersona «Susanne Selbst-
bestimmt» getestet. Ziel ist es, Hinweise auf Akzeptanz,
wahrgenommene Nutzbarkeit und Motivation zu erhalten — also auf
Aspekte, die nur von der Zielgruppe selbst bewertet werden kénnen.

Als konzeptioneller Rahmen dient das Technology Acceptance

Model (TAM) [Davis 1989], das sich besonders flr friihe
Konzeptphasen eignet.
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«Meine Freundinnen und ich wurden
gerne wissen, wann es das gibt. Wir konnten
das wirklich gut gebrauchen.»

Teilnehmerin aus der Konzeptvalidierung

Es ermd&glicht eine strukturierte Einschatzung der Nutzungsabsicht
auch ohne fertige Prototypen. Da das Projekt auf qualitative
Einsichten abzielt, wird das urspringlich standardisierte Modell in
einen halbstrukturierten Interviewleitfaden Ubersetzt, der im
Anhang «8.A Interviewleitfaden Nutzer:innen» (S. 209) eingesehen
werden kann. Auf diese Weise kénnen individuelle Einschétzungen
und Begrindungen differenziert erhoben werden.

Die Auswahl der Teilnehmenden erfolgt Uber selektives Sampling.
Insgesamt werden sechs Personen rekrutiert, die aus dem
erweiterten privaten Umfeld des Projektteams stammen — etwa
Nachbar:innen oder Bekannte der Eltern. Um einen

maoglichen Rekrutierungsbias zu vermeiden, wird bewusst darauf
geachtet, keine engen Bezugspersonen einzubeziehen. Alle
Teilnehmenden sind mindestens 65 Jahre alt und weisen gemass
Einschatzung der vermittelnden Kontaktpersonen eine
grundsatzliche digitale Affinitat auf und gelten als wenig impulsiv
oder risikofreudig.

Die Interviews werden digital via Microsoft Teams durchgefihrt. Die
beiden Konzepte werden den Teilnehmenden vorgestellt,

wobei die Reihenfolge systematisch variiert wird, sodass nicht immer
dasselbe Konzept zuerst gezeigt wird. Dadurch soll ein

moglicher Recency-Effekt reduziert werden — also die Tendenz,

das zuletzt prasentierte Konzept positiver zu bewerten, weil es
starker im Gedachtnis bleibt.

Folgende Erkenntnisse konnten aus den Nutzer:innen-Interviews

gezogen werden:

+ Die Cyber-Pflanze wird mehrheitlich als motivierend und
zuganglich wahrgenommen. Besonders das Prinzip kleiner,
regelmassiger Lernimpulse wird geschatzt. Die wachsende Pflanze
macht Fortschritte sichtbar und schafft emotionale Bindung.

Die Metapher tberzeugt jedoch nicht alle Teilnehmenden.
Wahrend weibliche Testpersonen sie als charmant empfinden,
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zeigen sich ménnliche Teilnehmende eher reserviert,
obwohl sie das Konzept grundsatzlich attraktiv finden. Das weist
auf einen potenziellen Gender-Bias in der Gestaltung hin.

+ Der Privatsphare-Kompass punktet mit Struktur und der
Moglichkeit zur individuellen Standortbestimmung. Das gezielte
Auswéhlen von Themen sowie das Erkennen eigener
Wissensliicken werden als hilfreich bewertet. Gleichzeitig bleibt
das Konzept emotional distanzierter und bietet weniger Anreize
zur wiederholten Nutzung.

« Der Community-Gedanke — etwa das Teilen von Fortschritten
oder der Vergleich mit anderen — stdsst auf Zurtickhaltung.

Keine der befragten Personen wirde dieses Feature aktiv nutzen.

- Ubergreifend betonen die Teilnehmenden den Wunsch
nach einfachen, schnell zugénglichen Inhalten, klarer Navigation
und sichtbarem Lernfortschritt.

Aus Sicht der Zielgruppe zeigt sich eine klare Tendenz zur
Cyber-Pflanze - sie wird als greifbarer, motivierender und nieder-
schwelliger empfunden.

8.3 Konsolidierung Konzepte

Auf Grundlage der Rickmeldungen aus den Expert:innen- und
Nutzer:inneninterviews Uberarbeitet das Projektteam die beiden
vorgestellten Konzeptideen in einer weiteren lteration. Ziel ist es, die
positiven Aspekte beider Ansétze in einem konsolidierten Konzept
zu vereinen. Die Entscheidung féallt dabei auf eine Weiterentwicklung
der Cyber-Pflanze als strukturelles Grundgerust, das um zentrale
Funktionen des Privatsphére-Kompasses erweitert wird.

8.3.1 Finales Konzept

Im Zentrum des Uberarbeiteten Konzepts, wie in Abbildung

«8.4 Skizzen des finalen Konzepts» (S. 113) beschrieben, steht eine
Uberarbeitete Metapher, die ndher an der Thematik der

digitalen Sicherheit verortet ist — ein Sicherheitsschild, der in
einzelne Segmente zersplittert ist und im Verlauf der

Nutzung wieder zusammengesetzt werden muss. Jedes Segment
steht fir einen Themenbereich im Bereich Online-Sicherheit.

Erst wenn alle Teile gesammelt sind, ist der Schild vollstandig. Dies
symbolisiert, dass die Nutzer:innen tber das notwendige Wissen
verfigen, um sich sicher im digitalen Raum zu bewegen.
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Abbildung 8.4:
Skizzen des finalen Konzepts

Onboarding

Story Shield

Dieses visuelle Fortschrittskonzept orientiert sich weiterhin an den
Prinzipien des Habit-Forming. Durch regelméssige Lernimpulse,
sogenannte «Challenges», wird eine kontinuierliche Auseinander-
setzung mit digitalen Sicherheitsthemen geférdert. Die
Playification-Elemente — etwa das schrittweise Zusammensetzen
des Schildes — werden von Nutzer:innen als motivierend
wahrgenommen und unterstitzen die Wiederholung als Lernprinzip.
Die emotionale Bindung, die bereits bei der Cyber-Pflanze als
wirkungsvoll identifiziert wurde, bleibt erhalten. Gleichzeitig wird der
Bezug zur Thematik deutlich gestarkt.
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Die Uberarbeitete Version integriert zuséatzlich folgende Elemente aus

dem Konzept des Privatsphdre-Kompasses:

+ Merkliste mit personlichen To-Dos: Damit wird ein Transfer vom
Gelernten in den Alltag erméglicht. Nutzer:innen kénnen
Inhalte speichern und zu einem spéteren Zeitpunkt erneut aufgreifen.

+ Themenbasierte Navigation: Anstelle eines linearen Lernpfads
kénnen Nutzer:innen frei aus verschiedenen Themenbereichen
wéhlen. Dies tragt individuellen Interessen Rechnung und erlaubt
eine selbstbestimmte Nutzung.

+ Theorieteil vor jeder Challenge: Um auf das Bedurfnis nach
inhaltlicher Tiefe einzugehen, wird vor jeder Challenge ein kurzer
Wissensblock integriert. So bauen die spielerischen Anteile
gezielt auf zuvor vermittelten Inhalten auf.

Der zuvor integrierte Community-Gedanke wird vollsténdig
aus dem Konzept entfernt, da weder Expert:innen noch Nutzer:innen
diesem Feature einen erkennbaren Mehrwert zuschreiben.

Insgesamt kombiniert das konsolidierte Konzept Wissensvermittlung
und Verhaltensverédnderung in aufeinander aufbauenden

Bausteinen. Die Nutzer:innen entscheiden selbst, ob sie lediglich ihr
Wissen erweitern oder auch konkrete Handlungsanderungen

im Alltag vornehmen méchten.

8.3.2 Wahl des Endgerates
Bereits in der Ideation-Phase deutet sich eine klare Tendenz in
Richtung einer mobilen App ab. Folgende Punkte sprechen flr die
Umsetzung als mobile Applikation:
+ Hohe Smartphone-Verbreitung
Nahezu alle Personen der Zielgruppe verfiigen Uber ein eigenes
Smartphone und sind mit dessen Bedienung vertraut.
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+ Habit-Forming
Regelméassige Nutzung gelingt am ehesten auf einem Gerét, das
im Alltag stets verfligbar ist und auf dem die Anwendung
schnell gestartet werden kann. Zudem kénnen Push-Notifications
genutzt werden, um in vertretbaren Absténden die Nutzer:innen
an Lerneinheiten zu erinnern.

+ Nutzung unterwegs
Merkliste und To-Dos lassen sich unkompliziert auch unterwegs
abrufen — ein klarer Vorteil gegentiber Desktop-L&sungen.

+ Offline-Zuganglichkeit
Inhalte bleiben auch bei instabiler oder fehlender Internet-
verbindung erreichbar.

+ Direkter Zugang
Die Anwendung kann direkt und einfach aus dem App Store
installiert werden.

+ Effiziente Entwicklung
Dank hybrider Entwicklungsansatze lassen sich mobile
Applikationen plattformUbergreifend fur iOS und Android bereit-
stellen, ohne doppelte Entwicklungskosten.

Deshalb werden Skizzen und Konzeptideen explizit fir Smartphones
ausgearbeitet. In der Prototyping-Phase verfestigt sich diese
Annahme, da sich zeigt, dass die Présenz in den jeweiligen App-
Stores (Apple App Store und Google Play Store) wesentlich

zur Vertrauensbildung gegentber der Anwendung beitragt.

Ein mdglicher Nachteil dieser Entscheidung ergibt sich durch die
Geratevielfalt. Einzelne Nutzer:innen bevorzugen gréssere
Bildschirme wie Tablets oder Laptops. Eine vollumfangliche Optimie-
rung fir unterschiedliche Gerategréssen wirde den
Entwicklungsaufwand derzeit signifikant erhéhen. Vor dem Hinter-
grund der unklaren zuklinftigen Ressourcenverfligbarkeit
beschliesst das Projektteam daher, das Konzept zunachst

auf mobile Endgeréte zu fokussieren und auf dieser Grundlage
weiterzuentwickeln. Sollte das Produkt erfolgreich sein,

ermdoglicht der hybride Entwicklungsansatz, direkt auf der bestehenden
Applikation aufzubauen und diese mit Gberschaubarem Aufwand zu
einer vollwertigen Web-Applikation weiterzuentwickeln.
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8.3.3 Verhaltensanderung erméglichen — Einordnung mit dem
COM-B-Modell
Wie in Kapitel «3.4.3 Online-Verhalten» (S. 32) erlautert, lasst

sich digitales Sicherheitsverhalten durch theoretische Modelle wie
die Protection Motivation Theory [Norman et al. 2005] und das
COM-B-Modell [Michie et al. 2011] erklaren. Letzteres bildet auch
die Grundlage zur konzeptionellen Einordnung des finalen
Konzepts. Das Modell identifiziert drei zentrale Einflussgréssen, die

Abbildung 8.5:
Visuelle Darstellung
des COM-B-Modells
[Michie et al. 2011]

in Wechselwirkung das Verhalten (Behaviour) bestimmen:
Fahigkeit (Capability), Gelegenheit (Opportunity) und Motivation
(Motivation).

Fahigkeit
Capability
Die Person muss in der Lage sein, das

gewtinschte Verhalten auszufiihren
— sowohl mental als auch kdrperlich.

Psychologische Fahigkeit
Wissen, kognitive Fertigkeiten,

Entscheidungsféhigkeit, Gedéchtnis

Physische Fahigkeit
Korperliche Fertigkeiten, manuelle
Handhabung, sensorische Fahigkeiten

Gelegenheit
Opportunity

Das soziale und physische Umfeld
muss das Verhalten erméglichen oder
erleichtern.

Physische Gelegenheit
Zeit, Ressourcen, Infrastruktur,
technische Zugéange

Soziale Gelegenheit
Soziale Normen, Unterstiitzung,
kulturelle Rahmenbedingungen
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Motivation
Motivation

Die Person muss einen Antrieb
verspuren, das Verhalten auszufiihren
— bewusst oder unbewusst.

Masterarbeit MAS HCID

Reflektierte Motivation
Bewusste Zielsetzungen,
Abwé&gung von Konsequenzen,
Werte und Uberzeugungen
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Automatische Motivation
Emotionen, Impulse, Routinen,
Gewohnheiten
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Das finale Konzept adressiert alle drei Faktoren wie folgt:

Fahigkeit:

+ Psychologische Fahigkeit: Durch versténdlich aufbereitete
Lerninhalte, thematisch wahlbare Module und eingebettete
Theorieteile vor jeder Challenge wird gezielt Wissen tber
digitale Risiken und Schutzmassnahmen vermittelt.

+ Physische Fahigkeit: Die Anwendung erfordert keine besonderen
technischen Kenntnisse. Die Bedienung ist so gestaltet,
dass auch Menschen mit begrenzter digitaler Erfahrung problemlos
navigieren kénnen.

Gelegenheit:

+ Physische Gelegenheit: Die Umsetzung als App ermdglicht
einen niederschwelligen Zugang — ortsunabhangig und plattform-
Ubergreifend.

+ Soziale Gelegenheit: Auch ohne expliziten Community-Mechanismus
kann die Anwendung informell zum Austausch anregen, etwa
durch geteilte Lernerlebnisse im persdnlichen Umfeld. Gleichzeitig
wird dem Bedlirfnis nach Privatsphare und Individualitat
Rechnung getragen.

Motivation:

+ Reflektive Motivation: Nutzer:innen werden durch die frei wahlbare
Themenstruktur, sichtbaren Lernfortschritt (Schild-Metapher) und
personliche To-Dos zur eigenverantwortlichen Auseinandersetzung
mit digitalen Risiken angeregt.

+ Automatische Motivation: Gamifizierte Elemente wie visuelles
Feedback, Fortschrittsdarstellung und tagliche Challenges férdern
Wiederholung und Verhaltensroutine — ohne belehrenden Ton.

Das angestrebte Verhalten besteht in einem bewussteren,
sicherheitsorientierten Umgang mit digitalen Diensten — z.B.
bei Passwoértern, persénlichen Daten oder verdachtigen
Kontaktaufnahmen. Durch das Zusammenspiel von Wissen,
Gelegenheit und Motivation wird das Verhalten nicht nur einmalig
ausgel6st, sondern idealerweise langfristig verankert.

Das Konzept setzt gezielt an den drei Stellschrauben des COM-B-

Modells an, um Verhalten nicht nur kognitiv zu adressieren,
sondern auch kontextuell zu ermdglichen und emotional zu verankern.
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Es verbindet eine niederschwellige Vermittlung mit praktischen
Handlungsimpulsen und schafft damit eine vielversprechende
Grundlage fur wirksame, digitale Pravention im Alltag alterer
Menschen.

8.4 User Journey

Um die geplante Nutzer:innenflihrung systematisch zu visualisieren,
erstellt das Projektteam eine SOLL-User Journey. Ziel ist es,

den Ablauf aus Sicht der Primarpersona «Susanne Selbstbestimmt»
nachzuvollziehen und zentrale Interaktionsschritte, Erwartungen
und mogliche Hurden frihzeitig zu erkennen. Die konsolidierte
Struktur bildet dabei erstmals die Grundlage, um den

gesamten Prozess ganzheitlich abzubilden und eine klare Orientierung
fur die weitere Ausarbeitung zu schaffen. Ein Ausschnitt der

User Journey kann in der Abbildung 8.6 (S.119) angesehen werden.
Die vollstandige User Journey befindet sich im Anhang «8.B User
Journey» (S. 210).

Nebst der Erfassung von Aufgaben, Motivation, Bedurfnissen und
Zielen werden Risiken und potenzielle «Gains» identifiziert,

um in der folgenden Validierungsphase gezielt beobachten zu kénnen,
ob und wie die Erwartungen der Nutzer:innen erfiillt werden.

So wurde etwa im Onboarding-Prozess als potenzieller Pain erkannt,
dass die Eingabe von Name und E-Mail-Adresse als Zwangs-
registrierung wahrgenommen werden kdnnte. Gleichzeitig wurde
hier aber auch ein méglicher Gain formuliert, da die Authentifizierung
kénnte das Sicherheitsgeflihl der Nutzer:innen stéarken. Auch in
Bezug auf die Schild-Story wurden zentrale Hypothesen abgeleitet,
etwa die Frage, ob das visuelle Konzept intuitiv verstanden

und als motivierend erlebt wird oder im Gegenteil zu Verwirrung
fuhrt. Das Zusammensetzen des Schutzschilds wiederum

wurde mit der Annahme verknipft, dass der Sammelmechanismus
Zufriedenheit férdern und als Anreiz flr die weitere Nutzung dienen
kénnte. Auf diese Weise dient die Journey nicht nur als
konzeptionelle Orientierung, sondern auch als Grundlage fir die
Entwicklung relevanter Hypothesen und die gezielte Auswertung

im Usability-Testing.
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To be tested

Abbildung 8.6

Ausschnitt aus der User Journey

Aufgaben

Motivation

Nutzer:innen Ziel

Produktziel

Bediirfnisse

Risiken
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um was es geht

Name Avatar
kreieren

Avatar
auswahlen

Spass weil cute

Identifikation mit Avatar, Emotionalitat

Wieder-
erkennung/
Identifizierung,
Susanne flihlt
sich gesehen

Avatar geféllt
nicht, wird als
zusétzliche
Hirde
wahrgenommen

Spass-Faktor
erhéhen,
Identifikation
mit Produkt
wird erhoht

Erhéhung der
Emotionalitat

E-Mail eintragen

Lernfortschritte
sehen, Zugang
zu Inhalten

Anfangen

seris wirken,
Vertrauen
schafffen

Sicherheit,
dass Mail
nicht fiir Spam
benutzt wird
und sicher ist

Zwangs-
registrierung,
Abbruch

Personalisierte
Informationen
erhalten, die
ich brauchen
kann

E-Mail
bestatigen

Geschafft!

Ich hab es bis
hier geschafft,
dann schaff
ich es auch
weiterhin

Korrekte Daten Erste Erfolge

aufzeigen

Abgeholt
werden,
technisch nicht
kompliziert

Abbruchrate,
Wechsel in
andere App

erhdhtes
Sicherheits-
gefiihl

Symathie/
Erfolgserlebnis
schaffen

Start Story
Schild

Mochte Schild
zusammen-
setzen

Hintergrund
erlautern

Etwas kaputtes
zusammen-
setzen ist
befriedigend

Ist nicht
motiviert, findet
das «Spiel» doof

Versténdnis &
Motivation

Standort-
bestimmung

Standort-
bestimmung
-> Abfrage
Interesse /
Wissen

Wo stehe ich?

Licken
erkennen

Absprungrate
verringern, da
der Content auf
die Zielgruppe
zugeschnitten
wird

Standort-
bestimmung ist
schlecht

Home

Homescreen
mit den
verschiedenen

Themen-
bereichen

Wissen
erweitern

Was flir
Themen gibt es?

Uberblick
geben ohne zu
Uberfordern

Interessante
Themen finden

Es interessiert
mich nichts, ich
verstehe das
Konzept nicht

Kompetenz-
aufbau

Intro zum
Thema

Ich verstehe
in den Grund-
zligen, worum
es geht

Thema
maoglichst
schnell gut
erklaren

Wird mein
Interesse
geweckt?

zu oberflach-
lich/zu
technisch

ein Grund-
verstandnis

ist da und

bin motiviert,
weiterzumachen

Challenge

To do’s
vorschlagen

Start Challenge
1 (Input + Form

von Challenge)

Ich setze Gelerntes
den Schild anwenden
zusammen

Ich erfahre, was
ich noch nicht
weiss, ich lerne
etwas

Nicht vergessen,
was ich noch
verbessern /
anders machen
kdnnte

Zu Aktivitat /
Transfer anregen

Auf spielerische
Artund

Weise Wissen
vermitteln

Sicherheit gewinnen, Bestatigung
(ich mache meine Sache gut)

Wenn ich es
nicht schaffe,
werden Angste
und Unsicherheit
geschirt

Will ich gar
nicht/Keine
Kontrolle

Spass durch
Lernen, Selbst-
sicherheit

& Selbst-
wirksamkeit
erweitern

Fortschritte
im realen
Onlineverhalten

Auswertung/
Teil vom Schild

wird ergattert

Ich hab es
geschafft

Erfolgserlebnis
haben

Fortschritt
anzeigen und
Motivation
steigern

Fortschritt
sehen

Das Schlid
interessiert
mich nicht

Fortschritte
feier
Zufriedenheit
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Merkliste

In gemerkte
Inhalte ernel
eintauchen o

Wissen vertiefen
zu Themen, die
mich interessieren

damit ich es
spater erneut
anschauen kann

Einfache /
Schnelle
Zuganglichkeit

Jederzeit auf die
spannenden /
relevanten Inhalte
Zugreiffen

Zu viele Inhal
-> verliert
Ubersicht

Inhalte werden
schnell gefunden,
gute Ubersicht
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8.5 User Story Map

Als methodische Erganzung zur User Journey erstellt das
Projektteam im letzten Schritt der Konzeptionsphase eine User Story
Map, welche im Anhang «8.C User Story Map» (S. 211)

abgebildet ist. Ziel ist es, die Gbergeordnete Journey in einzelne
User Stories zu zerlegen, um so alle relevanten Funktionen,
Aufgaben und Inhalte strukturiert und priorisiert abzubilden.

Die Story Map dient mehreren Zwecken:

- Sie Ubersetzt die konzeptionellen Erkenntnisse in konkrete
Anforderungen an den Prototyp.

+ Sie erleichtert die Arbeitsteilung im Team, da einzelne Features
oder Story-Strange klar zugewiesen und bearbeitet werden
kénnen.

- Sie macht sichtbar, welche Funktionen zur Minimal Viable Product
(MVP)-Version gehéren und welche Inhalte zu einem spéateren
Zeitpunkt erganzt werden kénnten.

Die Definition des MVP orientiert sich an zwei zentralen Kriterien.
Zum einen an der Notwendigkeit, das Ubergeordnete

Storytelling rund um das Sicherheitsschild sowie die grundlegenden
Mechanismen des Konzepts (z. B. Habit-Forming durch

Challenges) erlebbar zu machen, und zum anderen an der technischen
Machbarkeit im Rahmen eines klickbaren Prototyps. Deshalb
werden nur Funktionen, die mit vertretbarem Aufwand realisierbar
sind und konkrete Erkenntnisse fir die Validierung versprechen,
bericksichtigt.

Nicht zum MVP gehéren Funktionen, die zu stark ins Detail gehen
oder deren Umsetzung im Prototyp weder neue Erkenntnisse
verspricht noch das Verstandnis des Konzepts wesentlich verbessert.
Diese Funktionen werden zwar in der Story Map aufgefihrt,

sind aber ausserhalb des unmittelbaren Prototyping-Scopes und
kdnnen in spateren Entwicklungsphasen erganzt werden.

Wahrend der Prototyping-Phase wird die Story Map kontinuierlich
aktualisiert. Um Entwicklungsstand und Prioritaten

sichtbar zu machen, wird sie in «<MVP» und «nicht MVP» unterteilt.
Die Umsetzungsschritte werden dokumentiert, wodurch

sich ein transparenter Uberblick tiber den Projektfortschritt ergibt.
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Abbildung 8.7
MVP-Version der User Story Map

Nutzer:innenziel Etwas lernen Nutzen der App Ubersicht Schild Neues Lernziel Nicht vergessen, Explorieren, Im Ernstfall Flexible
erkennen verschaffen zusammen- lernen erreichen was ich noch was es alles richtig reagieren [l Anpassungen
S verbessern/ gibt un}j (Kontrolle)
anders machen was mich
kénnte interessiert
Aufgabe App beschaffen App &ffnen Profil anlegen Onboarding Schild/Lern- Erkunden Lernitem Challenge Challenge Merkliste To Do’s Themen stébern Informationen Profil verwalten
abschliessen fortschritt durchlaufen durchlaufen abschliessen verwalten verwalten finden
einsehen
User Story Download Welcome- Avatar wahlen Storytelling Schild/ Themen Struktur Quizfragen To Do auf Einflhrung Aktuelle ToDos Themen Anlaufstelle Avatar,
von Dezentrum- Screen (was Schild Lernfortschritt entdecken erkennen beantworten To Do-Liste in Konzept ansehen thematisch finden Username und
Seite kann gemacht durchlaufen einsehen speichern Merkliste/ ToDo sortiert E-Mail-Adresse
werden) andern
[ ® [ ] ® [ ] ® [ ] [ [ ] [ ]
Installation Onboarding Name angeben Hilfestellung Zeitaufwand zwischen den Lernfortschritt Item aus Item als Item in Merk- Profil I6schen
starten zur Anwendung kennen einzelnen anschauen Merkliste erledigt liste speichern
Abschnitten (Schild wird entfernen markieren
der Lerneinheit zusammen-
navigieren gesetzt)
[ [ J ([ ] [ [ J [ ([ ] [
E-Mail angeben Erkennen, Fortschritt Item anklicken Héufig gestellte
dass es einen innerhalb der und Content Fragen (FAQ)
Einstieg Grund- Lerneinheit anschauen
kenntnisse gibt erkennen
[ J [ [ J
E-Mail Einstieg Lerninhalte Push
verifizieren Grundkenntniss ~ in gut lesbarer Notifications
e anschauen Form einstellen
présentiert
bekommen
[ ] [ ] [ ]
lesen, horen, Datenschutz-
interagieren richtlinien
[ J
. 1. iteration
a . Info-Nugget
Implementiert fir den Paper-Prototyp auf Merkiiste
speichern
@ 2. iteration
Implementiert fir den Figma-Prototyp b
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8.6 Reflexion

Eine zentrale Erkenntnis dieser Phase betrifft die urspringlich
geplante Validierung der Konzepte. Das Projektteam beabsichtigte
zunachst, ausschliesslich mit Expert:innen zu arbeiten — in der
Annahme, dass deren Einschatzungen aufgrund ihrer Fachkenntnisse
aussagekraftiger seien. Gleichzeitig bestand Unsicherheit

dartber, ob Zielgruppenvertreter:innen imstande waren, zwei hypo-
thetische Skizzenkonzepte sinnvoll zu bewerten. Erst durch

einen kritischen Austausch mit dem Projektcoach wurde diese Sicht-
weise hinterfragt. Die Entscheidung, zuséatzlich qualitative
Interviews mit potenziellen Nutzer:innen zu fihren, wurde zuné&chst
mit gemischten Geflihlen aufgenommen - teils aus

Unsicherheit, teils aus Sorge um den Mehraufwand. Rickblickend
erwies sich dieser Schritt als besonders wertvoll.

Wahrend Expert:innen vorrangig den fachlichen Gehalt und die
Praxistauglichkeit der Konzepte beurteilten, ermdglichten

die Rickmeldungen der Zielgruppe einen konkreten Einblick in
persdnliche Praferenzen, wahrgenommene Starken sowie

in das Abwagen von Vor- und Nachteilen. Es zeigte sich, dass selbst
unfertige Konzepte — dargestellt als einfache Skizzen — ausreichten,
um differenzierte Einsch&atzungen zu generieren. Die Integration
beider Perspektiven erwies sich als bereichernd, sofern ihre jeweiligen
Starken und Grenzen reflektiert eingeordnet wurden. Sie

halfen dem Projektteam, blinde Flecken zu identifizieren und das
konsolidierte Konzept naher an reale Bedarfe heranzufihren.

Die Erfahrung zeigt, dass friihes Testen — auch mit unfertigen
Entwulrfen — ein zentraler Erfolgsfaktor ist. Es ermdglicht, hypothetische
Annahmen friihzeitig zu Gberprifen, Nutzer:innenperspektiven
einzubinden und Entscheidungen auf eine breitere Grundlage zu
stellen. Dieses Vorgehen wird das Projektteam kiinftig

bewusst friher einsetzen — insbesondere in Projekten mit begrenzten
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Ressourcen, in denen frilhes Feedback besonders entscheidungs-
relevant ist.

Die Validierungsphase erforderte auch intern Sensibilitat. Im Verlauf
der Ausarbeitung entwickelten alle Teammitglieder eigene
Praferenzen flr einzelne Konzepte — ebenso wie der Praxispartner,
der eine (wenn auch zurtickhaltend formulierte) Tendenz

erkennen liess. Die Auseinandersetzung mit externem Feedback
war deshalb umso hilfreicher, um die eigene Haltung zu hinterfragen,
emotional aufgeladene Diskussionen zu versachlichen und die
Entscheidung fur das konsolidierte Konzept auf eine fundierte Basis
zu stellen.

Auch methodisch brachte die Phase wichtige Erkenntnisse — etwa
durch die Anwendung der User Journey. Nachdem das

Konzept konsolidiert war, konnte die Journey erstmals sinnvoll
ausgearbeitet werden. Die antizipierten «Pains» und «Gains»
erwiesen sich spater im Usability-Testing als nttzlich, da sie eine
gezielte Auswertung der Rickmeldungen ermdglichten. Zwar

war es anspruchsvoll, diese im Vorfeld realitdtsnah zu formulieren.
Ihr Mehrwert im Testprozess war jedoch klar erkennbar.

Die User Story Map half dabei, konkrete Features und Aufgaben zu
strukturieren. Licken wurden sichtbar, Prioritaten festgelegt

und unnotige Funktionen leichter verworfen. Die Map foérderte ein
gemeinsames Verstandnis im Team und verhinderte, dass

sich das Projekt in Details verlor. Die intuitive Priorisierung erwies
sich als pragmatisch und zielfihrend.

Die Konzeptionsphase wurde insgesamt als intensiver erlebt als
erwartet — insbesondere das Ausarbeiten abstrakter Ideen

zu tragfahigen Ansatzen erforderte viel Denkarbeit. Fir viele im Team
war es das erste Mal, Konzepte bereits auf Skizzenebene

zu validieren. Umso spannender war die Erkenntnis, dass bereits in
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diesem abstrahierten Stadium aussagekraftiges Feedback mdglich
ist — ein Vorgehen, das klnftig gezielt eingesetzt wird.

Mit der heutigen Erfahrung wiirde das Team Validierung mit
Nutzer:innen von Beginn an einplanen — und bewusst
Ressourcen fur Methodenreflexion und lteration reservieren.

Auch das bewusste Verwerfen von Methoden wurde als wichtiger
Lernmoment erlebt. So wurde zwar damit begonnen, ein

Szenario zu formulieren, nach anfanglicher Unsicherheit jedoch
entschieden, diesen Schritt wegzulassen. Das Team erkannte,
dass dies nicht zu einem Qualitatsverlust fihrt — sondern Ausdruck
eines reflektierten, zielgerichteten Vorgehens ist. Der zusétzliche
Aufwand durch die Validierung verlangerte zwar die Phase, ermég-
lichte aber ein tragfahiges Konzept auf breiterer Grundlage.

Die Arbeit zeigte, dass konzeptionelle Entwicklung selten linear
verlauft — Iterationen, Richtungswechsel und bewusste
Entscheidungen gegen bestimmte Methoden gehéren zum Prozess.
Sie tragen letztlich zu besseren Ergebnissen bei.
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9 Prototyping und
Validierung

In der Phase des Prototypings und der Validierung schérft das
Projektteam die zentralen Annahmen des Konzepts und Uberpruift,
ob diese flr die Zielgruppe tragfahig sind. Daflir entsteht

zunachst ein Papier-Prototyp, der grundlegende Interaktionen und
visuelle Prinzipien in einem frilhen Stadium sichtbar macht.

Auf Basis des ersten Feedbacks wird ein klickbarer, digitaler Prototyp
entwickelt, der die wichtigsten Funktionen und Ablaufe
realitdtsnaher abbildet. Beide Versionen werden mit Vertreter:innen
der Zielgruppe getestet, um Rickmeldungen direkt aus der
Anwendungssituation zu erhalten.

Die daraus gewonnenen Erkenntnisse fliessen in die Validierung

des Konzepts ein und bilden eine fundierte Grundlage fur konkrete
Empfehlungen zur weiteren Ausarbeitung.
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Abbildung 9.1:

Abgeleitete Prototyping-

Phasen

Masterarbeit MAS HCID

9.1 Swiss Security Awareness Day

Aus einem Expert:innen-Interview ergab sich eine Einladung zum
Swiss Security Awareness Day von Switch. Der Swiss Security
Awareness Day zeigt mit all den Vortragen und Workshops, wie
komplex das Zusammenspiel von Sicherheitswissen,

Motivation und tatséchlichem Verhalten ist. Die Inputs des Tages
machen sichtbar, dass digitale Sicherheit flr viele Menschen

eine Nebenrolle im Alltag spielt und daher beispielsweise im beruflichen
Kontext oft nur ein erzwungenes Interesse besteht. Gleichzeitig

wird betont, dass Wissen und Verhalten nur bedingt Gbereinstimmen
und dass sich insbesondere in herausfordernden Situationen

zeigt, wie stark Routinen, Unsicherheiten und kognitive Dissonanzen
das Handeln bestimmen.

Der Austausch mit den anwesenden Expert:innen verdeutlicht
zudem, dass Playification und verhaltensbezogene Interventionen
nicht trivial sind. Sie erfordern ein klares Erlebnisziel, eine

Thema Weshalb Wie Rekrutierung
Playification Herausfinden, Papier-Prototyp Projektteam
ob das

Spiel-Konzept
funktioniert

Didaktisches Werden Figma-Prototyp Terz Stiftung
Vorgehen die Inhalte (via Dezentrum)
verstanden?
Emotions- & Selbstwirksamke bestarkt online
Erlebnisziel it (Vertrauen in unterwegs sein
ihre eigenen
Fahigkeiten)
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prazise Abstimmung der Mechanik und die Konzentration auf wenige,
tatsachlich relevante Informationen. In diesem Kontext wird

auch ersichtlich, dass frihes, risikoarmes Prototyping notwendig ist,
da fehlgeleitetes Gamedesign oder ungeprifte Annahmen schnell
zu hohen Entwicklungsaufwénden fihren kénnen.

Auf dieser Grundlage entsteht die in Abbildung 9.1 (S.126)
dargestellte erste Ableitung der Prototyping-Phasen, in der die
zentralen Themen, ihre Relevanz und die geeignete Testform
strukturiert zusammengefuhrt werden.

Der Event bildet damit einen unerwartet wertvollen methodischen
Ausgangspunkt, der dazu beitragt, Risiken zu minimieren
und die nachfolgende digitale Ausarbeitung gezielt vorzubereiten.

9.2 Papier-Prototyp

An diesem Punkt des Projekts wird der Papier-Prototyp eingesetzt,
um die zuvor erarbeiteten konzeptionellen Ergebnisse in

eine erste greifbare Form zu Uiberfiihren. Er markiert damit den Uber-
gang von der Analyse zur praktischen Ausarbeitung und

schafft die Grundlage fir die anschliessende Priifung der zentralen
Ablaufe und Interaktionen.

Das Papier-Prototyping als Form des Rapid Prototyping reduziert
die kognitive Last, macht zentrale Interaktionen unmittelbar sichtbar
und ermdglicht es, friih zu beobachten, ob die Zielgruppe die
wesentlichen Zusammenhéange versteht.

9.2.1 Aufbau und Inhalt des Prototyps

Der Papier-Prototyp dient in dieser Phase als bewusst vereinfachte
Darstellung der zentralen Ablaufe und Interaktionen. Durch

die Reduktion auf grundlegende Elemente lassen sich Storyline,
Entscheidungswege und die Funktionen der einzelnen Spielelemente
wie das zerbrechende Schild ohne technische Ablenkungen

prufen. Dieser Ansatz ermdglicht es, frihe Annahmen unmittelbar
mit der Zielgruppe abzugleichen, Rickmeldungen prézise zu
erfassen und Risiken in der Konzeption friihzeitig sichtbar zu machen.
Der Papier-Prototyp bildet damit die Grundlage fir ein schnelles
iteratives Vorgehen, bevor weitere Ressourcen in digitale Umsetzungen
fliessen.
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Abbildung 9.2: Erstellung des
Papier-Prototyps
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9.2.2 Sampling

Flr die Tests wird eine Zielgruppe im Alter zwischen 65 und 75
Jahren einbezogen, die Uber ein eigenes Smartphone

verfigt und grundsétzlich offen gegentber neuen digitalen Anwen-
dungen ist. Ausgewahlt werden wenn moglich Personen,

die Freude an digitalen Medien haben und Interesse daran zeigen,
neue Funktionen auszuprobieren. Ziel ist zudem, wenn

mdglich eine ausgewogene Geschlechterverteilung zu erreichen.

Aufgrund der Tatsache, dass die Tests im Rahmen eines offenen
Digi-Treffs in einem Gemeinschaftszentrum durchgefiihrt

werden, ist die Zusammensetzung der Teilnehmer:innen nur in
begrenztem Masse steuerbar. Das Sampling erfolgt in einer
pragmatischen, situativ gepragten Form. Es handelt sich dabei um
eine heterogene Gruppe von Teilnehmer:innen mit einem

hohen Interesse an dem Thema «Digitalisierung», deren Wissens-
stand und digitale Fahigkeiten jedoch unterschiedlich

ausgepragt sind. Trotz dieser Einschrankung ermdoglicht der Ansatz
einen direkten Zugang zur relevanten Altersgruppe sowie
authentische Rickmeldungen in einem alltagsnahen Kontext. Zudem
flgt sich das Thema gut in das Durchfihrungskonzept von
Digi-Treffs ein, da dort ebenfalls Sensibilisierung und niedrigschwellige
Ansprache im Vordergrund stehen.
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9.2.3 Guerilla-Testing

Um die Playfication-Mechanik eines zerbrechenden Schildes zu
prufen, wird ein Test mit papierbasierten Prototypen, ersichtlich in
Abbildung 9.3, durchgefiihrt. Dabei wird untersucht, ob das
Konzept, dass ein Schild auseinanderbricht und schrittweise wieder
zusammengesetzt werden kann, inhaltlich verstanden wird

und ob diese Mechanik als motivierend empfunden wird. Die Teil-
nehmer:innen werden gebeten, den Papier-Prototyp zu betrachten
und durch simulierte Interaktionen einzelne Schildteile wieder
zusammenzusetzen. Dabei werden verbale Rickmeldungen, sicht-
bare Reaktionen und Beobachtungen zur Nachvollziehbarkeit

und zur Anreizwirkung gesammelt. Die Wahl des Papier-Prototyps
dient der schnellen Iteration und der einfachen Erhebung
qualitativer Eindriicke, ohne dass aufwendige technische Implemen-
tierungen vorausgesetzt werden muissen.

Abbildung 9.3:
Papier-Prototyp

—_——

—_— e —— — —

Wenn du in den Bergen unterwegs bist, was ist
besonders wichtig?

Die hat viele wunder Berge und Seen, a) Alle Blumen zu pfliicken, die ich sehe, um sie mit nach
die sich perfekt fiir einen Besuch eignen. Hause zu nehmen

Egal, ob du wandern oder einfach nur die Aussicht

geniessen mdchtest, fir jeden ist etwas dabei. b) Genug zu trinken dabei zu haben und auf das Wetter zu

Denke daran, immer genug zu trinken mitzunehmen und achten
das Wetter im Auge zu behalten!
c) So schnell wie maglich h ennen, um als Erster

oben zu sein.
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Im Rahmen des Guerilla-Tests, an dem drei Frauen und zwei
Manner teilnahmen, wird die zugrundeliegende Geschichte grund-
séatzlich verstanden. Der Prototyp wird haufig als Puzzle
interpretiert, das zusammengesetzt werden soll, wobei das Schild/
Wappen als Schutzsymbol erkannt wird. Es wird festgestellt,

dass die Mdglichkeit besteht, die Einzelteile zu rotieren, jedoch ist
die Reihenfolge des Zusammensetzens nicht immer klar. Die
Teilnehmenden zeigen eine gewisse Unsicherheit bezlglich des
Beginns des Zusammensetzens (haufig rechts oben oder

in der Mitte, zwei Personen treffen ihre Wahl explizit nach einem
inhaltlichen Thema). Positives Feedback umfasst die Wahrnehmung
des Schildes als Schutzschild, die Assoziation zu den Inhalten
sowie die spielerische Komponente. Die Testfragen befinden sich im
Anhang «9.A Fragen Guerilla-Test» (S. 212).

9.3 Digitaler Prototyp

Der digitale Prototyp stellt die in der User Story Map vorgesehenen
Funktionalitdten und Ablaufe dar. Durch die Visualisierung

werden Interaktionsmuster erkennbar und nachvollziehbar. Das
dargestellte Nutzer:innenerlebnis bildet eine belastbare Grundlage
fur die Validierung von Annahmen und Designentscheidungen.

9.3.1 Forschungsdesign
Aus dem Guerilla-Testing geht hervor, dass die Metapher des
zerbrechenden Schildes nachvollziehbar ist und verstanden wird.
Dennoch wird dieser Aspekt anhand des digitalen Prototyps im
Gesamtkontext des Konzepts erneut getestet. Zudem werden die im
Kapitel «8.4 User Journey» (S.118) identifizierten kritischen
Bereiche und Annahmen genauer betrachtet und anhand von ausge-
wéhlten Szenarien in die Validierung mit aufgenommen.
Aus den Erkenntnissen der Konzeptphase werden folgende
Forschungsfragen abgeleitet:
1. Wird das Konzept so verstanden, wie beabsichtigt?
a) Kénnen Personen ohne gréssere Hirden navigieren?
2. Wird das Konzept als nitzlich/attraktiv wahrgenommen und
motiviert es zur weiteren Nutzung?
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Die Validierung erfolgt geméss dem Mixed-Methods-Prinzip. Die
Beantwortung der ersten Forschungsfrage erfolgt mittels der
Durchfihrung von Usability-Tests. Die zweite Forschungsfrage wird
durch Interviews untersucht.

9.3.1.1 Szenarien

Die Validierung sieht vor, die zentralen Bereiche der User Journey zu
testen, um die erste Forschungsfrage umfassend zu beantworten.
Dabei liegt der Fokus auf einem ganzheitlichen Nutzer:innenerlebnis.

Dabei werden folgenden Szenarien evaluiert:

+ Im ersten Szenario wird geprift, ob der Onboarding-Bereich und
die damit verbundene Datenabfrage eine Hirde darstellen.

+ Im zweiten Szenario wird erneut die Nachvollziehbarkeit der
Metapher des zerspringenden Schildes untersucht.

+ Im dritten Szenario werden die Nutzer:innen durch eine Lerneinheit
gefuhrt. Hierbei wird auf die Verstandlichkeit der Inhalte, den
erkennbaren Mehrwert und die Nutzerfiihrung vom Lernbereich
zur anschliessenden Challenge geachtet. Zudem werden die
Auffindbarkeit der Themen, die Orientierung in der App und die
Informationsdichte gepruft.

+ Das vierte Szenario bezieht sich auf die To-Do-Liste. Diese
Uberprift, ob die Nutzer:innen verstehen, dass sie sich Aufgaben
flr einen spateren Zeitpunkt speichern kénnen.

+ Im flnften Szenario wird die Orientierung genauer betrachtet. Es
wird analysiert, ob die «Merkliste» als Funktion nttzlich ist
und ob die Nutzer:innen erkennen, dass sie so bei Bedarf spater
wieder auf die Lerneinheit zugreifen kénnen.

+ Im sechsten und letzten Szenario untersucht das Projektteam die
Vielfalt der Themen, um herauszufinden, welche Inhalte bevorzugt
werden und ob diese Préferenzen mit den in der Research-Phase
genannten Themen Ubereinstimmen.

Die detaillierten Szenarien und die Interviewfragen sind im Anhang
«9.B Leitfaden» (S. 213) dokumentiert. Die Evaluation der

zweiten Forschungsfrage erfolgt anhand definierter Bewertungs-
kriterien, welche im anschliessenden Kapitel dargestellt werden.
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9.3.1.2 Bewertungskriterien

Die Desirability wird, wie bereits im Kapitel «7 Ideation» (S. 95),

als zentrales Bewertungskriterium herangezogen. Sie erfasst, inwie-
fern das entwickelte Konzept von der Zielgruppe als
winschenswert, attraktiv und relevant wahrgenommen wird und
ermdglicht damit eine erste Einschatzung der Nutzer:.innenakzeptanz.
Neben der Durchfihrung konkreter Szenarien werden im

Anschluss systematisch Fragen zur visuellen Wirkung, zum Gesamt-
eindruck des Ablaufs sowie zu den individuellen Empfindungen

der Nutzer:innen erhoben. Ziel ist es, sowohl emotionale Reaktionen
als auch wahrgenommene Relevanz und Nutzungsbereitschaft
qualitativ zu erfassen.

Zur inhaltlichen Vertiefung werden erganzend zwei weitere
Wirkungsebenen betrachtet, und zwar Lernerfolg und Verhaltens-
anderung. Der Lernerfolg bezieht sich auf den potenziellen
Erkenntnisgewinn durch die zielgruppengerecht aufbereiteten Inhalte
und die Bearbeitung einzelner Challenges. Innerhalb des

Prototyps wird dieser Uber die Absolvierung einer exemplarischen
Lerneinheit sowie Uber gezielte Nachfragen zu subjektiv

erlebtem Wissenszuwachs erfasst. Die potenzielle Verhaltensénderung
wird — in Anlehnung an das im Kapitel «8.3.3 Verhaltensdnderung
ermoglichen: Einordnung mit dem COM-B-Modell» (S.116)
dargestellte Rahmenmodell - als langfristiger Wirkmechanismus mit-
gedacht. Wie sich im Austausch mit verschiedenen Expert:innen

in der Konzept-Phase gezeigt hat, ist ihre konkrete Erfassung jedoch
schwierig und féllt nicht in den Rahmen der Validierungsphase.

9.3.1.3 Sampling

Flr die Stichprobe, wie in der Tabelle 9.1 (S. 133) dargestellt, wird
die Persona «Susanne Selbstbestimmt» als Sampling-Grundlage
verwendet. Dabei wird eine anndhernd gleichgewichtete Verteilung
nach Geschlecht (mannlich/weiblich) angestrebt. Als
Auswabhlkriterien werden differenzierte Merkmale der digitalen Teilhabe
beriicksichtigt. Die Erhebung des regelmassigen Internetzugangs
sowie der Nutzung spezifischer digitaler Anwendungen
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Tabelle 9.1:
Sampling-Tabelle

Masterarbeit MAS HCID

(beispielsweise Online-Banking) zielt auf die Sicherstellung eines
grundlegenden digitalen Kompetenzniveaus ab. Dartber

hinaus werden positive Einstellungen gegentber von Technologie
vorausgesetzt, die affektive Beziehung zu digitalen Medien als auch
die Offenheit gegenliber neuen Funktionalitdten vorausgesetzt.

Einschlusskriterien * Alter: 65-75 Jahre, aktive Smartphone-Nutzung

 Digitale Teilhabe: regelméssiger Internetzugang und
Nutzung digitaler Anwendungen (z. B. Online-Banking)

* Technologie-Neigung: «Ich probiere gerne Neues aus»

* Affektive Einstellung: «<Ich habe Spass an digitalen
Medien»

* Offenheit gegeniiber Neuerungen: «Ich freue mich, wenn
ich neue digitale Funktionen entdecke»

Ausschlusskriterien * Personen ohne Internetnutzung
* Personen, die ihr Smartphone ausschliesslich zum
Telefonieren verwenden

Anzahl Personen 8

Geschlechterverteilung m/w gleichverteilt

9.3.1.4 Rekrutierung

Die Anfrage fir Testpersonen an die terzStiftung erfolgt auf Grund-
lage der zuvor definierten Samplingkriterien. Dabei agiert das
Dezentrum als Vermittlerin, wobei ein Vorlauf von mindestens vier
Wochen einzuhalten ist. Aufgrund des Budgets werden

sechs statt acht Testpersonen rekrutiert. Die terzStiftung organisiert
Teilnehmer:innen mittels eines Newsletters, in dem die
Auswabhlkriterien sowie die verfigbaren Zeitfenster fir das Testing
kommuniziert werden. Personen, die sich auf den Aufruf melden,
werden an das Projektteam weitergeleitet. Die Zuteilung der
Termine sowie die Ubermittlung der Instruktionen zur Anreise erfolgen
durch das Projektteam, wahrend die Entgeltung der Teilnehmenden
durch das Dezentrum Ubernommen wird. Sollte Uber diesen

Weg keine ausreichende Anzahl an Testpersonen erreicht werden,
wird als letzte Instanz auf TestingTime oder das Umfeld des
Projektteams zurlickgegriffen.
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9.3.2 Aufbau und Inhalt des Prototyps

Die Ausgestaltung des digitalen Prototyps erfolgt auf Grundlage der
MVP-Version der User Story Map, welche im Anhang

«8.C User Story Map» (S. 211) zu finden ist. Die darin priorisierten
Funktionen und Interaktionen werden in Figma modelliert,

um ein erstes nutzbares Interface zu gestalten, das zentrale Elemente
des Konzepts erfahrbar macht.

Zum Protoyp

9.3.2.1 Art des Prototyps

Zur Beantwortung der definierten Forschungsfragen entscheidet
sich das Projektteam fir eine Kombination aus horizontalem

und vertikalem Prototyping. Einerseits werden zentrale Struktur-
elemente wie das Onboarding und die Schild-Metapher
(Grundkonzept) implementiert, um Rickmeldungen zur Grundidee
und zum Storytelling zu erhalten. Andererseits wird exemplarisch
eine Challenge vollstédndig ausgestaltet, um die Verstandlichkeit,
Relevanz und Zielgruppenpassung der Inhalte vertieft zu evaluieren.

9.3.2.2 Gestalterische Vorgaben

Der Prototyp wird als Wireframe mit gezielten grafischen Akzenten
umgesetzt, um ein ausbalanciertes Verhéltnis zwischen
Funktionalitat und visuellem Ausdruck zu gewéhrleisten. Die visuelle
Gestaltung folgt den bereits definierten Anforderungen, welche

im Kapitel «4.2.2 Produktbezogene Rahmenbedingungen» (S. 46)
festgehalten wurden. Im Bereich Barrierefreiheit werden gemass
WCAG-Standard AA folgende Gestaltungsrichtlinien umgesetzt:

+ Schriftgrésse von mindestens 16 px

+ Farbkontraste von mindestens 4.5:1

+ Interaktive Elemente mit einer Mindestgrésse von 40 px

+ Bereitstellung eines Transkripts fir eingebundene Videos
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9.3.2.3 Definition der Inhalte

Der gesamte Inhalt — von erklarenden Texten bis zu unterstitzenden
Bildern und lllustrationen — wird in Eigenleistung durch das
Projektteam bereitgestellt. Die Texte wurden vollstandig vom Team,
teilweise mit der Hilfe von ChatGPT, verfasst. Die Bildinhalte
stammen aus unterschiedlichen Quellen. Die Bilder und lllustrationen
wurden teilweise mit Hilfe von ChatGPT generiert, andere

Bilder stammen aus Bilddatenbanken mit Public-Domain-Lizenz.
Zudem enthalt der Prototyp ein Video, das aus einem

bestehenden Beitrag von Techtipp zusammengeschnitten wurde -
mit Genehmigung zur Nutzung.

Das Projektteam entscheidet sich flrr vier thematische

Hauptbereiche fur den Prototyp:

+ Gerate absichern: Vermittelt Grundlagen zur technischen
Sicherheit — z. B. Passwortmanagement, Software-Updates oder
VPN - und zeigt, wie Nutzer:innen ihre Geréate effektiv vor
Angriffen schitzen kénnen.

+ Privatsphare schitzen: Erklart, welche digitalen Spuren
hinterlassen werden, wie Tracking funktioniert und wie Privatsphéare-
Einstellungen in sozialen Netzwerken und auf Geraten
sinnvoll genutzt werden kdnnen.

+ Betrugsmaschen erkennen: Sensibilisiert flr aktuelle Betrugs-
formen wie Phishing, Support-oder Romance-Scams und bietet
konkrete Hinweise, woran geféahrliche Situationen zu
erkennen sind.

+ Verhaltensmuster verstehen: Macht psychologische Mechanismen
wie Gruppendruck, emotionale Manipulation oder kognitive
Verzerrungen sichtbar, die Online-Betrug begtinstigen kénnen und
zeigt, wie diesen bewusst begegnet werden kann.
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9.3.2.4 Einarbeitung der Erkenntnisse des Guerilla-Testings
Die Erkenntnisse aus dem vorgelagerten Guerilla-Testing werden
gezielt in die weitere Prototyp-Iteration integriert:
+ Startpunkt der Interaktion: Viele Testpersonen sind sich unsicher,
wo sie mit dem Zusammensetzen des Schilds beginnen
sollen. Oft wird intuitiv der obere rechte Bereich gewahlt. Um die
Orientierung zu erleichtern, wird ein klarer Start-Button
auf dem Homescreen platziert, der zur Themenwahl fuhrt.
+ Schildlogik und Themenstruktur: Die urspringliche Idee, die Themen
als aufeinander aufbauende Levels zu gestalten, wird
verworfen. Stattdessen sind alle Themen gleichwertig zugéanglich —
sie symbolisieren unabhangige Segmente des Schutzschilds,
die frei gewahlt und bearbeitet werden kdnnen.

9:41

@ splicter 0740

Thema auswéhlen X € Gerdte absichern X

Digitale Grundlagen verstehen ‘ Passwortmanagement
10 Min

Starte mit dem nétigen Grundwissen

‘ cerdte absichern o N :v:Ael-Faktov-Authentlﬁxlerung .
in
. Privatsphireschatzen 0/10 > P ?:f;"t"‘he WLANS >
in
' Betrugsmaschen 00 > VPN: Ein sicherer Tunnel
erkennen 7 oMin *
Verh[al't‘e"s'""m" 010 > Software-Updates &
verstehen W Geritesicherheit >
\ 8 Min

Sichere Kommunikation 5
Thema auswéhlen \ 9 Min

Backups &
@ patenwiedernerstellung >
5 Min

K / K’ \Zligr:::chu(z&ﬁrewall y
Abbildung 9.4: Abbildung 9.5:
Auszug aus dem Prototyp — Auszug aus dem Prototyp —
Homescreen Themenwahl
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9.3.3 Validierung

Vor der eigentlichen Testphase wird ein Pretest mit einer Person aus
dem erweiterten Umfeld des Projektteams durchgefthrt. Ziel

dieses Tests ist es, den Ablauf, die Verstandlichkeit des Leitfadens
und das Timing der einzelnen Szenarien zu Uberprifen.

Basierend auf den Beobachtungen werden kleinere Anpassungen
am Prototyp sowie an der Gesprachsflihrung vorgenommen.

Die eigentlichen Usability-Testings finden in den Radumlichkeiten
des Praxispartners statt. Es werden jeweils zwei Testings
parallel durchgefiihrt. Urspringlich sind sechs Tests geplant, ein
Termin fallt jedoch aufgrund eines No-Shows aus. Eine

weitere Testperson verfligt Uber unzureichende Deutschkenntnisse,
weshalb dieses Testing nicht in die Auswertung einbezogen
werden kann. Um dennoch auf funf verwertbare Interviews zu
kommen, fuhrt ein Projektmitglied einige Tage spéater ein
zusatzliches Interview mit einer testbereiten Person aus dem
erweiterten Umfeld durch. Die betreffende Person

entspricht hinsichtlich Alter und digitaler Affinitat der definierten
Primarpersona «Susanne Selbstbestimmt».

Ein Testdurchlauf inklusive Einfihrung, Prototyp-Nutzung und
Nachbefragung dauert 45 bis 60 Minuten.

Das Test-Setup besteht aus einem Smartphone, einem Laptop sowie
einem vorbereiteten Interviewleitfaden. Um eine vollstandige
Aufzeichnung von Gesprach und Bedienung zu ermdglichen, wird

Abbildung 9.6:
Durchflihrung eines
Usability-Tests
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ein einfaches Setup gewahlt. Auf dem Laptop wird ein

Microsoft Teams-Meeting gestartet. Das Smartphone wird als zweites
Geréat dem Meeting hinzugefligt und der Bildschirm wird geteilt.

Auf diese Weise kann die Interaktion mit dem Prototyp sowie die
verbale Reaktion der Testperson aufgezeichnet werden,

ohne dass eine Bildschirmaufnahme direkt auf dem Smartphone
notwendig ist.

9.3.4 Ergebnisse

Zur strukturierten Auswertung der Usability-Tests bereitet das
Projektteam im Vorfeld ein Miro-Board vor, das zentrale Screens aus
dem Prototyp abbildet. Aussagen und Beobachtungen

aus den Testings werden direkt in Form von digitalen Notizzetteln
festgehalten und visuell codiert. Grin steht flr positive
Ridckmeldungen, Gelb fur neutrale Beobachtungen und Orange fur
kritische Hinweise oder potenzielle Probleme. Diese visuelle
Sortierung erleichtert es, Muster zu erkennen, wiederkehrende
Aussagen zu identifizieren und gezielt Erkenntnisse aus

dem Nutzungsverhalten abzuleiten. Das Miro-Board ist im Anhang
«9.C Auswertung Usability-Tests» (S. 214) zu finden.

Basierend auf den im Miro-Board festgehaltenen Notizzetteln
werden konkrete Erkenntnisse aus den Usability-Tests abgeleitet.
Diese werden direkt in der User Journey an der entsprechenden
Stelle verortet, um ein ganzheitliches Bild der Nutzer:innenerfahrung
zu erhalten. Die in Kapitel «9.3.1.1 Szenarien» (S. 130)
beschriebenen Testszenarien sind in der User Journey abgebildet
und dienen als Grundlage fur die Verortung der Erkenntnisse.

Zur besseren Auswertung und Priorisierung werden die Erkenntnisse
in drei Ubergeordnete Themenbereiche gegliedert: Konzept,

Inhalt und Usability. Die vollstédndige User Journey mit allen einge-
ordneten Erkenntnissen ist im Anhang «9.D User Journey mit
Erkenntnissen» (S. 215) ersichtlich.
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Abbildung 9.7:
Auszug aus dem Prototyp —
Wissen

Abbildung 9.8:
Auszug aus dem Prototyp -
Themenwahl

Abbildung 9.9:
Auszug aus dem Prototyp —
Lerneinheit abgeschlossen
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Auf Konzept-Ebene
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Gut gemacht - du hast die Lerneinheit
«Passwortmanagement» erfolgreich
beendet.

To-dos auswahlen
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Nachfolgend sind zentrale Erkenntnisse exemplarisch aufgefihrt:

Die Begriffe «Wissen» und «Schild»
werden von den Testpersonen
unterschiedlich interpretiert. Die Trennung
zwischen diesen beiden Haupt-
navigationspunkten ist nicht selbster-
klarend.

— Erfolgreich, wenn die Begriffe klarer
differenziert werden.

Bei der Themenwahl dussern
mehrere Personen den Wunsch nach
einer gezielten Suchfunktion.

— Erfolgreich, wenn die Informations-
architektur dem mentalen Modell der
Nutzer:innen entspricht.

Der Abschluss einer Lerneinheit wird
teilweise als uneindeutig
empfunden - insbesondere in Bezug
auf den Ubergang zu den To-Dos.

— Erfolgreich, wenn die Dramaturgie

Uberarbeitet und der Ubergang
verstandlicher gestaltet wird.
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Auf Inhaltsebene

Die inhaltliche Tiefe der Lernmodule wird vereinzelt als zu

oberflachlich wahrgenommen. Die Testpersonen wiinschen sich

differenziertere Informationen.

— Erfolgreich, wenn die Inhalte starker auf den Wissensstand der
Zielgruppe abgestimmt werden.

Auf Usability-Ebene

Der Wunsch nach einer individuellen Anpassung der Schriftgrésse

wurde mehrfach gedussert.

— Erfolgreich, wenn Nutzer:innen die Schriftgrosse ihren Bedurfnis-
sen entsprechend anpassen kénnen.

Konkrete Ubergreifende Handlungsempfehlungen zur Weiter-
entwicklung des Prototyps sind im Kapitel «10 Empfehlungen
(S. 144) zusammengefasst.

9.3.4.2 Beantwortung der Forschungsfragen

Im Rahmen des Usability-Testings wurden die im Vorfeld definierten
Forschungsfragen aus Kapitel «9.3.1 Forschungsdesign» (S. 130)
systematisch Uberpruift:

Frage 1: Wird das Konzept so verstanden, wie beabsichtigt?

Das grundlegende Prinzip der schrittweisen Wissensvermittlung
Uber einzelne Challenges wird von allen Testpersonen

richtig erfasst. Mehrere Aussagen belegen, dass das Konzept
nicht nur verstanden, sondern auch als hilfreich wahrgenommen
wird — etwa durch die Rickmeldung, dass deutlich werde,

«was sie noch nicht wissen». Auch die zugrunde liegende Schild-
Story — das Zusammensetzen eines Schutzschildes als
Metapher flr digitalen Selbstschutz — wird nachvollzogen und
stimmig eingeordnet.
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Frage 1a: Kénnen Personen ohne gréssere Hurden
navigieren?

Die Navigation wird insgesamt als verstandlich wahrgenommen.
Dennoch zeigen sich in einzelnen Bereichen Unsicherheiten -
insbesondere bei der Unterscheidung zwischen den Navigations-
punkten «Wissen» und «Schild» sowie bei den Inhalten

der Merkliste. Diese Aspekte missen in einer nachsten lteration
Uberarbeitet werden.

Frage 2: Wird das Konzept als nutzlich/attraktiv
wahrgenommen und motiviert es zur weiteren Nutzung?

Die Rickmeldungen deuten klar auf eine positive Resonanz hin:
Mehrere Testpersonen fragen aktiv nach, wann das Produkt
verflgbar sei oder geben an, dass sie es «brauchen wirden» und
«Lust hatten, weiterzumachen». Dies lasst auf ein hohes

Mass an wahrgenommener Relevanz und eine grundsatzlich
positive Nutzungsabsicht schliessen.
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9.4 Reflexion

Die Phase des Prototypings und der Validierung waren besonders
greifbar und motivierend — nicht zuletzt, weil sie erstmals zeigte, wie
die Zielgruppe konkret auf das konsolidierte Konzept reagiert.

Uber eine der Forschungsfragen ergab sich das Bewertungskriterium
«Desirability». Die Einschatzung der Desirability diente dabei
weniger als préazise Messung denn als qualitative Annaherung,
bewusst im Wissen um methodische Grenzen wie soziale
Erwlnschtheit oder situationsbedingte Verzerrungen. Eine standar-
disierte Erhebung, etwa mit dem Technology Acceptance

Model (TAM), hatte das Testing unnétig verlangert und wurde
deshalb bewusst vermieden.

Ergdnzend wurde versucht, Hinweise zum Lernerfolg zu gewinnen.
Da die Challenge bewusst ein alltagsnahes Thema wie Passwort-
management aufgriff, verfligten viele Teilnehmende bereits

Uber Vorwissen — was die Messbarkeit erschwerte. An dieser Stelle
waére ein alltagsferneres Thema besser geeignet gewesen,

um den Lernerfolg abzufragen. Der Lernerfolg wurde vielmehr Gber
die horizontale Ausrichtung des Prototyps — kurze Inhalts-
Sequenzen, multimediale Vermittlung und die Abfrage des Wissens
mittels der Challenge — erfasst.

Trotz sorgféltiger Vorbereitung kam es am Tag der Usability-
Testings zu Herausforderungen. Ein No-Show sowie eine Testperson
mit unzureichenden Deutschkenntnissen reduzierten die
verwertbare Datenlage. Rickblickend wére es hilfreich gewesen, bei
der Rekrutierung expliziter auf sprachliche Voraussetzungen
hinzuweisen und im Zweifelsfall den Mut aufzubringen, ein Testing
abzubrechen, wenn die Verstandigung nicht gewahrleistet ist.

Auch der No-Show héatte mdglicherweise mit einer kurzen Erinnerung
am Vortag (z.B. per E-Mail) verhindert werden kédnnen. Das
Projektteam nimmt daraus mit, dass selbst bei grindlicher Planung
externe Faktoren nie ganz ausgeschlossen werden kénnen

und dass es sich lohnt, mit einer kleinen personellen Reserve zu
arbeiten. Urspriinglich waren acht Interviews angedacht,

das Budget erlaubte jedoch nur sechs. Mit acht geplanten Interviews
wére der Ausfall besser aufgefangen worden. Das zentrale
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Learning ist, dass geniigend Testpersonen rekrutiert werden missen
— idealerweise mit einem angemessenen Puffer, um auf
Unvorhergesehenes reagieren zu kénnen.

Auch die raumlichen Rahmenbedingungen stellten sich als suboptimal
heraus. Die Tests fanden in einem akustisch stdranfélligen Raum
statt. Kunftig wird das Projektteam gezielt auf ruhige Umgebungen
mit klar definierbaren Anforderungen achten. Die Entscheidung

fur ein physisches Setting erwies sich dennoch als richtig. Besonders
bei einem mobilen Prototyp ermdglichte das Testen vor Ort
wertvolle Beobachtungen zur Nutzung auf dem Smartphone sowie
zu nonverbalen Reaktionen — Erkenntnisse, die remote nicht

im selben Mass moglich gewesen waren.

Auch methodisch bot die Phase wichtige Learnings. Der vorgelagerte
Papier-Prototyp erwies sich als effizienter Zugang, um frihe
Konzepte schnell zu testen. Das Guerilla-Testing brachte erste Er-
kenntnisse, die in die digitale Ausarbeitung einflossen. Beide
Methoden wurden als praxistauglich und ressourcenschonend erlebt.

Eine Herausforderung stellte die Entwicklung der Inhalte dar. Ohne
bestehende Vorlagen war es zeitintensiv, zielgruppengerechte
Texte und Visualisierungen zu erstellen. Die Mdglichkeit, auf be-
stehende, frei verfligbare Ressourcen zurlickzugreifen —

etwa bei Bildern oder Videomaterial — sparte jedoch wertvolle Zeit
und entlastete das Projektteam erheblich.

Nach Abschluss der Tests stellte sich die Frage, ob eine weitere
Iteration des Prototyps erfolgen sollte. Aufgrund fehlender Projekt-
perspektive erschien eine zuséatzliche Ausarbeitung zum

jetzigen Zeitpunkt nicht zielfUhrend — dieser Aspekt war fir das
Projektteam ausschlaggebend. Auch der bereits stark ausgeschopfte
Zeitrahmen im Rahmen der Masterarbeit sprach dafir, den

Fokus auf eine grindliche Auswertung und die Ableitung konkreter
Empfehlungen zu legen, zumal eine weitere Uberarbeitung

primar gestalterische Feinanpassungen betroffen hatte. Gleichzeitig
zeigte sich, dass das Konzept deutliches Potenzial besitzt. Die
positiven Rickmeldungen der Testpersonen wurden als motivierend
und aufschlussreich empfunden — ausreichend, um konkrete
nachste Schritte zu formulieren, die eine zuklnftige Weiterentwicklung
des Konzepts ermdglichen kdnnten.
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Das Projektteam empfiehlt dem Praxispartner, das Projekt

«Sicher Surfen» weiter zu bearbeiten, denn der Bedarf nach Lern-
und Praventionsangeboten flr altere Menschen ist bei der
Zielgruppe klar vorhanden. Im Verlauf des Projekts zeigte sich, dass
vor der Umsetzung eines unterstitzenden, praventiven

Tools zwei entscheidende Einflussfaktoren geklart werden mussen,
bevor weitere Schritte unternommen werden:

Die Zielgruppe orientiert sich stark an vertrauten Institutionen.
Daher ist es fur die Vermarktung der App entscheidend,

Partner zu gewinnen, die bereits ein hohes Vertrauen geniessen,
wie beispielsweise Pro Senectute, Banken, Versicherungen,
Polizei oder Gemeinde- bzw. Staatsinstitutionen.

Der Erfolg des Produkts hangt massgeblich von der fortlaufenden
Aktualisierung und Qualitat der Inhalte ab. Ein Konzept fiir
Content-Erstellung und -Pflege ist daher zentral, um langfristige
Relevanz und Glaubwirdigkeit zu sichern.

Kdnnen Partner:innen fur den Vertrauensaufbau und die nachhaltige
Inhaltsentwicklung gewonnen werden, sind folgende weitere
Voraussetzungen flr eine erfolgreiche Entwicklung massgebend:

Die Finanzierung stellt die grésste Herausforderung dar, da die
Zielgruppe kaum bereit ist, selbst flr ein solches Angebot

zu zahlen. Es ist deshalb ratsam, eine Kostentuibernahme oder
Teilfinanzierung Uber Partnerinstitutionen, Stiftungen, Crowdfunding
oder 6ffentliche Férdergelder zu prifen.

Auf Basis der im Usability-Testing gewonnenen Erkenntnisse sollte
der bestehende Prototyp Uberarbeitet und gemeinsam mit

einem Umsetzungspartner:innen technisch und didaktisch weiter-
entwickelt werden.

Ein gezieltes Marketingkonzept ist essenziell. Nur wenn die Ziel-
gruppe aktiv und geschickt auf das Angebot aufmerksam gemacht
wird — etwa Uber vertraute Kanéle, lokale Anlasse oder Medien

der Altersorganisationen — kann eine tatsachliche Nutzung erreicht
werden.
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11 Fazit

Dieses Kapitel fasst die zentralen Ergebnisse der Arbeit zusammen
ordnet sie im Hinblick auf die urspriingliche Zielsetzung ein

und reflektiert die im Projektverlauf gewonnenen Erkenntnisse.
Dabei werden sowohl die bestehenden Einschrankungen

als auch die methodischen Rahmenbedingungen bericksichtigt,
die die Aussagekraft und Reichweite der Resultate pragen.

Zudem wird der praktische Nutzen des entwickelten Konzepts
erlautert und das erhaltene Feedback des Praxispartners
eingeordnet.
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11.1 Diskussion der Ergebnisse

Die Ergebnisse des Projekts zeigen, dass eine wirksame und
flachendeckende Préavention im digitalen Raum nicht durch ein
einzelnes Angebot erreicht werden kann. Entscheidend ist

das Zusammenspiel verschiedener Elemente wie einer verstandli-
chen Wissensvermittlung, einer klaren Orientierung im

Alltag und einer glaubwurdigen institutionellen Einbettung.

Erst diese Kombination ermdglicht es, altere Menschen nicht nur zu
informieren, sondern sie tatséchlich handlungsfahig zu machen.

Im Projektverlauf wurde zudem deutlich, dass spielerische und
erzéhlerische Zugéange besser funktionieren als erwartet. Sie senken
die Hemmschwelle, bieten einen einfachen Einstieg in

komplexe Sicherheitsthemen und erleichtern den Umgang mit
eigenen Unsicherheiten. Statt die Ernsthaftigkeit des

Themas zu mindern, unterstitzen sie das Verstandnis und férdern
die Bereitschaft, sich mit digitaler Sicherheit auseinanderzusetzen.
Auch zeigte sich, dass ein gewisses Grundinteresse oder
Problembewusstsein notwendig ist, damit Praventionsangebote
Wirkung entfalten kénnen. Personen ohne wahrgenommenen
Bedarf lassen sich Uber digitale Formate kaum erreichen. Sobald
jedoch eine konkrete Unsicherheit besteht, steigt die

Bereitschaft, aktiv nach Orientierung zu suchen. Praventionsangebote
mussen daher Ubersichtlich aufgebaut sein, zentrale
Sicherheitsthemen bundeln und praktische Unterstiitzung bieten.

Ein weiterer zentraler Faktor ist die Vertrauenswiirdigkeit. Altere
Menschen orientieren sich stark an der institutionellen
Herkunft eines Angebots. Praventionsmassnahmen werden vor
allem dann akzeptiert, wenn sie von bekannten oder

staatlich legitimierten Organisationen stammen oder unterstitzt
werden. Die institutionelle Verankerung wirkt damit direkt auf
die Nutzungschancen.
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Tabelle 11.1:
Erreichung der Zielkriterien
inklusive Begriindung

Abschliessend lasst sich der Beitrag des entwickelten Prototyps
prazise einordnen. Der Prototyp deckt einen spezifischen

Bereich der Primarpravention ab, namlich die alltagsnahe Orientierung

und die verstandliche Vermittlung zentraler Sicherheitsthemen.

Digitale Sicherheit ist jedoch ein vielschichtiges Feld, in dem techni-

sche, psychologische und soziale Faktoren zusammenwirken.

Eine einzelne Lésung kann diese Breite nicht vollstandig abdecken.

Das Konzept ersetzt daher weder technische Schutzmassnahmen
noch die persénliche Beratung, ergénzt bestehende Angebote
aber um eine nutzer:innenzentrierte Perspektive, die den Einstieg
erleichtert und Orientierung schafft.

11.1.1 Zielerreichung

Ziel des Projekts war es, Ansatzpunkte zu identifizieren, wie altere
Menschen wirksam vor Online-Betrug geschitzt werden

kénnen. Darauf aufbauend ein Konzept zu entwickeln, welches den
Praxispartner in seinen Praventionsaktivitaten unterstitzt.
Gleichzeitig sollte ein Grundkonzept entstehen, das eine klare und
praxisrelevante Empfehlung zur zuklnftigen Ausrichtung und
Weiterfihrung des Vorhabens ermdglicht.

Zielkriterium Nachweis/Begriindung Erfullt

Das Projekt basierte durchgangig auf dem methodischen Vorgehen des
Nutzer:innenzentriertes «Collaborative UX Design» mit Fokus auf Bedurfnissen, Barrieren v
Vorgehensmodell angewendet und Sicherheitsroutinen der Zielgruppe. Erkenntnisse wurden iterativ in die

Konzeption eingearbeitet.
Projektumfang klar abgegrenzt und | Der Scope wurde definiert (Primérpréavention, Orientierung im digitalen Raum) v
ausreichend tief bearbeitet und in Research, Konzept und Prototyping vertieft bearbeitet.

Die Kombination aus Desk Research, qualitativer Interviews, sowohl mit der
Vertieftes Verstandnis der Zielgruppe als auch mit Expert:innen, erméglichte ein klares Bild der v
Fachdoméane und der Zielgruppe digitalen Nutzung, Barrieren, Motivationen und Unsicherheiten. Der Besuch des

Swiss Security Awareness Days trug ebenfalls dazu bei.

Rickmeldungen aus Zielgruppen- und Expert:inneninterviews sowie
Relevanz des K"opzepts durch anschliessenden Usability-Tests bestétigen die Verstandlichkeit, Anschlussfahigkeit v
Feedback bestatigt N

und Relevanz der Lésung.
lterative, partnerschaftliche Regc—::lmasgge"Abstlmmung Uber Fien Projektverlauf h!nweg, transpargnte %

o Arbeitsweise Uber ein geteiltes Miro-Board und gemeinsame Entscheidungs-

Zusammenarbeit mit Dezentrum .

findung.

) Ein interaktiver Prototyp wurde erstellt und mit Zielgruppenvertreter:innen v

Konzept im Prototyp getestet getestet. Das Feedback wurde in einer Liste auf Miro festgehalten.
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Tabelle 11.2:
Lieferartefakte

Die Ergebnisse machen deutlich, dass wirksame Unterstitzung
nicht durch ein einzelnes digitales Produkt erreicht werden kann,
sondern durch eine Kombination aus verstandlicher Wissens-
vermittlung, alltagsnaher Orientierung und einer institutionell glaub-
wurdigen Einbettung. Diese Einsichten bilden die Grundlage

fir das entwickelte Konzept und dienen als Referenzrahmen fir die
Beurteilung der Zielerreichung.

Um die Zielsetzung systematisch zu Uberprtfen, wurden in Kapitel
«1.7.1 Projektziel» (S. 7) sechs Kriterien definiert. Die obenstehende
Tabelle 11.1 (S. 148) fasst diese Kriterien gemeinsam mit den
jeweils herangezogenen Nachweisen und dem daraus resultierenden
Erflllungsgrad zusammen. Sie zeigt, in welchen Bereichen

die Anforderungen erreicht wurden und bildet die Grundlage

fur die abschliessende Bewertung des Projekterfolgs.

Lieferobjekt Abgegeben Nachweis/Begriindung
~ v Erstellt im Rahmen des Scoping-Workshops; Anhang «4.A Proto-Problem
Proto-Problem Statement Map Statement Map» (S.189)
v Erstellt im Rahmen des Scoping-Workshops; Abbildung 4.1 (S.46) und
Proto Personas Abbildung 4.2 (S.48)
~ v Erstellt im Rahmen des Scoping-Workshops; Anhang «4.D Proto-Journey:
Proto-Journey Offenlegung von Daten» (S.192)
Annahmen-Map v Erstellt im Rahmen des Scoping-Workshops; Anhang «4.G Annahmen-Map»
(S.195)
Validierte Personas v Uberarbeitet auf Basis der Research-Phase; Kapitel «6.1.3 Personas validieren»
(S.78)
Validierte Journey % Keine eindeutige Journey ableitbar; Kapitel «6.1.4 User Journey validieren»
(S.80)
Opportunity Areas v Abgeleitet aus der Synthese der Research-Daten; Kapitel «6.3.3 Opportunities»
(S.88)
Ideenkatalo v Erstellt im Rahmen des Ideation-Workshops; Anhang «7.B Resultate der 6-3-5
9 Methode» (S.206) und «7.C Resultate Design Studio» (S.207)
User Story Map v Erstellt zur Strukturierung der Anforderungen; Anhang «8.C User Story Map»
(8.211)
User Journey v Erstellt als SOLL-Journey; Anhang «9.D User Journey mit Erkenntnissen» (S.215)
Lo-Fi Wireframes v Einsatz eines Papier-Prototypen, Abbildung «9.3 Papier-Prototyp» (S.129)
) : v Digital als Hi-Fi Prototyp umgesetzt; Kapitel «9.3.2 Aufbau und Inhalt des
Wireframe-Prototyp Prototyps» (S. 134)
Erkenntnisse aus der Validierung v Aus den Usability-Tests abgeleitet; Kapitel «9.3.4.1 Erkenntnisse» (S.138)
Finales Konzept mit v Aus allen Phasen zusammengefiihrt; Kapitel «8.3.1 Finales Konzept» (S.112) und
Handlungsempfehlungen «10 Empfehlungen» (S.144)
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Ergénzend zur Bewertung der Zielerreichung liefert Tabelle 11.2
(S.149) eine Zusammenstellung der im Projekt erarbeiteten
Lieferartefakte. Sie zeigt, welche Ergebnisse im Prozessverlauf
konkret entstanden sind und in welchem Umfang sie umgesetzt
wurden. Damit ergdnzt die Tabelle die inhaltliche

Bewertung um eine transparente Dokumentation der tatsachlich
vorliegenden Arbeitsergebnisse.

11.1.2 Einschrankungen

Die Aussagekraft der Ergebnisse wird durch mehrere Faktoren
begrenzt, die sich aus der Zusammensetzung der Zielgruppe und
den gewahlten methodischen Anséatzen ergeben. Ein zentraler
Aspekt betrifft die grosse Heterogenitat der Personen, die von
Online-Betrug betroffen sein kdnnen. Da grundsatzlich jede
Person Opfer eines Betrugsversuchs werden kann, lasst sich kein
einheitliches Profil definieren. Praventionsangebote

mussen daher unterschiedliche Lebenslagen, Erfahrungen und
Handlungsmuster berlicksichtigen, was die Entwicklung

einer einzelnen, durchgehend wirksamen Lésung erschwert.

Das Sampling weist ebenfalls natirliche Einschrénkungen auf. Die
Rekrutierung Uber TestingTime fihrte zu einer tendenziellen
Fokussierung auf digital affine altere Erwachsene, die sich bereits
aktiv mit digitalen Medien auseinandersetzen. Zusatzlich

wurde bei der Teilnehmendenauswahl bewusst ein Mindestmass an
digitaler Erfahrung vorausgesetzt, etwa die Nutzung eines
eigenen Gerats und grundlegender Online-Services wie beispiels-
weise Onlinebanking. Dadurch werden Personen mit sehr
geringer digitaler Routine oder ausgepragter Unsicherheit weniger
stark reprasentiert. Es kann daher nicht ausgeschlossen

werden, dass bestimmte relevante BedUlrfnisse oder Verhaltens-
muster der breiteren Zielgruppe im Rahmen des Projekts nur
eingeschrankt erfasst wurden.
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Zudem begrenzt der prototypische Charakter der Arbeit den
Validierungsgrad. Konzepttests und der Papier-Prototyp erlauben
keine verlasslichen Aussagen Uber die tatsédchliche Wirksamkeit
des entwickelten Ansatzes. Pravention lasst sich grundséatzlich nur
schwer empirisch prifen, da aus dem Ausbleiben eines
Ereignisses nicht eindeutig abgeleitet werden kann, ob ein Betrugs-
versuch effektiv verhindert worden wére. Die vorliegenden
Ergebnisse sind daher als explorative Hinweise zu verstehen, die
Orientierung bieten, jedoch keine Wirkungsnachweise im

engeren Sinn ermdglichen.

11.2 Beantwortung der Forschungsfrage
Die zentrale Forschungsfrage lautete:

«Mit welchem Unterstutzungsangebot konnen altere
Menschen dazu befahigt werden, sich im digitalen Raum
sicher zu bewegen?»

Die Ergebnisse des Projekts zeigen, dass wirksame Unterstltzung
far &ltere Erwachsene vor allem dann entsteht, wenn ein

Angebot Niedrigschwelligkeit, Vertrauenswiurdigkeit und Alltags-
relevanz vereint.

Unterstitzung muss dort ansetzen, wo Unsicherheiten und
Handlungsliicken entstehen — nicht durch abstrakte Belehrungen,
sondern durch konkrete Orientierung innerhalb realer

digitaler Routinen. Inhalte sollen versténdlich formuliert, intuitiv zu-
génglich und ohne technische Hiurden nutzbar sein, damit
unterschiedliche Kompetenzniveaus berlcksichtigt werden kénnen.

Die Research- und Testphasen verdeutlichen, dass insbesondere
spielerische und visuell-narrative Vermittlungsformen

geeignet sind, komplexe Sicherheitsthemen versténdlich zu machen
und Motivation aufzubauen. Altere Erwachsene profitieren

von Angeboten, die exploratives Lernen ermdglichen und gleichzeitig
klare Schritt-flr-Schritt-Strukturen bereitstellen. Diese

Kombination erleichtert den Einstieg, senkt Hemmschwellen und
unterstltzt eine aktive Auseinandersetzung mit digitalem
Sicherheitsverhalten.
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Eine weitere zentrale Erkenntnis betrifft die Rolle der Vertrauens-
wiirdigkeit. Altere Menschen orientieren sich stark an der
institutionellen Herkunft eines Angebots. Inhalte werden vor allem
dann als sicher und relevant wahrgenommen, wenn sie von
vertrauten oder staatlich legitimierten Stellen stammen. Ein
wirksames Unterstitzungsangebot bendtigt daher einen glaubwirdigen
Absender:innen, um wahrgenommen und genutzt zu werden.

Der im Projekt entwickelte Prototyp greift diese Anforderungen
weitgehend auf. Der prototypische Ansatz — ein narrativ gestaltetes,
spielerisch strukturiertes Lernangebot - zeigt, dass éaltere
Erwachsene den Zugang finden, die Inhalte verstehen und den
Nutzen flr ihren digitalen Alltag erkennen kénnen. Die Validierung
bestatigt, dass der Ansatz verstandlich, motivierend und
anschlussfahig ist. Gleichzeitig wird sichtbar, wie gestaltungs-
orientierte Vermittlungsformen Unsicherheiten aufnehmen und
Lernprozesse erleichtern.

Dennoch gilt es, die Grenzen eines digitalen Angebots realistisch zu
benennen. Es kann individuelle Befahigung unterstitzen,

jedoch nicht die strukturellen, sozialen oder institutionellen Faktoren
ersetzen, die die digitale Sicherheit auf systemischer Ebene
beeinflussen. Persénliche Beratung, klare Anlaufstellen, versténdliche
Systemlandschaften und barrierearme Technologien bleiben
weiterhin zentrale Bausteine der Pravention.

Zusammenfassend ldsst sich festhalten:

Altere Menschen kénnen insbesondere dann befahigt werden, sich
sicher im digitalen Raum zu bewegen, wenn ein Unterstitzungs-
angebot verstandlich, vertrauenswirdig, kontextbezogen und intuitiv
zuganglich ist — und wenn es nicht belehrt, sondern aktiviert.

Der im Projekt entwickelte Prototyp zeigt exemplarisch, wie ein
solches Angebot gestaltet sein kann und welchen Beitrag digitale
Lernformate in der Pravention leisten kénnen.
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11.3 Praxisnutzen

Der Praxisnutzen des Projekts zeigt sich in der Verbindung aus
empirisch gewonnenen Erkenntnissen und einem ersten
prototypischen L&sungsansatz. Dem Praxispartner stehen samtliche
Forschungsergebnisse in strukturierter Form zur Verfiigung,
darunter die identifizierten Herausforderungen éalterer Menschen im
digitalen Raum und die daraus abgeleiteten Handlungsfelder.

Diese Einsichten kénnen direkt in zukiinftige Projekte einfliessen und
als Grundlage fur weitere Sensibilisierungs- oder Entwicklungs-
arbeiten dienen.

Auf dieser Basis wurde eine konzeptionelle App-L&sung erarbeitet,
die sich eng an den beobachteten BedUrfnissen und Routinen

der Zielgruppe orientiert. Sie ist so gestaltet, dass sie flexibel als
Bestandteil bestehender Workshop-Formate oder als
eigenstandig nutzbares Angebot eingesetzt werden kann. Durch
den Ansatz einer App bleibt sie plattformunabh&ngig und

kann bei Bedarf auch mit weiteren vertrauenswtrdigen Akteuren,
etwa Pro Senectute oder der Polizei, weiterentwickelt und
verbreitet werden.

Die positiven Ruckmeldungen aus der Validierung bestéatigen die
grundsatzliche Anschlussféhigkeit des Konzepts. Viele
Testpersonen dusserten, dass sie ein solches Angebot nutzen
wirden, was auf eine hohe wahrgenommene Relevanz

hinweist. Gleichzeitig ist dieser Aspekt vorsichtig zu interpretieren,
da gedusserte Nutzungsabsichten nur bedingt mit spaterem
Verhalten tbereinstimmen. Die Rickmeldungen zeigen jedoch klar,
dass die gewahlte Gestaltung als zugénglich, respektvoll und
praxisnah erlebt wird.

Die gewonnenen Erkenntnisse verdeutlichen darlber hinaus einen
klaren Bedarf an zielgruppenspezifischen Lern- und
Praventionsangeboten. Besonders altere Menschen mit
eingeschrankten digitalen Kompetenzen sind einem erhéhten Risiko
ausgesetzt, Opfer von Betrugsversuchen zu werden. Der
entwickelte Prototyp setzt bei dieser Licke an und zeigt, wie ein
niedrigschwelliges und motivierend designtes Angebot

gestaltet sein kdnnte, welches die Bedurfnisse der Zielgruppe
aufgreift und alltagsnahe Unterstiitzung bietet.
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12 Schlussreflexion

Da wir in den vergangenen Jahren im MAS intensiv methodisch
geschult wurden und unsere Arbeitsweise aus friiheren

Projekten gut kannten, starteten wir mit einer positiven Grund-
stimmung in das Projekt. Dieses Gefuhl bestéatigte sich im
Verlauf der Zusammenarbeit. Das Projekt verlief aussergewdhnlich
reibungslos und stimmig. Gleichzeitig stellten wir uns die

Frage, ob es uns unter diesen Bedingungen gelingen wirde, das
Projekt ausreichend tief und selbstkritisch zu reflektieren. Aus
diesem Grund werden in die folgenden Abschnitte das angewandte
operative Projektvorgehen und die gelebte Zusammenarbeit
getrennt reflektiert.
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12.1 Projektvorgehen

Die klaren Strukturen im Projektteam sowie die grosszligige Projekt-
planung und ein methodisches Vorgehen boten dem

gesamten Projektverlauf eine verlédssliche Orientierung. Gleichzeitig
ermdglichten sie gentigend Agilitat innerhalb der einzelnen
Phasen, sodass das Team flexibel auf neue Erkenntnisse und
Veranderungen reagieren konnte. Diese Punkte trugen

wesentlich dazu bei, die Arbeitsbelastung ausgewogen zu verteilen
und Stressspitzen zum Projektende hin zu vermeiden. Sie werden

in diesem Kapitel einzeln reflektiert.

12.1.1 Projektorganisation

Ruckblickend erwies sich die bewusst schlank gehaltene Projekt-
organisation als ausgesprochen wirkungsvoll. Die klar

definierten Rollen und kurzen Kommunikationswege ermdéglichten
eine hohe Effizienz im Projektalltag und beglnstigten schnelle
Entscheidungsprozesse. Dadurch konnten wir uns starker auf
inhaltliche Fragestellungen konzentrieren, statt Zeit in Koordinations-
aufwand investieren zu missen. Auch die Inputs des
Feedback-Teams und unseres Projektcoachs Christian Hauri
erwiesen sich als sehr hilfreich und ermdglichten es uns,

unsere Fortschritte mit Personen zu reflektieren, die etwas weniger
betriebsblind waren. Erganzt wurde dies durch ein

stetig wachsendes Netzwerk, welches im Projektverlauf zuséatzliche
Hintergrundgespréche, neue Perspektiven und inhaltliche

Inputs ermdglichte und damit sptrbar zur fachlichen Tiefe beitrug.

12.1.1.1 Organisation im Team

Die Organisation im Team profitierte stark von klaren
Kommunikationswegen und gut gewé&hlten Strukturierungs-
instrumenten. Das definierte Rollenkonzept schuf
einerseits Transparenz Uber Verantwortlichkeiten, liess aber
gleichzeitig genugend Flexibilitat zu, damit Rollen bei
Abwesenheiten unkompliziert Ubertragen werden konnten.
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Ein weiterer Erfolgsfaktor war die bewusste Integration von
Erholungsphasen. Ausgiebige Ferien und Pausen halfen uns, tGber
die gesamte Projektdauer leistungsféhig zu bleiben. Die
Teamgrosse ermdglichte es zudem, auch wéhrend Abwesenheiten
mit drei Personen weiterzuarbeiten, was Entscheidungsfindungen
weiterhin erleichterte und die Kontinuitat sicherstellte. Auf

diese Weise blieb das Team an allen Arbeitstagen vollstandig
arbeitsfahig, und die sichtbaren Fortschritte bei jedem Treffen
férderten spirbar die Motivation.

Organisatorisch erwies sich unsere Meetingstruktur als sehr
wirkungsvoll. Treffen vor Ort — insbesondere das Fokus-Wochenende
in Davos — ermdglichten intensives, konzentriertes Arbeiten und
schnelle gemeinsame Entscheidungen. Ergénzend hielten wir tber
Slack kontinuierlich Kontakt, sodass wir auch ausserhalb

der offiziellen Arbeitstage stets gut synchronisiert blieben. Der
wochentliche Austausch entwickelte sich dabei zu einem
zentralen Erfolgsinstrument. Fortschritte wurden sichtbar, Heraus-
forderungen frihzeitig erkannt und Entscheidungen effizient
getroffen. Auch der Aufwand fir ein gut gepflegtes Kanban-Board
zahlte sich aus; in einem zukUnftigen Projekt wiirden wir dieses
Tool noch konsequenter nutzen.

Die gewahlten Tools aus Kapitel «2.1.1 Organisation im Team» (S.13)
boten entscheidende Unterstiitzung. Sie integrierten
Kommunikation, Dokumentation und Arbeitsorganisation nahtlos
und vereinfachten dadurch den gesamten Projektprozess.
Insbesondere Notion als zentraler Projekt-Hub erwies sich als dusserst
hilfreich. Das Kanband-Board sowie die Sitzungsprotokolle

und weitere Dokumente zentral an einem Ort verfligbar zu haben,
sparte wertvolle Zeit bei der Informationssuche, reduzierte
Missverstandnisse und unterstlitzte wirkungsvoll einen reibungslosen
Ablauf der Zusammenarbeit.

12.1.1.2 Zusammenarbeit mit dem Praxispartner

Die kollaborative Zusammenarbeit mit dem Dezentrum verlief
insgesamt angenehm und konstruktiv, auch wenn sich an einigen
Stellen Herausforderungen zeigten.
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Nach anfénglichen Verzégerungen in der Abstimmung konnten klare
Kommunikations- und Entscheidungswege etabliert werden,
welche die bendtigten Informationen transparent machten und den
Projektverlauf stabilisierten. Verzégerte Rickmeldungen

oder eingeschrankte Verfligbarkeiten waren weniger Ausdruck von
fehlendem Interesse, sondern vielmehr das Resultat

paralleler Verpflichtungen und begrenzter Ressourcen. Diese
Rahmenbedingungen flhrten punktuell zu Verzégerungen

in der Entscheidungsfindung. Fur zukiinftige Projekte kbénnte der
Mut, Entscheidungen in definierten Grenzen selbstéandig

zu treffen, noch friher gefasst werden, um Engpéasse zu verringern,
Fortschritte zu beschleunigen und die Abh&angigkeit von fort-
laufenden Bestéatigungen zu reduzieren.

Gleichzeitig zeigte sich, dass die inhaltlichen Erwartungen seitens
des Praxispartners zu Beginn sehr offen waren. Dies fuhrte
punktuell zu Unscharfen in der Ausrichtung, die durch strukturierte
Kommunikation und regelméssige Abstimmungen abgefedert
werden mussten. Die Erfahrung verdeutlicht, dass eine friihzeitige
Klarung von Zielsetzungen und Rollenverteilungen ein

zentraler Faktor fur Effizienz und Orientierung in Projekten mit
breiten Themenfeldern ist.

12.1.2 Projektplanung

Besonders wertvoll waren die grossen Freirdume innerhalb des
Projekts. Im Gegensatz zu einem eng abgesteckten Scope erlaubten
sie uns, den Projektweg starker auf reales Nutzer:innen-

Feedback auszurichten und bewusst auch Erkenntnisse «rechts und
links des Weges» zuzulassen. Dieser Gestaltungsspielraum

férderte nicht nur die Kreativitat, sondern auch die Eigensténdigkeit
im methodischen Vorgehen.

Herausfordernd gestaltete sich hingegen die Dokumentation,
insbesondere in der zweiten Halfte des Projekts. Wahrend

wir zunachst gut auf Kurs waren und gegenseitige Reviews wie auch
Feedback durch Dritte ohne Schwierigkeiten einplanen konnten,
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Abbildung 12.1:
Das Projektteam in Davos
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gerieten wir durch koordinatorische Aufgaben spater zunehmend in
Verzug. Dies erhdhte den Druck und erschwerte externes

Lektorat. FUr zuklinftige Projekte nehmen wir mit, friihzeitiger und
konsequenter Zeit flr den Bericht einzuplanen. Auch die

Ablage von Notizen und Protokollen wirden wir klarer strukturieren.
Offen bleibt, ob Reflexionen besser in einem separaten

Bereich oder direkt im Bericht aufgefiihrt werden sollten, da zu viele
Ablageorte die Ubersicht erschweren.

12.1.3 Methodisches Vorgehen

Das gewahlte Vorgehen hat nicht nur zur Qualitat der Ergebnisse
beigetragen, sondern auch das Bewusstsein fiir kollaborative,
reflexive Teamarbeit gestérkt. Die Erfahrung aus dieser Masterarbeit
verdeutlicht, dass erfolgreiche UX-Projekte weniger durch die
vorgegebenen Modelle gepragt sind als durch die Fahigkeit, Strukturen
bewusst weiterzuentwickeln, Verantwortung zu teilen und Erkennt-
nisse kontinuierlich zu integrieren.
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Rickblickend stellt sich jedoch die Frage nach dem richtigen Grad
an Offenheit. Ein klarer definierter Scope héatte zu Beginn
zusétzliche Orientierung bieten kénnen, hatte aber mdglicherweise
die produktive Offenheit eingeschrankt, die erst den Raum flr

neue ldeen geschaffen hat. Da vieles «auf der griinen Wiese» startete
und gleichzeitig die Rahmenbedingungen der Masterarbeit

digitale Loésungen vorgaben, bleibt offen, ob diese Einschrankungen
unsere Kreativitat begrenzen oder vielmehr kanalisiert haben.
Insgesamt sind wir der Ansicht, dass wir die vorhandenen Rahmen-
bedingungen sinnvoll genutzt und die Aufgabenstellung kritisch
genug hinterfragt haben.

Zudem ist uns aufgefallen, dass wir nicht mehr wie in friiheren
Projekten darlUber diskutieren, wie eine Methode funktioniert,
sondern dartber, warum sie an einer bestimmten Stelle sinnvoll ist
und wie sie den Prozess stitzt.

12.1.3.1 Vorgehensmodell

Die Entscheidung fiir «Collaborative UX Design» war riickblickend
ein zentraler Erfolgsfaktor. Die Orientierung am Modell bot einen
strukturierten, zugleich flexiblen Rahmen, der insbesondere in friihen
Phasen mit offenen Ergebniserwartungen hilfreich war.

Die Kombination aus nutzer:innenzentriertem Research und
Expert:inneninterviews erwies sich als besonders wertvoll, da sie
unterschiedliche Perspektiven auf das Thema ermdéglichte

und sowohl praktische als auch konzeptionelle Erkenntnisse lieferte.
Dennoch fiel es uns nicht immer leicht, dem Prozess und dem
Vorgehensmodell zu vertrauen. Die Phase des «Schwammigen» — in
der weder Ziel noch Richtung komplett klar waren — gehért

zwar zum Modell, dennoch war es fir uns anspruchsvoll, die Unklarheit
auszuhalten. In zukinftigen Projekten wird dies durch das
gewonnene Vertrauen sicherlich leichter fallen.

Gleichzeitig wurde im Projektverlauf deutlich, dass sich das

gewahlte Vorgehensmodell nur eingeschrankt auf unsere Aufgaben-
stellung Ubertragen liess. Die Offenheit des Projekts und die
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teilweise hohe Abstraktion des Modells fihrten immer wieder zu
Stellen, an denen wir Inhalte anpassen, umdeuten oder

neu auslegen mussten. Insgesamt war das Vorgehen daher von
fortlaufenden Ubersetzungs- und Anpassungsprozessen
gepragt, die wir phasenweise aufgegriffen und in der jeweiligen
Schlussreflexion naher erlautert haben.

12.1.3.2 Methodische Highlights

Ein weiterer methodischer Erfolgsfaktor war die systematische
Ausrichtung der Konzeption am COM-B-Modell. Dieses Modell diente
als Orientierung, um sicherzustellen, dass die Gestaltung

nicht nur informativ ist, sondern tatséachlich zu einer gewtinschten
Verhaltensanderung beitragen kénnte. Durch die Bertcksichtigung
von «Capability», «<Opportunity» und «Motivation» konnte die
Identifikation von potenziellen Barrieren der Zielgruppe unterstttzt
werden. Die Verbindung zwischen empirischen Erkenntnissen

und einem etablierten Verhaltensmodell starkte die inhaltliche Koharenz
des Konzepts und erh6ht die Wahrscheinlichkeit, dass die
erarbeitete L6sung im Alltag der Nutzer:innen wirksam eingesetzt
werden kénnte. Gleichzeitig zeigte sich, dass das Modell als
strategische Leitlinie fungiert, ohne jedoch alle Detailfragen der
Gestaltung abschliessend zu beantworten — insbesondere

im Hinblick auf die Ausarbeitung einzelner Interaktionsebenen.

Ein weiterer besonders wertvoller Moment im Projekt war die
quantitative Analyse. Sie eréffnete uns eine neue Perspektive und
ermdglichte Diskussionen auf breiterer Basis. Gleichzeitig

wurde uns bewusst, dass der Aufwand einer solchen Analyse nicht
zu unterschatzen ist. Die quantitative Auswertung war

insgesamt eine neue Erfahrung — und bleibt fir uns teilweise noch
schwer greifbar, auch weil vieles Neuland war und wir sehr

froh um professionelle Unterstitzung waren. Dies zeigt uns, dass es
wichtig ist, die Auswertung gemeinsam mit Fachpersonen
vorzunehmen, um Fehlinterpretationen der Zahlen zu vermeiden.
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12.1.3.3 Nutzung von Ki

Der gezielte Einsatz von Kl-Tools erwies sich als wertvolle
Unterstitzung im Projekt, brachte jedoch auch Aspekte zum
kritischen Denken mit sich.

Die Kl-gestutzte Transkription Uber «schweizerdeutsch-
uebersetzen.ch» beschleunigte die Aufbereitung der Interviewdaten
erheblich und erleichterte die systematische Auswertung

enorm. Auch ChatGPT unterstltzte das Team bei routineartigen
Aufgaben wie Lektorat, stilistischen Textanpassungen und
Ideengenerierung, wodurch mehr Kapazitat fir methodisches
Vorgehen und inhaltliche Analyse frei wurde.

Ruckblickend zeigt sich, dass der Projektumfang in der gewahlten
Zeit durch den Einsatz von Kl erst realisierbar war. Gleichzeitig
wird deutlich, dass Kl keine inhaltlichen Entscheidungen ersetzen
kann — die Verantwortung flr inhaltliche Qualitat, kritische
Analyse und methodische Reflexion liegt weiterhin beim Team.

Im Umgang mit KI-Unterstttzung sind wir bewusst einen methodischen
Trade-off eingegangen. Fur die initiale Transkription nutzten

wir ein Tool, das keine Daten speichert, auch wenn dort kurzzeitig
eine nicht anonymisierte Version hochgeladen wurde. In

allen weiteren Prozessschritten arbeiteten wir ausschliesslich mit
vollstandig anonymisierten Transkripten. Dieses Vorgehen
verdeutlicht, dass Kl den Arbeitsprozess zwar erheblich erleichtern
kann, jedoch einen sorgféaltigen Umgang mit Datenschutz und

eine klare fachliche Kontrolle erfordert.
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12.2 Teamreflexion

Fur das Projektteam wurde klar, dass in langfristigen Projekten
insbesondere die menschliche Komponente erfolgsentscheidend ist
und daher bewusst gepflegt werden sollte. Zentral war, dass

wir uns aufeinander verlassen konnten und dass Aufgaben zuver-
l&ssig erledigt wurden, Absprachen eingehalten und Unterstutzung
angeboten wurde, wenn sie bendtigt wurde.

Die regelmassigen Retrospektiven haben sich als wichtiger
Bestandteil unserer Zusammenarbeit erwiesen. Auch wenn keine
grossen Massnahmen daraus abgeleitet wurden, gaben sie

uns einen verladsslichen Rahmen, um mdgliche gegenseitige Erwar-
tungen wie Qualitdtsanspriche oder Fortschritte friihzeitig zu
erkennen und funktionierende Prozesse zu festigen. Diese Kontinuitét
ist ein zentraler langfristiger Erfolgsfaktor. Offen und ehrlich
auszusprechen, wie es uns geht und wo «der Schuh driickt», férdert
das gegenseitige Verstandnis und starkt die Teamdynamik.

Ein wochentliches Ritual, um unsere Geflihlslage mit einem Emoji zu
bewerten, erweiterte leichtgewichtig den monatlichen

Austausch. Die Auswertung im Anhang «12.A Stimmungsbild» (S.
216) zeigt, dass vor allem der schwammige Projekteinstieg beim
Scoping und der Start der Research herausfordernd war.

Nach den ersten Erkenntnissen aus dem Research und auch

dem Mut, Entscheidungen zu treffen, kam das Selbstvertrauen
zurlck und wir konnten uns gut von dieser Phase erholen.

Erganzend dazu starkten informelle Begegnungen — etwa gemeinsame
Gesprache bei Kaffee und Kuchen — den Teamspirit. Diese
Momente ausserhalb des Projektkontexts haben unser Vertrauen
und unsere Zusammenarbeit vertieft.

Ruckblickend mussen wir uns auch eingestehen, dass unsere
Motivation phasenweise nachliess — insbesondere weil unklar war,
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ob die entwickelte L6sung spater tats&chlich umgesetzt wird.
Diese Unsicherheit erschwerte es teilweise, sich mit voller Energie
einzubringen oder «die Extrameile» zu gehen. Gleichzeitig

half sie aber auch dabei, den Fokus auf das Wesentliche zu richten
und ein verfriihtes «Vergolden» eines noch nicht validierten
Zwischenstands zu vermeiden.

Insgesamt blicken wir auf eine Teamarbeit zurtick, die durch
Verlasslichkeit, gegenseitige Rlcksichtnahme und eine konstruktive
Arbeitsatmosphére gepragt war. Diese Erfahrungen werden

wir bewusst in zukunftige Projekte mitnehmen.

Der wichtigste Lernpunkt betrifft unsere Grundhaltung im Projekt.
In Zukunft wollen wir mutiger agieren und weniger oft fragen
«Dirfen wir das?» — und stattdessen selbstbewusster handeln. Wir
sind die Expert:innen, verfligen Uber das nétige Know-how

und kénnen deshalb auch entsprechend entscheiden. Wir wissen,
was wir tun — und handeln danach: Selbstbewusst, kompetent,
handlungsstark.
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12.3 Personliche Reflexionen

Zu Beginn des Projekts haben wir in Kapitel «1.7.3 Lernziele» (S. 8)
individuelle Lernziele flr das Praxisprojekt gesetzt. Die

folgenden persénlichen Reflexionen greifen diese Ziele auf und
beleuchten, welche Erfahrungen im Projekt besonders

pragend waren sowie in welchen Bereichen persénliche Fahigkeiten
gestarkt oder neu aufgebaut werden konnten.

12.3.1 Reflexion Katharina Képpen

Ziel

Reflexion

1. Erlernen und
Optimieren der
Koordination von
komplexen Projekten

Teilweise erreicht

Die Zusammenarbeit konzentrierte sich im Projektverlauf
insbesondere auf das Dezentrum, die terzStiftung und die
Testpersonen. Fur mich war es lehrreich zu erleben, wie
unterschiedlich Rollen und Erwartungen in einer solchen Konstellation
ausgelegt werden kénnen — und wie wichtig es ist, diese
frihzeitig gemeinsam zu kléren. Dass Natalie die Hauptkom-
munikation Ubernommen hat, war hilfreich. So konnte

ich meinen Blick von aussen einbringen und besser wahrnehmen,
wo wir als Team noch nachschérfen oder Fragen konkretisieren
mussten. Aus dieser Erfahrung nehme ich mit, in zuklnftigen
Projekten das Erwartungsmanagement von Anfang an aktiver
mitzudenken. Nicht, um Probleme zu vermeiden, sondern

um Orientierung zu schaffen und die Zusammenarbeit fur alle
Beteiligten klarer und effizienter zu gestalten.

2. Umgang mit feh-
lender Orientierung zu
Projektstart

Die friihe Projektphase hat mir deutlich gezeigt, wie stark mich
fehlende Orientierung belastet. Diese diffuse Ausgangslage
auszuhalten gehort zwar zu innovativen Projekten dazu, aber es
fallt mir nicht leicht. Gleichzeitig habe ich gelernt, diese Phase
bewusst strukturiert zu bearbeiten — und auch offen im Team anzu-
sprechen, wenn mir die Orientierung fehlt. Die Erkenntnis,

dass Unsicherheit kein Fehler ist, sondern ein nattrlicher Teil des
Prozesses, hat mir geholfen, eine eigene Strategie zu

entwickeln: mir kleine, klare Fixpunkte zu setzen, an denen ich mich
orientieren kann, bis die Richtung wieder deutlicher wird.
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3. Anpassung von Im Projektverlauf konnten wir das CUXD-Framework mehrfach so

Methoden anpassen, dass es wirklich zu unserem Kontext passte.
Dabei wurde mir deutlich, wie schnell man in der Ausarbeitung
1

einzelner Artefakte steckenbleibt, nur weil sie «zum Prozess
gehodren». Ruckblickend war genau das eine meiner wichtigsten
methodischen Erkenntnisse. Eine Methode ist nur dann
sinnvoll, wenn sie im Moment einen Mehrwert schafft und nicht,
weil sie theoretisch vorgesehen ist.

Far zukinftige Projekte nehme ich mit, konsequenter zu
entscheiden, welche Schritte tatsachlich gebraucht werden. Wenn
ein Artefakt keinen klaren Nutzen bietet, lasse ich es weg

oder verschiebe es auf einen spateren Punkt, an dem es wirklich
etwas beitragt. Dieses bewusste Weglassen gibt dem Prozess
mehr Fokus und mir selbst die Freiheit, pragmatisch zu arbeiten,
statt an formalen Erwartungen zu hangen.

4. Verstandnis des Die intensive Auseinandersetzung mit Betroffenen, Expert:innen

Themenfelds Scam und den psychologischen Mechanismen hinter Scam hat

mein Verstandnis fir dieses Thema viel starker vertieft, als ich am
Anfang gedacht hétte. Ich habe dabei gemerkt, wie eng

menschliche Bedurfnisse, Unsicherheiten und digitale Angriffs—

muster miteinander verbunden sind und wie wenig es

bringt, nur technisch zu denken, wenn ein Teil der Chancen bei

den Menschen liegen.

Diese Einsichten haben meinen Blick auf die digitale Sicherheit
nachhaltig verandert. Human Centered Security fuhlt sich

fir mich inzwischen nicht mehr wie ein Randthema an, sondern
wie ein Bereich, in dem ich weiterarbeiten méchte. Dass sich
diese Orientierung durch das Projekt fast selbstversténdlich
ergeben hat, war fr mich eine der unerwartetsten und wertvollsten
Erfahrungen.

Im Verlauf des Projekts haben sich zudem zusétzliche Einsichten

ergeben, die meinen Blick auf Zusammenarbeit und Prozess-

gestaltung geprégt haben:

+ Die deutlich positive Reaktion des Praxispartners am Ende zeigte,
wie wichtig konkrete Artefakte auch schon in frihen Phasen sind,
um Verstandnis und Begeisterung auszuldsen.
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+ Durch die Auf-/Zuteilung der Kapitel fallt es vor allen Dingen
im spéateren Projektverlauf schwer, den Uberblick zu behalten, was
woanders bereits geschrieben wurde.

+ Als einzige Person mit Research-Erfahrung trug ich besondere
Verantwortung in dieser Phase, die anspruchsvoll war, mich
aber auch darin bestérkt hat, dass ich in der Lage bin, derartige
Projekte zu begleiten.

12.3.2 Reflexion David Lichtsteiner

Ziel

Reflexion

1. Persoénliche
Schwerpunktfindung

Durch den vertieften Einblick in ein mehrmonatiges Projekt mit
verschiedenen Phasen des HCID-Prozesses wurde mir

deutlich, dass meine besondere Starke an der Schnittstelle
zwischen Technik und nutzer:innenzentriertem Vorgehen

liegt. Kiinftig m&chte ich diese Arbeitsweise noch starker in technisch
fokussierten Teams einbringen.

2. «Technischer Hut»
ablegen

Es gelang mir erstaunlich gut die technische Detaillésung

aussen vor zulassen und die Expertise nur gezielt bei wichtigen
Entscheidungen einzubringen. Eine etwas unerwartete

Erkenntnis war, dass UX-Konzepte oft weniger eindeutig und
greifbar sind als programmierte Ergebnisse. Wéahrend in

der Software-Entwicklung klare technische Lésungen und messbare
Resultate im Vordergrund stehen, erfordert die UX-Arbeit

deutlich offenere Denkprozesse, iterative Schleifen und das Aushalten
von Unschérfen. Dieses neue Versténdnis hat mir geholfen,

den Charakter von konzeptioneller Arbeit besser einzuordnen und
meinen eigenen Umgang damit weiterzuentwickeln.

3. Selbstvertrauen in
UX-Disziplin starken

Teilweise erreicht

Die anfanglich unklaren Anforderungen und das dennoch klar
ausgearbeitete Konzept am Ende des Prozesses bereiteten teilweise
etwas Mlhe, haben mein Selbstvertrauen sowie mein Vertrauen

in den nutzer:innenzentrierten Ansatz nachhaltig gestarkt. Fur
vollstandige Selbstsicherheit bedarf es noch weiterer Erfahrung

in Projekten, die noch mehr Herausforderungen beinhalten.
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4. Denk- und
Handlungsmuster
bewusst hinterfragen

Es gelang mir und uns, gewohnte Denk- und Handlungsmuster
bewusst zu hinterfragen, bestehende Annahmen kritisch zu
reflektieren und dadurch neue Perspektiven einzunehmen, die

es uns ermdglichten, kreativer an Problemstellungen
heranzugehen und Lésungen zu entwickeln, die sowohl innovativ
als auch nutzer:innenorientiert sind.

5. Kreativitats-
methoden
ausprobieren

Durch das Ausprobieren verschiedener Kreativitatsmethoden wie
6-3-5 oder Design Studio wurde deutlich, wie schnell und

mit vergleichsweise geringem Aufwand eine grosse Vielfalt an
qualitativ hochwertigen Ideen entstehen kann. Gleichzeitig
zeigte sich, wie sehr strukturierte Methoden die Zusammenarbeit
im Team férdern und die kreative Potenzialentfaltung jedes
Einzelnen unterstitzen.

12.3.3 Reflexion Sarah Perrollaz

Ziel

Reflexion

1. Sicherheit in der
Planung und
Moderation von
Workshops gewinnen

Ich habe den Ideation-Workshop vorbereitet und moderiert, was
mein Selbstvertrauen nachhaltig gestarkt hat. Dabei habe ich
gelernt, flexibel zu bleiben und gleichzeitig den zeitlichen Rahmen
im Blick zu behalten.

2. Praktische
Erfahrung in der
Entwicklung eines
strukturierten
Forschungsplans
sammeln

Katharina Ubernahm die Hauptverantwortung als UX Researcherin,
wodurch fir mich ein geschutzter Lernraum entstand. Das
strukturierte Vorgehen, wie im Kapitel Research beschrieben, hat
mich motiviert, dieses Wissen in kiinftige Projekte mitzunehmen -
selbst wenn ich es im Agenturalltag nur in kleinerem Rahmen
anwenden kann.
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3. Anwendung
unterschiedlicher
Research-Tools
erlernen

Ich habe viele Tools neu oder vertieft kennengelernt, die bereits in
den oberen Kapiteln reflektiert wurden. Besonders hilfreich

war die Erfahrung, verschiedene Rekrutierungswege auszuprobieren
— darunter TestingTime, die terzStiftung, das persénliche

Umfeld und der Digi-Treff Wollishofen. Die Rekrutierung Uber
TestingTime habe ich eigensténdig organisiert und dabei

gelernt, wie herausfordernd die Koordination im Team sein kann —
insbesondere im Vergleich zu den Einzelterminen, wie ich

sie aus dem Berufsalltag kenne. Das gewonnene Verstandnis fir
den Ablauf gibt mir Sicherheit fir zukinftige Projekte.

4. Praktische
Erfahrung mit

Szenarien und User
Story Map sammeln

Teilweise erreicht

Da wir die Szenarien gestrichen haben und die Story Map
wéahrend meiner Abwesenheit entstand, war ich nicht am Aufbau
beteiligt. Dennoch konnte ich spéater an ihrer Weiterentwicklung
und Priorisierung mitarbeiten — was mir ein gutes Verstandnis
fir den Umgang mit der Methode vermittelt hat und hilfreich fur
die Finalisierung des Prototyps war.

5. Kollaboratives

Arbeiten im Team mit

Figma

Teilweise erreicht

Urspringlich hatte ich mir eine echte Co-Creation des Prototyps
vorgestellt. Frih zeigte sich jedoch, dass eine einheitliche
Gestaltung und effizientes Arbeiten eher mdglich sind, wenn das
GrundgerUst von einer Person erstellt wird. Mit etwas mehr
zeitlichem Spielraum ware eine kollaborativere Gestaltung vermutlich
maoglich gewesen, ohne dabei Konsistenz oder Effizienz
einzubussen.

12.3.4 Reflexion Natalie Soland

Ziel

Reflexion

1. Starken und
Schwachen in der
Anwendung des
Vorgehensmodell
«Collaborative UX
Design» sammeln

Das Vorgehensmodell «Collaborative UX Design» wurde systematisch
im Projekt angewandt. Besonders bewéahrt haben sich

die verbesserte Anforderungsqualitat, die héhere Akzeptanz der
Stakeholder und die schnellen Iterationen im Projektverlauf.

Diese Vorgehensweisen werde ich beibehalten. Schwéachen, etwa in
der Koordination von Ressourcen und die Strukturierung von

Insight Statements, wurden jedoch auch klar. Kiinftig werde ich sie
durch den gezielten Einsatz ergdnzender Modelle (z. B. Insight
Raster [Friedman, Vitaly 2025]) und klare Zeitpuffer adressieren.

Masterarbeit MAS HCID

Sicher Surfen 168



2. Aktives Durch-
laufen eines
kompetent-kreativen
Prozesses

Die Researchphase zu Projektbeginn bestatigte das Problem-
statement, doch der Ubergang zur Lésung erwies sich

als herausfordernd. Der Lésungsraum erlaubte neben digitalen
auch physische und ganzheitliche Ansatze, wahrend gleichzeitig
bereits zahlreiche digitale Ideen existierten. Diese Spannung —
einerseits den Problem- vom L&sungsbereich trennen zu wollen,
andererseits zu wissen, dass letztlich ein digitales Produkt
entstehen sollte — empfand ich als ermidend und hemmend fir
die Entscheidungsfindung.

Erst die Ausarbeitung der User Journey und die Erstellung einer
User Story Map flihrten zur notwendigen Konkretisierung.

Durch diesen Prozess lernte ich, dass keine sofortige Festlegung
auf eine Technologie entscheidend ist, um den Lésungsraum
einzugrenzen und zugleich die Produktvision zu bewahren. Kinftig
werde ich friher im Prozess auf solche Instrumente setzen, um
Unsicherheit zu reduzieren und den Ubergang von der Forschung
zur Umsetzung zielgerichteter zu gestalten.

3. Steuern eines
Projekts mit umfang-
reichen Stakeholdern

Zu Beginn des Projekts hatte ich die Erwartung, dass zahlreiche
Akteure erheblichen Einfluss nehmen kénnten. Die Zusammenarbeit
mit dem Dezentrum hat jedoch gezeigt, dass wir auch

ausserhalb des urspringlich angedachten Losungsbereichs
forschen sollten. Der Austausch mit weiteren Interessierten, die

das Problem kennen und an Lésungen arbeiten, war fir

mich bereichernd und hat neue Perspektiven erdffnet. Aus dieser
Erfahrung ziehe ich fir mich das Fazit: Es ist sinnvoll, die

«weiter aussen» stehenden Stakeholder im Blick zu behalten,
gleichzeitig sollte der Fokus aber auf dem Kern liegen, um Ressourcen
effizient einzusetzen.
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4. Verfeinern meiner
Research-Techniken,
anhand eines
strukturierten
Vorgehens

Teilweise erreicht

Die Arbeit am Forschungsdesign in der Validierungsphase hat mir
einmal mehr verdeutlicht, wie wichtig es ist, bestimmte

Aspekte vorausschauend zu durchdenken. Dies zeigte sich konkret
bei der Integration von Erfolgsfaktoren und Bewertungskriterien.
Durch deren friihzeitige Definition konnte die Datenerhebung
zielgerichteter gestaltet werden, die Auswertung wurde
aussagekraftiger und der gesamte Prozess strukturierter und
effizienter. Anstatt nachtréglich Kriterien zu suchen, konnten Tests,
Fragen und Beobachtungsraster von Anfang an auf relevante
Messgréssen ausgerichtet werden, sodass die gewonnenen
Erkenntnisse unmittelbar verwertbar waren. Diese Herangehens-
weise hat mein Verstandnis daflr gestarkt, wie strategische
Planung die Qualitat und Effizienz eines Forschungsvorhabens
erheblich verbessern kann. Allerdings wurde das Ziel nur teilweise
erreicht, da es mir noch nicht vollstédndig gelungen ist, alle
relevanten Aspekte im Vorfeld umfassend zu durchdenken. Fir
kinftige Projekte nehme ich mir daher vor, zu Beginn

vermehrt messbare, strukturierte Raster zu etablieren, um ein noch
klareres Zielbild zu gewéhrleisten.

5. Praktische
Anwendung fundierter
Methoden zur

Daten- und
Erkenntnisgewinnung

Die bewusste Anwendung verschiedener Researchmethoden und
das Einholen zahlreicher Meinungen und Eindrticke war nicht nur
spannend, sondern hat auch dabei geholfen, verschiedene
Perspektiven im Projektteam widerzuspiegeln. Obwohl die
Entscheidungstreffung aufgrund der Vielzahl an Interpretationen oft
herausfordernd war, hat mir diese Herangehensweise

verdeutlicht, wie offen und breit der Problembereich gedacht werden
kann. Das Arbeiten mit unterschiedlichen Methoden hat den
Prozess nicht nur bereichert, sondern auch viel Freude gemacht, da
es das iterative Vorgehen spannend und dynamisch gestaltet

hat. Das Beispiel zeigt fur mich, dass die Kombination verschiedener
Quellen und Ansétze den Blick auf das Ganze starkt und den
LAsungsspielraum vergrossert.
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6. Verbessern der
Fahigkeiten in der
Durchfihrung
qualitativer und/oder
quantitativer
Untersuchungen

Ein entscheidender Faktor flr den Erfolg war das konstruktive
Feedback der Teammitglieder, das wir beim Aufzeichnen

der qualitativen Interviews in der Researchphase erhielten. Dieses
Feedback konnte ich in den folgenden Phasen gezielt

umsetzen, wodurch die Qualitat der Untersuchungen verbessert
wurde. Zudem hat mir die zunehmende Routine geholfen,
sicherer und konsistenter in den Abldufen zu agieren. Insgesamt
konnte ich das Ziel, die Untersuchungen effizienter und
professioneller durchzuflihren, erreichen, wobei ich erkannt habe,
dass Routine und kontinuierliches Feedback den Umgang mit
aufwandigen Aufgaben deutlich erleichtern.

Masterarbeit MAS HCID

12.4 Feedback des Auftraggebers

Der Praxispartner bewertet die Zusammenarbeit insgesamt sehr
positiv. Hervorgehoben wurden insbesondere die klare
Strukturierung des Vorgehens, die sorgfaltige Vorbereitung einzelner
Arbeitsschritte und die transparente Kommunikation tber

den gesamten Projektverlauf hinweg. Die frihzeitige Kldrung von
Rollen und Erwartungen wurde als wesentlicher Faktor fir eine
effiziente Zusammenarbeit beschrieben.

Im Rickblick bestéatigten sich flr den Praxispartner bestehende
Herausforderungen bei der Rekrutierung von Menschen Uber 65 fir
Tests. Diese Schwierigkeit war nicht Uberraschend, wurde

jedoch durch die Projektumsetzung erneut deutlich und unterstreicht
den hohen organisatorischen Aufwand, der mit der Ansprache
und Einbindung dieser Zielgruppe verbunden ist. Gleichzeitig dusserte
der Praxispartner, dass Relevanz allein nicht ausreicht, um
entsprechende Projekte langfristig zu finanzieren. Dieser Hinweis
betont die Bedeutung strategischer Partnerschaften und einer klaren
institutionellen Einbettung bei der Weiterflihrung solcher Initiativen.

Sicher Surfen 171



Masterarbeit MAS HCID

«Durch Relevanz lassen sich keine Projekte
finanzieren.n

Flurin H., Dezentrum

Die Zwischenergebnisse des Projekts hatten zudem direkten
Einfluss auf interne Arbeitsprozesse. Die strukturierte Aufbereitung
der Erkenntnisse half dem Praxispartner, die eigene Kommunikation
gezielter auf die Bedurfnisse alterer Menschen auszurichten.
Besonders wertvoll war die Klarheit dartber, welche Formulierungen
und Kanéale fur die Zielgruppe versténdlich und zugénglich sind

und wo im Alltag echte Unsicherheiten entstehen. Dadurch konnten
bestehende Awareness-Massnahmen praziser justiert und neu
priorisiert werden.

Auch die Zusammenarbeit selbst wurde positiv hervorgehoben. Die
selbstandige Planung, transparente Dokumentation und

verlassliche Kommunikation des Projektteams erleichterten die
Einbindung in interne Abl&ufe. Flr zukinftige Kooperationen wiinschen
sich die Partner insbesondere eine noch friihere Abstimmung

von Meilensteinen, um mdgliche zeitliche Asynchronitaten zwischen
akademischen und internen operativen Prozessen friihzeitig
erkennen und auffangen zu kénnen.

«Es ware cool, wenn es in irgendeiner Art
weiterverfolgt wird.»

Ramona S., Dezentrum

Abschliessend betonte der Praxispartner den Wunsch, das Thema
weiterzuverfolgen. Mehrfach wurde der Nutzen des entwickelten
Konzepts hervorgehoben, verbunden mit der Hoffnung, dass das
Projekt in irgendeiner Form weitergefihrt wird. Diese
Ruckmeldung unterstreicht sowohl die Relevanz der Fragestellung
als auch das Potenzial des Lésungsansatzes im praktischen
Einsatz.
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Advocatus-Diaboli Ein methodisches Vorgehen, bei dem eine Person oder Gruppe die
Rolle Gbernimmt, eine Idee, einen Vorschlag oder eine
Entscheidung kritisch zu hinterfragen. Ziel ist es, Schwéchen,
Risiken oder Gegenargumente aufzuzeigen, um eine

fundiertere und ausgewogenere Entscheidungsgrundlage zu
schaffen. Dieses Vorgehen wird haufig in Teams genutzt,

um einseitige Meinungen zu vermeiden und die Qualitat von
Entscheidungen zu erhéhen.

Big Five Ein Modell zur Beschreibung der menschlichen Persdnlichkeit

anhand von funf zentralen Dimensionen:

1. Offenheit fir neue Erfahrungen — intellektuelle Neugier,
Kreativitat, Interesse an Kunst und neuen Ideen

2. Gewissenhaftigkeit — Ordnung, Zuverlassigkeit, Beharrlichkeit

Extraversion — Geselligkeit, Aktivitat, Kontaktfreude

4. Vertraglichkeit — Freundlichkeit, Hilfsbereitschaft, Warme im
Umgang mit anderen

5. Neurotizismus — emotionale Instabilitat, Angstlichkeit,
Gefuhls- und Stimmungsschwankungen

o

ChatBot Ein Computerprogramm, das automatisiert Gber Text- oder
Sprachschnittstellen mit Nutzenden kommuniziert. Chat Bots
beantworten Fragen, geben Informationen oder flihren
bestimmte Aufgaben aus, oft in Echtzeit, und kénnen auf
vordefinierte Regeln oder Kinstliche Intelligenz zurlickgreifen.

Custom GPT Eine individuell angepasste Version eines KI-Sprachmodells
(wie GPT), die auf bestimmte Aufgaben, Themen oder
Anforderungen zugeschnitten ist. Custom GPTs kénnen gezielt
trainiert oder konfiguriert werden, um Antworten, Empfehlungen
oder Inhalte passend zu einem bestimmten Kontext oder

einer bestimmten Zielgruppe zu liefern.

Fake News Falschinformationen, die absichtlich verbreitet werden, um
Meinungen zu manipulieren, Verwirrung zu stiften oder bestimmte
Interessen zu verfolgen. Sie kdnnen sowohl in digitalen

Medien als auch offline auftreten und werden oft als Nachrichten
getarnt, um glaubwdurdig zu wirken.
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Gower-Distanz

Distanzmass das speziell fir Datensatze mit gemischten
Variablentypen konzipiert ist. Es kann numerische, ordinal-, binére
und kategoriale Variablen verarbeiten, ohne dass alle

Variablen auf denselben Skalentyp skaliert werden missen.
Dadurch erméglicht es, die Ahnlichkeit zwischen Personen zu
berechnen, ohne aufwandige Vorverarbeitung wie manuelle
Umkodierungen durchzufihren.

Online-Pionier-Modus

Ein Vorgehens- oder Nutzungsverhalten, bei dem Personen digitale
Angebote frihzeitig ausprobieren, neue Technologien testen

und offen flr Experimente im Online-Bereich sind. Der Fokus liegt
auf Entdeckung, Lernen durch eigene Erfahrungen und der
Bereitschaft, auch Unsicherheiten oder Fehler in Kauf zu nehmen.

Playification

Der gezielte Einsatz spielerischer Elemente, um ein Verhalten
leichter, strukturierter und zugénglicher zu machen, ohne daraus ein
vollstédndiges Spiel mit eigenen Regeln, Zielen oder Wettbewerbs-
mechaniken zu schaffen. Der Fokus liegt auf Orientierung,
Leichtigkeit und dem Abbau von Hemmschwellen.

Public-Domain-Lizenz

Werke und Inhalte, die unter einer Public-Domain-Lizenz stehen,
sind frei von urheberrechtlichen Schutzrechten. Sie dirfen

ohne Genehmigung verwendet, bearbeitet und weiterverbreitet
werden — auch kommerziell und ohne Namensnennung der
Urheber:innen. Haufig werden sie Uber Plattformen wie Freepik oder
Unsplash angeboten.

Scam

Eine betrigerische Handlung, bei der Personen gezielt getduscht
werden, um finanzielle oder persénliche Vorteile zu erlangen.

Im digitalen Kontext erfolgt dies haufig Gber E-Mails, Webseiten,
soziale Medien oder Messaging-Dienste und nutzt manipulative
Strategien wie Vertrauensaufbau, Zeitdruck oder emotionale
Manipulation.

Selbstkontrolle

Die Fahigkeit einer Person, eigene Impulse, Emotionen und
Verhaltensweisen zu steuern, um langfristige Ziele zu erreichen oder
angemessene Entscheidungen zu treffen. Sie umfasst Aspekte

wie Disziplin, Frustrationstoleranz, Verzégerung von Belohnungen
und die bewusste Regulation von Handlungen in

herausfordernden Situationen.
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Social Engineering Manipulative Methoden, bei denen Menschen gezielt getauscht
oder beeinflusst werden, um vertrauliche Informationen
preiszugeben, Sicherheitsmechanismen zu umgehen oder
unerwinschte Handlungen auszuflihren. Social Engineering nutzt
psychologische Tricks und das Vertrauen von Personen aus,
statt technische Schwachstellen direkt anzugreifen.

Technology Ein theoretisches Modell zur Erklarung und Vorhersage, wie und
Acceptance Model warum Personen neue Technologien akzeptieren und
(TAM) nutzen. Es geht davon aus, dass die wahrgenommene Nutzlichkeit

(Perceived Usefulness) und die wahrgenommene Benutzer-
freundlichkeit (Perceived Ease of Use) zentrale Faktoren fir die
Einstellung gegenuber der Technologie und deren tatsachliche
Nutzung sind.

Triangulation Ein methodisches Vorgehen in Forschung oder Analyse, bei dem
mehrere Datenquellen, Methoden oder Perspektiven

kombiniert werden, um die Validitat und Zuverlassigkeit der
Ergebnisse zu erhdhen. Ziel ist es, Erkenntnisse abzusichern und
Verzerrungen einzelner Quellen oder Methoden auszugleichen.
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17 Hilfsmittelverzeichnis

Neben den in Kapitel «2.1.1 Organisation im Projektteam» (S. 13)
aufgeflihrten Tools flr die praxisorientierte Arbeitsweise

kamen in dieser Arbeit folgende Werkzeuge zur Erstellung von
Inhalten von zum Einsatz.
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Aufgabenbereich

Tools

Literaturrecherche

ChatGPT, Google, Google Scholar, NotebookLM,
Google Gemini, Perplexity

Durchfihrung und Aufzeichnung von
Interviews

Microsoft Teams

Transkription von Interviews

schweizerdeutsch-uebersetzen.ch

Rekrutierung fur qualitative
Interviews/Testing

TestingTime

Analyse und Auswertung
anonymisierten qualitative Daten

breyta.ai, ChatGPT, Gemini

Rekrutierung fur Teilnehmende flr
den Online-Fragebogen

Prolific, LinkedIn

Durchfiihrung des quantitative Typeform
Fragebogens
Analyse und Auswertung des Python

quantitativen Fragebogens

Ideengenerierung

Canvas, ChatGPT, NotebookLM

Generierung von Text, Bildern und
Videos fur den Prototyp

ChatGPT, Freepik, Unsplash, Techtipp,
Adobe Photoshop

Texterstellung, Textoptimierung,
Rechtschreibe- und
Grammatikprifung

ChatGPT, DeepL, Perplexity

Ubersetzungen

ChatGPT, DeepL, Google Translate

Prufung der Arbeit auf
Rechtschreibung und Inhalt

ChatGPT, papercheck.ai

Erstellung/Ausgestaltung Bericht

Adobe InDesign, Adobe lllustrator

Bildbearbeitung

Adobe Lightroom Classic
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4.A Proto-Problem Statement Map

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651157561048&cot=14
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et Scams sind bekant, Bildung Zum
= trotadem werden Aufklarung
eime mehr Menschen Opfer \Wisen Produkt
KI macht Scams Gegenberstellu schnell
Institutionen noch schwerer ng (Helm/Gurt umsetzbar (no
erkennbar ->2FA code/low code)
—— Einsatzvon
Scams sehen G mulimedialen
kritischen Inhalten, méglichst
echt aus Nachfragen wenig Text
—— Aty Wt vl ene
Die, die direkt Scamistsehr  Asynchrones e
davon o Pt
profitieren realistisch (KI) Codewort erveiterbar sen)
Format/Devi
p— Ungentigende S i
e Sicherheitsmass o et undefiniert
Gber 65 nahmen verbessern)
Personzn mit Menschen gehen Redflags Zusammenarbeit
Zugang zum sorglos mit ihren N
Internet & Finanzen Daten um aufzeigen
i
Unaumerksam, Sess, y Do A b
g Faassahet, Einsatz von SRR
Gelegenhet,Unwissen KI
Breite Kampagne
H°ff”“"9 auf in den éffentlichen
Veranderung Medien
Out of sitere Menschen Mindfulness
werden sich beim E-Mails
Scope selbst tberlassen lesen
Finanzieller "Werbeblocker" mit
N Hinweis: Achtung
Demenz Verlust / Ruin im Internet
eingeschrankte Zeit gewinnen,

Menschen sind
weniger vernetzt

Moglichkeiten, auf
Finanzen oder digitale.
Mittel zuzugreifen

Entscheidung
hinauszégern

keine digitale Einsamkeit: kein Gemeinsam eine
soziales, direktes
Affinitat Wl Aufgabe
vorhanden einzuholen bewiltigen
Digitaler
unfreundiich sein Helfer
Niemand fahcsich Gamification
e e (Levels, wiederholte
Bank, Politik, Angehorige) Anwendung)
Oruckmachen und icht
Kénnen/in der Stuation Intemeewatch
gefangen sein
Enkel
Stress/Scham
Awareness
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Merkpunkte

Das Verbreitung des Produkis

Risiken Annahmen
Wir ziichten die Personichkeitsmerkm
Scammer von
Morgen werden
Lésung wird von KETools machen
T
Scammern vielleicht auch
gekauft haufiger

Eine bestimmte
Betrugsmasche 2u
kennen hilft, um nicht
auf sie hereinzufallen

Entwickeln wir
das Richtige?

Menschen interessieren

Haben wir das sich daft, mehr Gber

richtige Problem Scams/Strategien
erfasst? dagegen zu lernen
Personen Digitale Affinitat
nutzen das Tool nimmt im Alter
nicht ab

Die Art des Scams.
ist nicht relevant
fiir die Pravention

Es gibt immer
mehr und neue
Scams

Auch Menschen
mit Sprachbarriere
sind betroffen

P
Die Menschen
fahlen sich
sicher

Altere Menschen
haben mehr Geld >
darum beliebte Ziele

Scamprévention
muss an emotionaler
Resilienz ansetzen

Risiko muss bewusst
gemacht werden
(bevor das Kind in den
Brunnen fall)

Personen 080
sind nicht mehr
50 relevant

Zeitdruck spielt
eine grosse
Rolle

Dinge nebenbei
erledigen erhoht die
Wahrscheinlichkelt,

auf Scams reinzufallen

Praventionsprodukte-/
Programme werden
von der Zielgruppe
schlecht erreicht

g

offene
Fragen

Kann man
Resilienz

Mt Sensibisierung kinnen

Menschen resiener gegen

Scams werden (< man kann
etwas dagegen tun)

S,

«Gescamt
werden die
Anderen.»

Personen, die nie
gescamt wurden
haben kein Interesse
am Thema

Sensibilisierung
des Umfelds ist
wichtig

vi

Digitale Betrugsmaschen
werden immer relevant
furltere Menschen”

Z
Altere Menschen
sind anfalliger
firr Scams

Mernschen, die gescamt
Unterschich)

Scams konnen (fast)

Jede:n treffen: eich
dachte immer, mir
passiert das niel»

Vermeintiiche Echtheit
(Echt-Aussehen)ist
problematisch bzw.

gefahrlicher

Schwachen werden

gezielt ausgenutzt

(Einsamket, Angst,
Gier)

Menschen schiitzen
sich selten bewusst
im Internet

Scams sind
schambehaftet

Scams
verandern sich

Unsicherheit mit
digitalen Technologien
erhohen die Gefahr,
Opfer zuwerden

Wie machen es andere.

Firmen? ZB.
Swisscom, iBarry,
Polizel

Sind digitale Tools die
richtige Losung? Was
‘muss man dabei

beachter

Parkplatz (Ideen
+0ut of Scope)

Telefonat
Enkeltrick

einfacher
Passwortmanager
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4.B Workshop-Planung Scoping

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651157561711&cot=14

ZIELE:

Nach diesem Workshop wissen wir, was wir alle unter Scam Préavention und sicher surfen verstehen.
Nach diesem Workshop wissen wir, auf welche(s) Problem(e) wir uns fir das Projekt fokussieren.

0.5h 1h 1h

Annahmen
sammeln
Altere
Menschen
Angehorige
AGENDA:

0.25h Welcome, Rollen -> 13.45

0.5h allgemeine Annahmen sammeln -> 14.15
1h Nutzende & deren Probleme -> 15.15

1h Lésungsansatze & Metriken -> 16.15

0.5h Rahmenbedingugen & Risiken -> 16.45
0.5h Annahmen einsortieren ->17.15

0.25h Ciao Cacao - 17.30

optional (nach Zeit):

- Stakeholder einsortieren

Masterarbeit MAS HCID Sicher Surfen

3 grosse digitale/s

Tageszeitungen
haben dartber Plattform

berichtet /Produkt

5% der
Nutzer:innen
fuhlen sich
sicher

Kl
Grossis

ist das
Problem
richtig
eingeordnet?

0.5h

Annahmen
einsortieren

Die
Menschen
fiihlen sich
sicher

altere
Menschen
sind anfalliger
far
Scamversuche

Personiichkeitsm
erkmale
beeinflussen das
Risiko gescamt 2u
werden

Social
Engineering.
ist ein
relevantes
Thema

Expertiinnen
einladen
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4.C Workshop-Planung Proto-Personas und Proto-Journeys
Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651158154144&cot=14

ZIELE:
Nach diesem Workshop wissen wir, wer unsere Persona ist, und welche Probleme gelost werden sollen.

Nach diesem Workshop wissen wir, fiir welchen Bereich der User Journey das Produkt ausgelegt werden soll. Wo ist das verhalten
Kritisch und wo kénnen wir préventiv ansetzen?

Weitere offene
enda Parkplatz
Ag Annahmen Fragen bl

13.30-13.45 - 0.25h Welcome, einrichten
13.45-14.00 * 0.25h Kontakte klaren (Pravention Kantonspolizei ZH, FHB
Kontakt)
14.00-15.00 - 1h Proto Personas
+ Alle: Annahmen zur Persona
15.00-16.30 + 1.5h Proto Journey Pro Persona
16.30-17.00 - 0.5h Annahmen einsortieren
17.00-17.15 - 0.25 Projektziele / Fokus besprechen / Updates (zb. Bi-weekly?)
17.15-17.30 - 0.25h Ciao Cacao

Proto Personas

- Alter: Device Nutzung: LI PErsonlic| | semotuoon Autwelche
i hkeitsme . Strategie am Onlinearhalien?
@' Anna Seniorin Wohnsituation: Viel verwendete Plattformen (Websites): e e eotisie anfaligsten?
h Was miissen wir
sonst ‘wissen?
- Persuas
Persénliche Attribute Probleme & Herausforderungen htote ot ionsstra
(N Al tegie
Eigenschaften
in den Kontext
orever
von s Zeit auf
“Préventiont e social
i Media
P ——
oemtones, 28It AUF
it Arbeit
b ;
vty £
o Konflikte
aktuelle Situation Bedurfnisse / Ziele
e
Frinaier
firiceines
it
o
Newrotzmus
Nenvostr,
Angatiche,
Gefasscman
[lecur iy
pebigronionn
Journey
;n-m Auf welchen
P Bereich zielt
' | dorWorshop
T e
oenses o
o S -

eiee
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4.D Proto-Journey: Offenlegung von Daten

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651159148889&cot=14

Bedurfnis

Situation, in der
Daten offengelegt
werden

Emotion

Erfahrung
+/-

Problem

Chancen

Vor dem

Scam

Fotos machen und mit

Kindern, Freundinnen,

Verwandten in Kontakt
bleiben

Blumengarten
teilen
(Whatsapp
Story)

Foto von

Nachbarsc

haftsfest
teilen

Leichtglau
bigkeit

Mangelnde

Skepsis
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Wissen was der
Enkel macht /
Wo er ist

Offenlegung
personliche

Ferienfotos Daten
teilen

Account bei

Bilderplattform
(nicht auf privat

geschaltet)

Verunsicherung
/ Uberforderung

falsches Gefiihl
von unbeobachtet
sein

Ferienfotos von Informiert
Angehérigen a
anschauen sein
NZZ, Tagi-
, Abo online-
Teilen von Account wird
Standort und gehackt
Abwesenheit Al
auf Social Viel Sawas
Media BE interessant
Artikel mit et
Account Account Clickbait  pejservice ken
anieyenin erstellen auf eeen I i
jeder App, in Facebook, dessen Daten
der es was zu mal geleaked
sehen gibt Polarsteps wurden
Apps / Websites man zahlt mit
wollen méglichst Unwissenheit =
iele Dater seinen Daten

Sicher Surfen

Vernetzt sein
und
kommunizieren

Facebook
Interessensgru; WhatsApp Story
en (Namen u
Telefonnumme _gemeinsamen
‘adresse) | Gruppen kornen
diese auch
sehen)

E-Mail Adresse
iffentlich
mochte online  (Tutti,
auffindbarim ndenseite,
Telefonbuch  rtierevent)
sein

einen Kauf
tatigen

machte alte
Kauf/Verkauf  Sachen online

beiTutti  verkaufen und
gibt Daten an
Geburtstagsges
chenk far Enkel
kaufen, neues
Gadget finden

(auf Galaxus)

Verknappung
ausnutzen erhéht
Druck auf Leute

das grosse
Geld machen

Kontakt bei
shady oyt
Investmer investieren/auf
Links Klicken
angegebe M Kk

Gewinnspiel
Erstellung

neues Konto fll e onine sen
bessere

Wahrungskurse  kenntsichaber

finanziele ituation

Integration im
taglichen Leben, dort
sein, wo die anderen

sind

Personlich
gedachte
Nachrichtin
Gruppen Chat/
EMail-Reply Al
gesendet

Einstellungen
in Social
Media
sffentlich

Wahrend

dem Scam

Zugehorigkeit ~ Autonomie
Personliche
Daten
werden
missbraucht

Mindfulness  Selbstkontrolle

Geldlbergabe

Apps die nur
notwendig sind, sollen
sich nicht ndern und
einfach sein
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4.E Romance-Scam-Journey von Jirg Junggeblieben
Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764652107621169&cot=14

Phasen

Steps

Tasks

Touchpoints

Pains

Gains

Needs

Emotionen

Opportunities

Ausléser
Benusstoerden) Suche nach
o0 Partnerin
Lebenssituation '
Vergloh rchSodal s
proiler sy
Koteg.nen e
ol Mecia Oatng Pltformen
§ Nl Gefh von
Einsamkelt, Neld,  Manger,“wie geht
'o nochmal Dating?"
Hoffoungaul  Optmismus,neue
Vertrauen in
Soziale Verbindung, Sl

‘emotionale Nahe Sl
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Kontaktaufnahme & Aufbau von Vertrauen

Erste Kontaktaufnahme Aufbau von Beziehung
Nachrichten taglicher persdnliche
austauschen Kontakt  Themen

Messenger (Tlegram, Plattform ec)

Angst vor Konkurrenz von anderen Mannern

eflinlven Hoffnung auf gemeinsame
Anerkennung und gata
Bestitigung
emotionale Stabiltat, Aussicht auf
Bestitigung verbindliche Bezichung

Sicher Surfen

Abhangigkeit

Vertrautheit
herstellen

calls reefon,
Messengercal)

Wiederholte
Erste Gelforderung iy
Helfenin
Notlage
2 Geld Gberweisen o celd)
senden
organisieren

Messenger Cats

Oiine Banking, Gedtransfernstute Western Union, Ra
Money)

endremdingvon (SO S Schuldgefhl wegen Zweifel
realemUmield |oidensehen  Geldbetrag
Kick durch Hoffnung auf baldiges Treffen, Anerkennung cethl
Aufmerksamkeit o aebraucht zu
werden
Investmentin
gelonnt

Manipulation & Betrug

Isolation vom Urnfeld

Gesprach mit Zweifel werden 5°°gé;‘:‘""‘
Freunden gnoriert o
Gesprich mit o Soceci e
Freunden
o e Kol viscen
Freundeskreis S
Nur sie versteht mich*

Ruckbeststigung  Sicherheit, dass die

von "Freundin”

Beziehung echt ist

Cycle of Romance Scam
Erkenntnis
sy
e : n Verlust
o Geldforderung Vechtermiecch Kentrontation abbrechen? realisieren
e
Wedersp P
Tocnine w
A dfungder  ADgleichenvon Nachhaken bei logische —
it Informationen unlogischen
— it Stuationen Geschichten prasentiert sndwarunrwedcos ot | e
Fotos Gelduss vichiger und der
Konakasbrucn s vom
Oplereflgen?
s genau passirt er?
e merken i Leute,das i escammt
e das i Gescichien it
Simmen i st r erste S
Unsicherheit der aufkommtz? Scham, Schuld,
Schock, Verldugnung "‘"m;“‘”“ Depression, Schock,
o Verleugnung
e Unterstitzung von
Kollegtinnen
Glaube an
Enrlichket des Selbstschutz Zmprchun
Gegenibers. Dpacie;
Mir kann Glaube an Echtheit
der Beziehung
nicht
passieren?

Aufarbeitung
Lemen&
Hilfe suchen Reflektieren
Finanziellen &
eemotionalen
Schaden erkennen
Selbstwert
am
Boden?
Herzschmerz, Wut

psychologische und
juristische Hilfe

Andere warnen

Geld und
Lebenszeit

Vertrauen in
sichselbst
wieder
aufbauen
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4.F Support-Scam-Journey von Hilda Herzlich

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764652107732510&cot=14

Phasen Ausléser Kontaktaufnahme & Aufbau von Vertrauen Manipulation & Betrug Erkenntnis Aufarbeitung
Wi gahso e Zahungsaufforderung vonstatien?
Welhe Argumente /*Logl wird angewendet?
Steps S Gesprich Anwelsungen togen i Zabngsautordensng Enda Sipport Foale arader BankPolzel anvuen i Gt i
m—-’
e
e
=
Tasks a7 Sitvation Erkenninisvon  Nachste Schritte Neve
ufen Schilderung Problem Fr Information eingeben 0 o Situation Schildern Digitale Kompetenz
anr 9 ragen for en Inge i . schilder Betrug festiegen = Sicherheitssoftware stirken
2o | e osalieren
= Bl Wird dann
iy fuhlt man sich.
i
Touchpoints - MacBook, E-Banking, Kred tkarte, o, nod
p MacBook Webbrowser  Webbrowse Teeton Teeton fas S i ey Sichernet? o BankHotine, ot S e
endeirett
Vervauenn
nsttutonen/
Verunsicherung, bekannte ——
Pains Gefahivon Marken?  Oberforderung et nformationsut Unsicherhel, Stress Aufwand, hohen
Scham:, ‘technische eut Fehler:
bl P () pess Ubertorderung Ungutes Gefahl Unscherher o SO Stress. Misstrauen, Angst, sttty ety
wieder reinzufallen
Gains Schnelle Losung for @ Problem selbststandig
das Problem losen Einsicht, wo der Fehler Moglichst wenig damit Mehr Selbstvertrauen,
war ST ‘ausseinandersetzen Autonomie
Neads Getabivon e Wen roble stjezt e
Scherhet ost empathe, kene Wesen autaven,
erhe gel Bestatigung s Melden, entach Gefunivon Schutz i
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4.G Annahmen-Map

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651159627091&cot=14

Risiko/ m
Einfluss

- -
PRIORITY

nimmt im Alter

Digitale Affinitat
nimmt im Alter
ab Digitale Affinitat

Unsicherheit
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5.A Research Design

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764650533614354&cot=14

WARUM

WAS

WER
Qualitative
Interviews
Nutzer:innen

WER
Qualitative
Interviews
Expertiinnen

WER
Quantitative
Umfrage

Ziel ist die Entwicklung einer ersten Produktidee, die gezielt auf die Bedirfnisse und Fahigkeiten alterer Menschen (65+) zugeschnitten ist. Das

Produkt soll interaktiv und benutzerfreundlich gestaltet sein und dabei helfen, digitale Betrugsmaschen friihzeitig zu erkennen und zu vermeiden.

Damit leisten wir einen Beitrag zur digitalen Sicherheit dieser Zielgruppe und starken ihr Vertrauen sowie ihre Selbstbestimmung im Umgang mit
dem Internet.

RQ1: Inwiefern stimmen die existierenden Proto-Personas mit den tatséchlichen Eigenschaften und Nutzungskontexten der Zielgruppe
tiberein?

- a) Welche Gefiihle, Einschatzungen, Bedirfnisse und Angste haben Menschen ab 65 beziiglich Online-Betrug im Internet?

- b) Welche Rolle spielt das Umfeld der Nutzer:innen?

RQ2: Wie verlaufen typische Online-Betrug bei ab 65 im Internet?

RQ 1: Inwiefern stimmen die existierenden Proto-Personas mit den tatsichlichen Eig haften und Nut gsk der Zielgruppe
iiberein?

-> Interview

-> Fragebogen (validierter Fragebogen zu den Priciples of Social Influence, verteilen iiber Lyssna und Prolific)
-> Expert:innen-Interviews

a) thle, Einschét gen, Bediirfnisse und Angste haben Menschen ab 65 beziiglich Online-Betrug im Internet?
-> Interview

b) Welche Rolle spielt das Umfeld der Nutzer:innen?

-> Interview

RQ 2: Wie verlaufen typische Online-Betrugsmaschen bei Menschen 65+ im Internet?
-> Expert:innen Interviews -> Machbar
-> Interviews mit Betroffenen -> Geht, aber nicht so einfach

8 Personen (2 No-shows eingerechnet)

Wer macht mit?
- mannlich/weiblich gleichverteilt
« ab 65+
+ Zugang und Nutzung von Internet und Geldmitteln
- Digitale Grundaffinitat
« evtl. schonmal Erfahrungen mit Online-Betrug gemacht
- es muss moglich sein, sich remote auszutauschen (z.B. via MS Teams, WhatsApp Call oder ein Telefonanruf)

Wie rekrutieren?
- Anfrage terzStiftung, via Dezentrum
+ Anfrage VPOD (Schweizerische Verband des Personals 6ffentlicher Dienste), via Dezentrum
« Letzte Instanz: TestingTime

Welche Tools?
« Transkripte: Whisper API, schweizerdeutsch-uebersetzen.ch
« Durchfiihrung: MS Teams
- Auswertung/Dokumentation: ChatGPT, Google Sheets, Miro

ca. 3-4 Personen

Wer macht mit?
« Fabio Marti, Mitarbeiter INS Institut fir Netzwerke und Sicherheit and der OST (Fabio Marti)
« Ralph Landolt, Griinder und Digital Coach bei TechTipp
- Dr. Alexander Seifert, Autor «Digital Seniors 2025», Soziologe an der Fachhochschule Nordwestschweiz
« Carlo Pedrazzini, Fachspezialist Prévention, Stadtpolizei Zirich
« Prof. Dr. Jonathan Bennett, Leiter Institut Alter Soziale Arbeit, Berner Fachhochschule
- Opfer (anonym), Teilnehmende Person Selbsthilfegruppe Cyberkriminalitat/Romance Scam Winterthur, Selbsthilfe Schweiz

Wie rekrutieren?
« Anfrage Netzwerk von Dezentrum, via Dezentrum
- personliche Anfragen des Projektteams an Expert:innen

Welche Tools?
- Transkripte: Whisper API, schweizerdeutsch-uebersetzen.ch
« Terminbuchung: MS Bookings
+ Durchfiihrung: MS Teams
- Auswertung/Dokumentation: ChatGPT, Google Sheets, Miro

200 Personen

Wer macht mit?
- mannlich/weiblich gleichverteilt
« ab 65+

Wie rekrutieren?
- Verand Newsletter, via Dezentrum
« personliches Umfeld des Projektteams (Familie, Freunde, LinkedIn)
- SurveyCircle
« Prolific zum Aufftllen, wenn noch Personen fehlen

Welche Tools?
- Umfrage: Typeform
« Auswertung/Dokumentation: Google Sheets, Python?, ChatGPT, Miro

Wer unterstiitzt uns?
+ Luca Honegger, User Experience Architect & Managing Partner bei sinnhaft GmbH

Masterarbeit MAS HCID
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5.B Interviewleitfaden

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764650534138307&cot=14
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5.C Online-Fragebogen

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651133838237&cot=14

Einleitung

2B 8 YV UHe=a

Bereich 0 Frage
1 Demografie Wiealtsind sie?

2 Was it Ihr Geschlecht?
3 Was it Ihr hachster

Bildungsabschiuss?

4 Hatten oder haben Sie in threm
Berisien erhrungspnkes
mit T oder dem Int

s Haben sie jemals eine
Schulung/i
Internetsicherhei besucht?

6 Wenn ja: Wie lange ist das her?

7 Wie schatzen sie Ihr Wissen im
Bereich Internetsicherheit ein?

s Welche Gerate nutzen sie
regelmaliig ur das Internet

9 Digitales Nutzungsverhalien  Wie haufig nutzen Sie das.
Internet?

10 Wofir nutzen Sie das Interret

hauptsichlich?

n Wie sicher fahien Siesich im
Umgang mit digialen Geraten?

1 Haben Sie schon einmal ein
Sicherheitsproblem erlebt?

3 Gibt s Aspek
eemarsoerhon dbe da i
gerne menr erfahren wurden?

1 Wer hilf Ihnen bei technischen
Problemen weiter

15 Begrffe Internetsicherheit: Wie  Phishing
Jutkennen sie die folgenden
Begriffe aus dem Bereich der
Internetsicherheis?

5 Schadsoftware

” Trojaner

" Ransomware

9 Social Engincering (Tricks 2um
Datendicbstahl)

2 Unsichere Netawerke

+
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Antworten
ab 65 Jahre

O Mannlich
O weiblich
ODwvers

O Keine Angabe

O Kein Abschluss
OHauptschule
ORealschule

AbituriMatura
o

Berufsausbildun

o
Hochschulabschl

promotion
O Sonstiges:

op
ONein

oR
ONein

Otewte12

Ovor 1-2Jahren
Vor mehr als 2
Jahren,

110 (Keine
Kenntrisse-
prof)

O Computer/
Laptop
OTablet

£ Smartphone
O Smartwach
Osmartav

OTaglch
£ Mehrmals pro
Woche

Oselten

ONie

OEMai
Ocha
Nachrichten (2.8
WhatsApp)

O eganking
Oshopping

O Soziale Medien
O Verkaut (26,
Ricardo oder
Tt

Oandere

O Sehr sicher
O Eher sicher

0 Eher unsicher
Osehr unsicher

on
ONein

op
Onein

OPartnerin
OTochter/Sohn
O Enketin

O freundin
ONachbarin
OFachperson
O Niemand

Likert:skala 1-5

Likert:skala

Ukertskala 1-5

Likert:skala

UkertSkala 1-5

Likertskala 1-5

Big
ive

2B 8 YUMo =

:
:

Sicher Surfen

Likert-
Skala:
1-5

0 Aussage

b ahar o

Ich gehe aus mir herat
gesellg.

Ich schenke anderen I

SRS
(StP-II-
o B) Likert-

umgekehrte Skala:
Auswertung 17

00 Aussage

itend, 1 Leh handi vl
Denken) Probleme au Gsen, und denke,
i i ik epiensv

s, bin, selbst regels

2 Ich kimmere mich zuerst um
eicht aktuelle Dinge und denke, dass

Vertrauen, glaube an das Gute ich mich spater um mogliche
k h

Prableme kammern kann.

Ich neige dazy, andere 2u 3 Ieh inde, dass es meist unnérlg

kriisieren.t

Ich bin beguem, neige zur

Faulheit*

Ieh erledige Aufgaben
grandiich

Ich bin entspannt lasse mich

durch Stress nicht aus
bringent

unsicher

Ich habe nur wenig
kunstlerisches Interess

Ieh habe eine aktive
Vorstellungskraft,bin
fantasievol.

st jotzt auf etwas zu verzichten
spatece Folgen ann man
auch spater s

s Consistency (Streben nach st i wichtg, nach
Konsistenz) hin als bestandig und
Konsequent zu wirken.

5 Eine wichtige Eigenschaft
meiner Freunde st dass sie

dex Bl sich bestandig verhatten,

6 Ich bemahe mich, anderen
seguniber bonsecuenk
aufzu

Ichwerde leicht nervos und

- 7 Novely Seeking (Neuheit) Ich wirde ger an fremde und
weit entfernte Orte reisen,
s e bt e sparnend
get  derersten
Ervdeckern unbeianmer
Linder zu sein,

s Wenn man kostenlos zum
Mond oder einem anderen
Planeten reisen kine, ware
ch sofort dabel.

10 self-Control(selbsthontrolle)  Ich sage manchmal Dinge, die
picht angebracht sind.

n Lch tue manchmal Dinge, die
mir schaden - einfach weil sie
Spass machen

12 Manchmal kann ich nicht
aufhoren, etwas 2u tun, obwoh!
privbiguiiriion

(Sozialer Einfluss, Marken, von denen ich glaube,
Normorientierung) dass andere sie gut finden.

1 Wenn andere sehen kbnnen,
wasich verwende, kaufe ich oft
dle Marke, die sie von mir

1 Lch habe das Gefuhl,
dazuzugenoren, wenn ich die
gleichen Produkte oder Marken
Kaufe wie andere.

6 smiarity Wenn ein Produkt, das ich
besitze, plotaich sehr beliebt
wird, nutze ich es seltener*

” Ieh vermeide oft Produkte oder
Marken, die von vielen Leuten
gekauft werden®

1 Je gewshnlicher ein Produid st,
desto weniger nteressiert es
micht

19 Fnancal Ich wirde meinen
Tagesverdienst auf ein
Plerderennen setzen.

Y Lehworde meinen
Tagesverdienst n einem
Pokerspiel mit hohem Einsatz
setzen.

2 Leh worde meinen
Togesvrdnstau den
Ausgang eines
Sponarvgises watien,

2 Aitudes towars advertsing  Werbung it wichtig.

2 Werbung hift, unseren
Lebensstandard zu verbessern.

u Werbung sorgt fur bessere
Produkte fur die Offentichkeit

25 Needfor cognition Lch mache lieber etwas, da

Denkfahigheit herausfordert.

2% Iehversuche Situationen zu
vermeiden, in denen ch sehr
nachdenken misste.

2 Neue Denkweisen zu lernen,
begeistert mich nicht
besonders

ass ein personiicher il
entsteht, den niemand
Kopieren kann.

2 Ich suche gern besondere
Varianten von normalen
Produkten, wei ich gerne
originellbin.

30 Ein gutes Auge fur
ungewshnliche Produkte hill
mit ein unverwechselbares Bilg
von mir 2u zeigen.

Onlineverhalten

B &Y e =

Bereich

Kiitsches Denken &
Glaubmwirdigheit

Privatsphare & Soziale

a

Likert-
Skala:
1-5

0 Aussage +

ch profe bewusst die
Glaubwrdigkeit von
Informationen im Internet.

Mirist bewusst, dass

£ Mail Adressen manipulert
sein konnen und ich verlasse
mich daher nicht blind auf sic

ch weis, dass auch
Telefonnummern gefalscht
werden konnen, und bin bei
Aneufen vorsichti.

ch achte darau, welche

Geburtsdatum) auf Social
Media offentlich sichtbar sind.
ich habe dig
Datenschutzeinstellungen
meiner sozalen Netzwerke
bewusst gepruft und
angepasst

h prufe genau, wer mich
online kontaktiet, bevor ich
antworte oder personliche
Informationen preisgebe.

Passworter komplex genug st
damit sie niemand erraten
Kann - auch icht enge.
Freunde.

Ich benutze fur wichtige
Oniine Konten wie £-Mail und
Online Banking nicht dasselbe
Passwort.

Iehteile Passwbrter
grundsatzlich nicht mit
anderen.

Ich andere meine Passworter
regelmassig

Betrugsversuche & Reaktion

regelmassige
Software-Updates aktuel.

Ich nutze Schutzmassnahmen
wie Werbe- oder
Pop-up-Blocker beim Surfen m
Netz.

Ich habe bei manchen
Webselten oder Apps neben

fem Passwort eine zusatzliche
Sicherheitsstufe akivert, . B.
einen Code aufs Handy.

eh Kicke nicht auf Links in
Mails, wenn ich den Absender
nicht kenne.

ch uberprufe sorgfaltia, ob
Nachrichten oder E-Mails echt
sind, bevor ich darauf reagere.

mit Freundinnen oder Kolleg
innen Gber Internetsicherheit
ausgetauscht oder mir etwas
dazu zeigen lassen.
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Anhang 6.A Tanskriptanalyse

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653179079321&cot=14

o T R A
84 == AR =mr oo M omm =
Sourier e frosied
et = v
fosted) e
— = |
e S| fome) R P
e e )
e o e s S
= ooT T oA
= T T e
o
= e

Masterarbeit MAS HCID

i

= o
e —
===
R ==

Sicher Surfen

N
s“n;
i
il
I
il

U

II,

#

WOEE W

199


https://miro.com/app/board/uXjVJmhEie4=/?moveToWidget=3458764653179079321&cot=14
https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653179079321&cot=14

6.B Affinity Diagram

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653180239409&cot=14
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6.C Visualisierung Personaeingenschaften
Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653181757471&cot=14

TP PreT TP TPO1 TP TP02 TP TP03 TP TP04 TP TPOS TP TPO6 TP TPO7 TP TPO8
I I S I I 1 N
[ sichtbar ~|  [sichtbar ~| [sichtbar ~| [sichtbar ~| [sichtbar ~| [sichtbar ~| [sichtbar ~|  [sichtbar ~| [sichtbar V]

Alter

Art der Arbeit

Zivilstand

Wohnsituation

Kinder

Einbindung ins Unfeld | } — 1 7 I |

schwach P 4 \‘ gut eingedunden
/, .
Nutzung von IT im Beruf | } } {
B T I -
Digitale F } 2 ; {
4 9 10
‘ \/. % {
viel
Offenheit ! |
sehv offen
Hilfs i |
1 1
hiltsbereit
autoritats - |
antiautoritar
gewissenhaft
gewissenhat
geduldig f i
gedulaig
leichtglaubig |
skepusch
|
Interessiert
hoch
i
hoch
Sinn fir F {
hoch
Ei {
et hoch
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6.D Sekundarpersona Daniel Dabei
Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653345825348&cot=14

Secondary
Daniel Dabei
67 Jahre
pensioniert, ehemals Kundenberater
«Wenn’s Iduft, passt’s - den Rest will ich gar nicht
wissen.»
Foto von Michal Thomson auf Unsplash
Eigenschaften
Digitale Fahigkeiten
tief 4 hoch
Sicherheitsbewusstsein
tief 4 hoch
Selbstbewusstsein
tief 5 hoch
Gewissenhaftigkeit
tief 4 hoch
Eigenverantwortung
tief 4 hoch
Einstellung gegentiiber Autoritét
b 7
)

Uber Daniel

Daniel ist 67 Jahre alt, frisch pensioniert und lebt allein in seinem Eigentum am Stadtrand. Seine berufliche
Laufbahn begann im Handwerk, wo er viele Jahre auf dem Bau gearbeitet hat - bis ihm der Riicken
deutlich signalisierte, dass es Zeit flir einen Wechsel war. In der gleichen Firma stieg er spater zum
Kundenberater auf, eine Rolle, in der er Verantwortung trug, viel mit Menschen zu tun hatte und sich ein
breites Netzwerk aufbaute. Dieses Netzwerk ist ihm geblieben - und es ist ihm auch heute noch wichtig,
Kontakt zu halten, dabei zu bleiben, dazuzugehéren.

Seine finanzielle Situation ist stabil, die Pensionskasse hat er sich auszahlen lassen. Er lebt unabhangig
und méchte diesen Zustand auch im digitalen Alltag aufrechterhalten. Er nutzt sein iPhone, Tablet, seinen
Laptop und eine Apple Watch - technikaffin, neugierig und meist offen fir Neues. Auch wenn er sein
digitales Kénnen selbst eher niedrig bewertet, beschéftigt er sich mit neuen Anwendungen und tauscht
sich gerne dariber aus. Er weiss, dass er nicht alles versteht - aber das halt ihn nicht davon ab, dabei zu
bleiben.

Daniel ist taglich online. Er nutzt Tools wie WhatsApp, E-Mail, die SBB-App, Swisstopo, MeteoSchweiz,
Peakfinder, Tutti, Paarship, E-Banking und Kartendienste. Er informiert sich, erledigt Alltagsdinge und ist
dabei, wo andere auch sind - das ist fir ihn zentral. Er will nicht als ,abgehdngt” gelten, sondern Teil des
digitalen Lebens sein. Wer nicht mitmacht, fallt zuriick - so seine Uberzeugung. Besonders wichtig sind
ihm dabei: Zeitersparnis, Zugang zu guten Angeboten, Kommunikation, und die Méglichkeit, sich
weiterzuentwickeln. Auch seine Rente mochte er gern noch etwas aufbessern, wenn sich online eine
Gelegenheit ergibt.

Kurzlich sah Daniel eine Online-Werbung fir eine neue Smartwatch, die mehr Funktionen versprach als
sein aktuelles Modell. Das sprach ihn sofort an - nicht nur wegen der Technik, sondern auch, weil er das
Gefiihl hatte, damit einen Schritt voraus zu sein. Schon wahrend er tberlegte, wie gut die Uhr zu ihm
passen wirde, dachte er daran, sich spater ein spezielles Armband zu besorgen - das mitgelieferte war
ihm zu langweilig. Statt sie direkt im Fachhandel zu kaufen, suchte er online nach einem besseren Angebot
- und wurde auf tutti.ch findig. Er bestellte die Uhr, bezahlte - aber sie kam nie an. Das hat ihn geérgert,
doch sein Verhalten im Netz will er deswegen nicht grundsatzlich &ndern. Fir ihn gehért sowas einfach
zum Risiko dazu: ,Das kann ja jedem mal passieren.”

Sicherheitsthemen spielen fir Daniel nur eine begrenzte Rolle. Er hat geringes Interesse an digitaler
Sicherheit, weil er sich grundsatzlich sicher fiihit. Seine eigenen Daten hélt er nicht fir besonders
schiitzenswert. Er nutzt einen Spamfilter, prift E-Mail-Absender und Adressen, aber ein Passwortmanager
ist ihm zu aufwendig. Stattdessen hat er sich ein eigenes System mit Abwandlungen tberlegt. Die
Verantwortung fiir Sicherheit sieht er bei grossen Unternehmen - Swisscom, Banken, Plattformen. Diese
sollen ihre Produkte so gestalten, dass er sich um nichts kiimmern muss.

Daniel méchte dazugehoren, sichtbar bleiben, am Leben teilhaben. Er ist auf sozialen Netzwerken aktiv
und méchte mitreden kénnen. Die Integration von digitalen Tools in sein tégliches Leben sieht er als
Chance, nicht als Belastung. Und auch wenn er gelegentlich unaufmerksam ist oder Inhalte als irrelevant
abtut (,Mich betriffts ja nicht”), bleibt er grundsatzlich interessiert und bereit, neue Dinge auszuprobieren
- vor allem, wenn sie von seinem Umfeld genutzt werden.

Was Daniel méchte, ist digitale Freiheit mit Sinn - er will selbst entscheiden, was ihm niitzt und was nicht.
Thm geht es nicht darum, jede Technik perfekt zu beherrschen, sondern souveran mitreden zu kénnen und
sich nicht bevormunden zu lassen. Wichtig ist ihm, dass er nicht in der Masse untergeht: Er mochte zeigen,
dass er seinen eigenen Stil hat - online wie offline. Werbung spricht ihn an, wenn sie ihm das Gefiihl gibt,
etwas Besonderes zu entdecken. Was er sucht, ist kein Hochglanz, sondern ein digitaler Alltag, der zu ihm
passt - unkompliziert, eigensténdig und mit Charakter.
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6.E Insight Statements

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653182633682&cot=14

lnsieiis L3 k. Opportunity H MW = Favorit/Opportunity Area
g or Areas
& =HMW-Fragen, die wir im Workshop behandeln
Was Also
. Warum
ist/war was
oy
4 Format & Inhalte Wie konnen wir & kinnen vir
Leu{e haben das sle nicht auf Formate/Inhalte pl
interessieren Gefihl, dass sie h Zielgruppe 50 gestalten, dass gestalten, dass sie
sich nicht fiir schon genug gehen angepasst, i als einladend sehviecn
5 . i natdrlicher Teildes
die Kurse Cacibepuissey nicht hin o o L tags anfihion?
Leute haben Weil sie sich gehen Format & Inhalee
Angst, nicht dumm = nicht auf
nicht zu Zielgruppe.
blossgestellt vorkommen angepasstlformat
2u werden ol den Kursen Stimme nicht
e Ronen Wie konnen wir
Technologi Unsicherheiten RenscteniSed
Leute wollen Damit sie nicht Teilhabe (=8 :° ogle beim Umgang i
ihren ist schwer zu mit Technologie
selbststandi e echnolog issen
0l Kindern/Umfeld am Leben verstehen/na reduzieren? erleichtern?
sein abhangig sind schrumpft chvollziehen
Die Leute werden Weil sie sich Die Leute ecinclonte
ungeduldig, damit ist schwer zu
wenn etwas nicht auseinanders werden verstehen/na
{Unkdlonler? etzen miissen leichtsinnig chvollziehen
Wie kénnen Wie kennen wir
" X Wie kennen wir einen emotionalen
Weil es dadurch wir Interesse digiale Sicherheit Anveiz schaffen,
Personen @ - an digitaler mit persgniichen sich mitdem
interessieren sich noch nicht werden sie fehlende Sicherheit Zielen oder Werten Thema
nicht fir i i verknupfen? auseinander-
i wer;]getan einfacher Motivatoren Reechend e
at gescammt
b = Wie kénnen wir
i oSt jen Nutzen von
Personen Weil es die Leute bringen e denhi
méchten 8 Aufwand/Ertra Investton in Sicherem Oniine,
: schénere werden % & digitale Sicherheit Verhalten sofort
keine Zeit i e wird nicht ol Schctl forhd
darauf gel! einfacher gesehen Fes s
verwenden Leben giebt gescammt
e Wie ksnnen wir
Auseinanders F Sie machen sich Selbstwi it hnenzeigen;
etzung erfolgt Weil die gEErT Gefuhi geben, dass sie mit
- abhangig von Kontroli dber fre deinen Schritten
(bey Sag das schon e Umied rksamk Py s
Umfeld ssely Sl eit fehlt S SR
W
. Wie konnen wir Wie Konnen wir Wie konnen wir
" Weil sie kein Die Leute . mehr Austausch Gelegenheiten digitale
Die Leute e Leute sind unterienschen uten, e deen Sicherheitals
Umfeld mussen : Menschensich
werden zu wenig il allidriey gegenseitgim Gemeinschaftsau
haben zum sich ragen Umgang me gl fgabe erlebbar
2 sken umerstizen? 9
gescamt TR vernaten vernetzt ermgichen: machen
D: Wie knnen wir
Leute fragen Weil sie as unterschiediche
bei ihrem N Problem verstandliche s ance
ihnen ot Anleitungen berucksichtigen?
Umfeld nach wird einfach e
vertrauen geldst
Frustriert mit Weil es und ist Technologie
dem i deshalb
nicht so tut : ist schwer zu
Passwortmana 2 verunsichert/s ereransa
gement/nutzt wie es chitzt sich Catid
es nicht/ungern sollte weniger chvoliziehen
e
Wie kénnen wir Wk Wie konnen wir Wie kinnen wir Wie kbnntenwir
Kritisches Denken e Neugier auf das Reflexionsmom Achtsamkeit als.
Aufmerksamkeit i . I
A Aehieamieit im Umgang mit fir digkaie Hinterfragen ente in den positive digitale
. Weil sie dadurch digitalen Inhalten Risiken erhohen? digitaler Inhalte digitalen Alltag Kompetenz
Klick auf N verlieren sie fehlt, es anregen? s At sichtbar machen?
S hitzenswerte ird nicht
Phishing ; = wirene
sind B hinterfra
gt
Sigp
‘Wie kénnen wir =
v Wik Wie k
teate Weil man sich Lassen sich Zu wenig digitale Angebote e e na
wollen gerne leichtglaubig Wissen, dass o alsche Risiko im
bereichert auf online esim Internet ! Versprechungen digitalen Raum
schnell Geld (Gier/mehr ererachan) e ‘) . im Netz blenden? neu balancieren?
verdienen wollen) ein umsonstgibt | Das I"f?':e‘ :
L verspricht
mehr als es
. hale
Weil sie das Werden offen
Leute A g Angst vor
wollen Maglichkeiten, sozialen .  J
haben von it —
Sicherheit i i Abstie
ihren Eltern verdienen g
" Wie kennen wir
Leute lassen sich ‘es tut el e
aus nicht weh", Verlieren s ober dafur starken, Feharien:dazs such
nedrigschwellige 3 schiltzenswerte bl scheinbar
Angebote/Moglki esist Geld/Daten Daten fehlt e Amdchge Daten
A efshrich sein
Sietensn einfach sensibel sind? Konnen?
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6.F Einordnung der Marktanalyse
Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653182939449&cot=14
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7.A Workshop-Planung Ideation

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764650540342263&cot=14

. Meta: Nach dem oo
Workshop wissen Teilnehmende ] Material
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Desirable. Viable. Feasible.
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7.B Resultate der 6-3-5 Methode

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764649518445498&cot=14
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7.C Resultate Design Studio

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764649518637930&cot=14

Design Studio, Runde 1 (innerhalb des Ideation-Workshops)
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7.D Shortlist

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764649518638384&cot=14

Desiabl, Viabl, Foasibi.
) i

Idee Skizze Beschreibung Bewertung % L=
oo Skala E =
— 1-6
Desirabilty Feasibility Viability Total

A anson nasion
N S| e N o

3 ®
B 3 5 4
7 X 40
gEm >5 4 4 4.5
=
5 4 4 4.5
2
4
SERcY-EENE |
k_\m.
3 3.5
5 3.9
4 4
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8.A Interviewleitfaden Nutzer:innen
Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651163446886&cot=14

Masterarbeit MAS HCID

igermen VDRI
e Pflanze

Einfhrung & Warm-up.
- B el

£s geht nicht um Wi
- Ablauf kurz vorstellen:

1. Erstes Konzept kennenlernen — Fragen beantworten

2. Zweites Konzept kennenlernen — Fragen beantworten

3. Direktvergleich

- Erlaubnis zur Audioaufnahme einholen (falls gewansch),

Perceived Usefulness - wahrgenommener Nutzen

1 (garnicht) bis 7 s d iche

‘Wie genau kénnte dir das helfen?

Pllanze  Kompass

Perceived Ease of Use - wahrgenommene Einfachheit

1 (garnicht) bis denkst

Was macht es fur dich leicht?

Gibt es etwas, das es schwierig machen konnte?

Attitude towards Using - Einstellung zur Nutzung

1 (garnicht) bis

O+ & 5 4 s

Was gefalt dir an der Idee?

Gibt es etwas, das dir nicht gefal?

Behavioral Intention to Use - Nutzungsabsicht

Auf einer Skala von 1 (garnicht) bis 7 (se . gt

O+ =+ s« s

Was warde dich dazu bringen, es tatsachiich zu nutzen?

Was konnte dich davon abhalten?

Weiterfahrende Fragen
- Welches Konzept wirdest du eher nutzen?
- Warum?
- Welches Konzept erscheint dir nitzlicher?
+ Welches Konzept erscheint di einfacher zu nutzen?

- Gibtes

Abschluss
Hast du noch andere Ideen, wie man elnes der Konzepte verbessern konnte?

bo:
Spielst du irgendwelche Spiele auf dem Handy?

Kompass

Sicher Surfen
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8.B User Journey
Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=34587646531788365788&cot=14

Standor
orbaurs estr e— hal more
% Start ing m’»’a“vn Home allenge. Merkliste: biblioth Profil Reopen e
—_—  Avatar  Profil
Enplenung L Name Start oot s Intro = o . &ndern loschen passwort
2 foked et s, Avatar i s Gescratt | Story Tt == Details L e . [ e Wissens-
m e = e i i Ll = ) I o B Ot P s Content
e Worsncp e kreieren Schild e  Thema lesen e — . e P ;
2 un it el
PR s
= eon !

Mothation
k|
ﬁii
F
L

Produkt Ziel Nutzer:innen Ziel

Vertrau

schaffen

Bediirfnisse

]

To be tested

|
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8.C User Story Map

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651164951692&cot=14

Impemencer (o den Ppersrotyp (1. Heration)

J mplementier fur den igms-Prototyp (2. Ierstion)

: Exporeren,
: Etwas uen Gbersicnt e Liicken Neues Lernziel L et i el T
i : | S verschaften o erkennen | erreichen o 2 oraro
i lernen erkennen ernen ‘s machen kenmte. s reagieren
: Standor
NRERS : App App Profil Onboarding o o G Lernite Challenge Challenge. Merkliste To Do's Themen Informationen Profil
g ! beschaffen Sffnen anlegen abschiiessen Yok durchlaufen durchlaufen abschiiessen verwalten ERED stobern nden Nealen
mung
i To Do auf
: et s Avatar stoyteling s Themen Struktur Quitagen ToDoise o AEe Tharmer s
MVP 3 yory Screan (as Schild Lernfortschritt entdecken erkennen i Merklste/Too. ToDos thematisch Roades e s
H Dezentrum- Kann gemacht wihlen a fesdinily speichern 3 finden o ’
seite werden) 9 9 sz ansehew sortiert Qﬂ ndem Profd
i ‘wischen den .
5 inzelrw forschrts lem aus
' b Item als zuganglichen
: e Zeitautwand Aeschien der et Item in o
: Onboarding Name s e meimer i Merkliste erledigt i e e
Installation aur ek == e Merkliste ‘e nen,
starten angeben Anwending W markieren et e
! [ 4 Qﬂ [ 5 J mnmﬂw
| chri
: innerhaloder
E-Mail eharnan, i sk
angeben s e o G
| a ot ankicke Notifications
! Tﬂ und Content einstellen
g Y Leminhakein o
: autlesoarer
' form
prssentert
| beommen Oensehutar
H e cntnienund
] b Schernetsma
: iy ssnahmen der
i lesen, Appfinden
g o
: Info-
Nugget auf
: Merkliste
; speichern 7
Not Name e e o v Feedback mehrere Zugriff evt
i Avatar des Lernens beantworten e e st 2u meinen Merklisten auf alle Hilfequelle Passwort
i erkennen o Antworten m finden erstellen,
MVP " erstellen ToDos
kreieren 2FA
! e rnziele Vorschsge fr psrests Ean
: il weeronrende Erkemenvon  bey a AR —
cosue definieren Lirmataraben wahrasch e A rin Hilfe-Tipps oo,
Gffhen e . wiederholen o Ao o Sl
: P bty
I o
L e ot Viteosch
2u markiren B e Verschiedene
Interessen oder Notizen 3 e Typen (Arekel,
' angeben hinzuzufugen practices ideos,
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i lernen ‘speichern
schretor EE SET s
Schritt = = iner
: werdste
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Masterarbeit MAS HCID

Sicher Surfen

211


https://miro.com/app/board/uXjVJmhEie4=/?moveToWidget=3458764651164951692&cot=14
https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651164951692&cot=14

Masterarbeit MAS HCID

9.A Fragen Guerilla-Test

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764653917963777&cot=14

Wird die
Geschichte
verstanden?

Welche
Fragen
tauchen
auf?

Was
mussen
wir explizit
erklaren

Was fur
Feedback
haben die

Leute?

Sicher Surfen

Wird als Puzzle
interpretiert, das
zusammengesetzt
werden soll

Kann ich stetig
weitermachen?

Dass es sich
um ein
digitales
Produkt
handelt

Schild /
Wappen

Zonen
Katasterplan

Maglichkeit zu
drehen (die
einzelnen Teile
wurden beim
ausenanderbrech
en etwas gedreht

"Wohin
Mmuss
ich?"

Klicken der
Flachen wird
nicht verstanden
(Prototpy-
bedingt?)

Schutzschild

Zentrum
wichtig

Wie
zusammensetzen
ist nicht immer
klar

Dass es noch
nicht um
Fragen der
Cybersicherheit
geht

Spaten

Durcheinander

Schild /
Wappen
wird
verstanden

Beispiel Berge
gefallt (es
muss Spass
machen)

Bonus fiir die
richtige Antwort
(wenn es wieder

zusammengesetzt
wird)

Klick auf Unsicherheit, wo
anfangen (Tendenz: rechts
innere oben oder Mitte, jedoch
. . nicht unbedingt nach
Flache, nicht Themen)
2 Personen haben explizit
auf "Levels" inen Berg gewshit
Schild hat . Wef:jn fsh .
. . I 2
einen Griff ergediat. a
(so hanget es es auch Taler,
. 9 Wiesen und
in der Luft) Wald
Input wenn
ich die
Antwort in der
Challenge
nicht weiss
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9.B Leitfaden

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651166527873&cot=14

Leitfaden Usability-Testing

Start (5 Min)

Start

Hallo und herzlichen Dank, dass Sie sich die Zeit fur dieses Gesprach genommen haben.
Mein Name ist XX und ich fuhre Sie heute durch dieses Interview im Rahmen meiner
Masterarbeit im Studiengang Human Computer Interaction Design (HCID) an der
Ostschweizer Fachhochschule (OST).

Ich freue mich sehr, dass Sie sich die Zeit genommen haben, daran teilzunehmen. Wir
werden insgesamt etwa 45-60 Minuten bendtigen.

((Wenn nicht bereits gefragt)) Ist das flir Sie ok, wenn wir uns duzen?

Worum geht es heute?

Heute werfen wir gemeinsam einen Blick auf die Lern-App Sicher Surfen, eine App fir
Cybersicherheit. In den letzten Monaten haben wir an einem neuen Konzept gearbeitet,
das wir heute gerne gemeinsam mit dir testen mochten.

Warum dein Feedback so wichtig ist

Mit deiner Unterstlitzung méchten wir herausfinden, wie gut das neue Konzept funktioniert
und wo es eventuell noch Hirden gibt. Dein ehrliches Feedback hilft uns dabei, Probleme
frihzeitig zu erkennen und gezielt Verbesserungen vorzunehmen.

Ablauf des Tests

Ich werde dir zu Beginn einige allgemeine Fragen stellen und dich anschliessend durch ein
realistisches Test-Szenario fiihren. Dabei bearbeitest du Aufgaben direkt in einem
interaktiven Prototypen auf dem Smartphone.

Es ist mir wichtig, dass du dich wahrend des Gesprachs wohl flhlst. Du darfst jede Frage
unbeantwortet lassen, wenn sie dir zu privat ist oder dir unangenehm erscheint. Du kannst
jederzeit eine Pause einlegen, das Gesprach unterbrechen oder ganz beenden — ohne
Angabe von Griinden.

Wichtig: Wir testen den Prototypen — nicht dich!

Es gibt keine richtigen oder falschen Antworten. Bitte sag offen, was dir auffallt — auch wenn
etwas unverstandlich oder nicht gelungen wirkt. Denk wahrend der Aufgaben laut, damit ich
deine Gedankengange besser nachvollziehen kann. (Auf Inhaltsebene und visuell)
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9.C Auswertung Usability-Tests

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651167159666&cot=14

il

214

Sicher Surfen

Masterarbeit MAS HCID


https://miro.com/app/board/uXjVJmhEie4=/?moveToWidget=3458764651167159666&cot=14
https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651167159666&cot=14

9.D User Journey mit Erkenntnissen

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=34587646511674398758&cot=14
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12.A Stimmungsbild

Original: https://miro.com/app/board/uXjVGV1ZEp8=/?moveToWidget=3458764651406347512&cot=14
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