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Aufgabenstellung

Network Access Control, kurz NAC, wird in vielen Firmen immer mehr zum zentralen Thema.
Wie schon beim Wireless-LAN wird die Zugriffskontrolle am Netzwerk mit dem Standard |IEEE
802.1x gelost. Fir die Authentisierung wird fast ausschliesslich auf RADIUS mit EAP-TLS
oder PEAP mit MSCHAPV2 gesetzt. Die RADIUS Server spielen deshalb eine zentrale Rolle
in jeder gesicherten Netzwerkarchitektur und miissen hochste Anforderungen in den Bereichen
Zuverlassigkeit sowie Geschwindigkeit erfiillen.

Heute allgemein verfiighare Losungen wie FreeRADIUS geniigen leider diesen Performance An-
forderungen nicht. Ziel dieser Arbeit ist es daher, einen hochperformanten RADIUS Server basie-
rend auf Netty (http://netty.io/) in Java zu entwickeln. Im Fokus stehen dabei die drei RADIUS
Funktionsgruppen “Authentication”, “Authorization” sowie “Accounting”.

Die Arbeit wird eng von der Firma CloudGuard Software AG begleitet, welche viel Erfahrung in
asynchroner Programmierung sowie verteilten Systemen mitbringt.



Abstract

Um Netzwerke gegen unbefugte Zugriffe zu schiitzen, miissen Benutzer authentifiziert werden.
Zu diesem Zweck wird haufig ein RADIUS Server eingesetzt. Die vom Projektpartner Cloud-
Guard Software AG verwendete Losung, setzt sich aus den Produkten Macman und FreeRADIUS
zusammen. Diese Kombination beintrachtigt die Leistung, weil zusatzliche Kommunikation ent-
steht. Um die Performance zu steigern, soll deshalb die Grundlage fiir einen RADIUS Server
geschaffen werden, welcher spater mit Macman zu einem Produkt vereint wird.

Die Basis fiir die Implementation bildet das nicht-blockierende Client-Server-Framework Netty.
Fiir die Bedienung der Applikation wird die Shell des Spring Frameworks eingesetzt. Unter Linux
kann durch die Verwendung des epoll-Systemaufrufs ein UDP-Port mehrfach belegt und der
Parallelisierungsgrad der Software gesteigert werden. Dadurch erhoht sich die Performance.

Die entstandene Applikation kann bis zu 99'000 Anfragen pro Sekunde beantworten. Sie er-
moglicht die Authentifizierung tiber MAC Authentication Bypass (MAB), welche fiir Gerate
gedacht ist die keinen IEEE 802.1X-Supplicant besitzen. Ebenso unterstiitzt wird die Authenti-
fizierung mit PEAPvO/MSCHAPV2 von Linux-, Android-, iOS- und OS X-Clients. Bei Windows-
Clients wird der Authentifizierungsvorgang nicht erfolgreich abgeschlossen. Aus zeitlichen Griin-
den konnte die Ursache dieses Problems nicht mehr ermittelt werden.

Accounting Daten werden erfolgreich in eine Datei geloggt und offene Sessions konnen mithil-
fe der Shell einzeln getrennt werden. Auch Change-of-Authorization Requests konnen
versendet werden. Allerdings ist es nicht moglich, wie vom Projektpartner gewiinscht, den Na-
men einer Access Control List mitzusenden. Das entsprechende Attribut wird in diesem
Kontext nicht unterstiitzt. Deshalb beschrankt sich dieser Use Case auf das Versenden von CoA-
Requests, welche lediglich die Attribute zur Identifizierung der Benutzersession beinhalten.



Management Summary

Ausgangslage

Sicherheit ist ein zentrales Thema in Netzwerken. Um sich gegen unerlaubte Zugriffe zu schiit-
zen, wird von Firmen h&ufig ein RADIUS Server eingesetzt. Benutzer miissen sich damit vor dem
Zugriff auf das Netzwerk authentisieren. Die zurzeit von CloudGuard eingesetzte Losung setzt
sich aus den zwei Produkten Macman und FreeRADIUS zusammen. Diese Kombination zweier
Losungen verursacht zusatzliche Kommunikation, was die Performance beeintrachtigt. Deshalb
soll mit dieser Arbeit die Grundlage fiir einen RADIUS Server geschaffen werden, welcher die
Funktionalitat beider Produkte in sich vereint und die Performance steigert.

Vorgehen/Technologien

Die Entwicklung wird in drei Phasen aufgeteilt, welche sich an den primaren Aufgaben des
Servers orientieren. In einem ersten Schritt miissen Benutzer in der Lage sein, sich am Netzwerk
anzumelden. Anschliessend muss die Nutzungsstatistik eines Benutzers erfasst werden konnen.
Die letzte Phase betrifft schliesslich die Trennung des Benutzer vom Netzwerk. Damit HiPeR auf
allen Betriebssystemen eingesetzt werden kann, wird als Programmiersprache Java (Version 8)
verwendet. Die Grundlage fiir die Implementation bildet das Netzwerk Framework Netty. Dieses
erlaubt die asynchrone Bearbeitung von Anfragen und ermoglicht eine hohe Performance. Die
Bedienung der Applikation erfolgt liber eine Eingabeaufforderung, welche auf der Shell des Spring
Frameworks basiert.

Ergebnis

Die entstandene Applikation ist in der Lage bis zu 99'000 Anfragen pro Sekunde zu bearbeiten.
Sie erlaubt die Authentifizierung von Linux- und Mac-Clients sowie von Android-Smartphones
und iPhones durch das Protected Extensible Authentication Protokoll (PEAP). Gerate, welche
dieses Protokoll nicht unterstiitzen, kdnnen anhand ihrer MAC-Adresse authentifiziert werden.
Sobald ein Gerat verbunden ist, werden im Hintergrund laufend Nutzungsstatistiken erfasst, um
zum Beispiel Verrechnungen von bezogenen Leistungen zu ermoglichen. Sollte ein verbundener
Benutzer nicht mehr fiir das Netzwerk zugelassen sein, besteht die Moglichkeit, diesen iiber die
Eingabeaufforderung vom Netzwerk zu trennen.



Danksagung

Wir bedanken uns ganz herzlich bei folgenden Personen fiir lhre Unterstiitzung wahrend der
Bachelorarbeit:

Michael Schneider fiir die angenehme und konstruktive Zusammenarbeit

Prof. Beat Stettler fiir die kompetente Betreuung der Bachelorarbeit

Fabian Beck und Remo Griiebler fiir die technische Unterstiitzung und das Einrichten der
Testgerate im Labor

Unseren Familienangehorigen und Freunden fiir ihr Verstandnis und ihre Geduld



Inhaltsverzeichnis

[ Technischer Bericht

M Technischer Berichil
|IL.1. Eminfuhrungl . . . .. ... ... ..
|I1.2. Ausgangslage & Beschrelbung| . .
|1.3. Losungskonzept| . . . .. ... ..

3.1 Grundideel . ... ... ..

1.3.2. Funktionen (Use Cases)| . .

1.3.3. Nicht-funktionale Anforderungen (informal)l . . . . . .. .. ... ...

[1.4. Umsetzung|. . . . . . .. .. ...
(1.4.1. Layering| . . . .. ... ..
[1.4.2. Design Prinzipien| . . . . .

|I1.5. Ergebnisdiskussion & Ausblick]. . .

[IT.  Software Engineering Dokumente|

2. Anforderungsspezifikation|

|3. Domainanalyse|

[3.1.1. Wichtige Konzepte| . . . .

[3.2. Systemsequenzdiagramme (SSD) & Contracts|. . . . . . . . . ... ... ...

321 MABl. .. ... ... ...

[3.2.2. PEAPvVO/EAP-MSCHAPV2|

10

11
11
11
12
12
13
14
15
15
15
16
16
16
17

18

19
19
19
20
20
21
21
22
23
26
26
27
28
28
29
29



4. Architektur & Design|

|4.1. System & naheres Umfeld|. . . . . . . . . . . . . ...

[4.1.2. Architektonische Einschrankungen| . . . . . . . . . . . .. ... ....

|4.2. Logische Architektur|
[4.2.1. Ul Layer| . .

[4.2.2. Application Layer] . . . . . . . . . ..

[4.2.3. Data Access Layer| . . . . . . . . . . .

|4.3. Sequenzdiagramme]

|4.5. Qualitatsanspruche]

[4.5.1. Separation of

CONCEINS| . . . . . . o i e e e

[4.5.2. Low coupling|
[4.5.3. Extensibility|

[4.5.4. Maintamability| . . . . . . . ..,

|4.6. Verworfene Losungsoptionen| . . . . . . . . ...

[4.6.1. Request und Reply uber unterschiedliche Ports| . . . . . . . . . . .. ..

[4.6.2. Eigene Implementation SSL-Handler . . . . . . . . ... ... ...

4. 7. Third Party Libraries|
[4.7.1. Verwendung|

5. Installationsanleitung|

b.1. Ausfuhren von HiPeRl . . . . . . . . . .

I5.2. Erweitern von HiPeR

mit Eclipsel . . . . .. ...

0. Testbericht!

16.1. Funktionale Anforderungen| . . . . . . . . . . . ...

[6.1.1. Unit- und Integrationstests| . . . . . . . . . . . ... ... .. ... ..

[6.1.2. Code-Coveragel . . . . . . . . . . . .

16.2. Nicht-funktionale Anforderungen| . . . . . . . . . . . .. . ... ... .. ...

621 Funktionalitatl . . . . . . . . . . . ..

6.2.4. Ubertragbarkeit| . . . . . . . .. ..

16.3. Vergleich des Durchssatzes von HiPeR und FreeRADIUS| . . . . . . . . . . ..

[6.3.1. Testsystem|.

[6.3.2. Messergebnisse| . . . . . ...

M. Anhang

|A. Projektplan|
|A.1. Projekt Ubersicht| .

AT1I1 Zweckund Ziell . . . . . . . . . ..

[A.1.2. Lieferumfang|

38
38
39
39
40
40
41
47
50
51
52
52
52
53
53
53
53
53
53
54
55

56
56
56

57
57
57
58
59
59
59
60
61
62
62
62



IA.2. Projektorganisation| . . . . . . . . . . . .
[A.2.1. Organisationsstruktur] . . . . . . . . . . .. . ...

IA.3. Management Ablaufe] . . . . . . . . .
[A.3.1. Kostenvoranschlag|. . . . . . . . . . . . .. ... ... ... ...
[A.3.2. Zeitliche Planung| . . . . . . . . . . ...
[A.3.3. Sprint Ablaufl. . . . . . ..

[A.3.5. Besprechungen|. . . . . . . . . ...
IA.4. Ristkomanagement|. . . . . . . . . . .

[A5.1. Sprint 1| . . . . .
[A5.2. Sprint 2| . . . .
[A.5.3. Sprint 3| . . ...
[A.5.4. Sprint 4l . . ..
[A.5.5. Sprint b . ...
[A.5.6. Sprint 6] . . . ...
[A5.7. Sprint /] . ...
[A.5.8. Sprint 8 . . . ..
[A.5.9. Sprint 9 . . . . .

[B. Eigenstandigkeitserklarung|

[C.RADIUS Grundlagen|
|IC.1. Einfuhrung| . . . . . . .
|C.2. Authentifizierung|. . . . . . . . . .
[C.2.1. Grundlegender Ablauf] . . . . . . . . . . .. ...
2.2 MABI . . .
[C2.3 PEAPVO/EAP-MSCHAPV?| . . . . . . . . . . ... ... ... .....
IC.3. Accounting|. . . . . . . . .
[C.4. DM /|CoAl . . . . . .

78

79
79
79
79
80
80
82
83
83
83
83
83
84
84

85



[E. Personlicher Bericht Filippo Pitrella

[F. Zeiterfassung|

|G. Dependencies|

[H. Abbildungsverzeichnis|

[_Glossarl

86

87

89

92

94



Teil 1.

Technischer Bericht

10



1. Technischer Bericht

1.1. Einfiihrung

Dieses Dokument setzt voraus, dass der Leser mit dem RADIUS Protokoll vertraut ist und die
gangigen Begriffe und Ablaufe kennt. Im Anhang [ ist ein Theorieteil enthalten, welcher die
Grundlagen des Protokolls beschreibt.

1.2. Ausgangslage & Beschreibung

Sicherheit ist in der IT ein “cross-cutting concern”. Ein offenes Netzwerk birgt nicht nur ein
erhohtes Angriffspotenzial, es erhoht auch das Risiko dass sensible Daten in fremde Hande ge-
langen. Deshalb wollen immer mehr Firmen ihr Netzwerk schiitzen, sodass Benutzer sich fiir den
Zugriff authentifizieren missen. Haufig wird dafiir ein RADIUS Server eingesetzt. Die bestehende
Losung unseres Projektpartners besteht aus einem FreeRADIUSE] Server und dem hauseigenen
Produkt I\/IacmarE]. Dabei empfangt der FreeRADIUS Server AAA-Requests (Schritt 1), wandelt
diese in eine flir Macman verstandliche Form um und leitet sie anschliessend an Macman wei-
ter (Schritt 2). Dort werden die Requests beantwortet und wieder an den FreeRADIUS Server
zuriickgeschickt (Schritt 3). Schlussendlich schickt der FreeRADIUS Server die Antwort an sei-
nen Kommunikationspartner weiter (Schritt 4). In der Abbildung[L.1]wird das an einem Beispiel

illustriert:
. — B
A b 3

Clients FreeRADIUS Macman

B RADIUS
TCP/IP

Abbildung 1.1.: Systemiibersicht der bestehenden Losung

"http://freeradius.org, letzter Zugriff 20.03.2015
“http://wuw.cloudguard.ch/Platforms.html, letzter Zugriff 20.03.2015
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Es ist sofort ersichtlich, dass dadurch zusatzliche Kommunikation entsteht, die sich negativ auf
die Performance auswirken kann. Dies ware vermeidbar, wenn der FreeRADIUS Server die AAA-
Requests selber beantworten konnte. Prinzipiell ist das natirlich moglich. Wenn aber fiir die
Beantwortung der Requests Businesslogik notig ist, ist es nicht mehr so trivial, denn diese lasst
sich in FreeRADIUS nur schwer abbilden. Deshalb wird die Businesslogik in der bestehenden
Losung in Macman umgesetzt.

Ziel der Bachelorarbeit HiPeR - High Performance RADIUS Server ist es, eine Grundlage fir
einen robusten und performanten RADIUS Server zu bauen, welche die Mdglichkeit bietet Busi-
nesslogik abzubilden. Der Projektpartner stellt die Bedingung, dass HiPeR auf Netty{’ﬂ basieren
muss. Andere Vorgaben gibt es nicht.

1.3. Losungskonzept

1.3.1. Grundidee

HiPeR soll in drei unterschiedliche Teile aufgeteilt werden. Diese Aufteilung basiert auf der
Tatsache, dass es folgende drei unterschiedliche Hauptverantwortlichkeiten gibt:

1. Authentifizierung und Autorisierung
2. Accounting
3. Disconnect Message (DM) und Change-of-Authorization ((CoA|)

Im ersten Teil agiert HiPeR als Server. Hier werden Access-Requests von vertrauenswiirdigen
Kommunikationspartnern beantwortet. Dieser Server besitzt seinen eigenen Channel, der stan-
dardmassig an den Port 1812 gebunden ist. Ein Channel ist definiert als eine offene Verbindung
zu einem Gerat, einer Datei, einem Netzwerk Socket, oder einem |/O fahigen Programm [8,
S. 7]. Einem Channel kdnnen mehrere Handler hinzugefligt werden. Somit kann jeder Channel
seine eigene, individuelle Handler-Chain haben. Dabei kann man sich einen Handler als eine Art
Callback vorstellen, der aufgrund eines bestimmten Events aufgerufen wird [8, S. 14]. Events
konnen wiederum von einkommenden Requests ausgelost werden.

Auch im zweiten Teil gibt es einen separaten Channel, welcher wiederum seine eigene Handler-
Chain besitzt. Der Channel ist allerdings an den Port 1813 gebunden, da Accounting-Requests
standardmassig uber diesen Port eintreffen.

Im dritten Teil agiert HiPeR als Client. In diesem Fall ist der Channel standardmassig an den
Port 1700 gebunden. Mit dem Client lassen sich Disconnect- und [CoAlAnfragen mithilfe der
Shell versenden.

Alle drei Teile laufen nach dem Start von HiPeR gleichzeitig nebeneinander.

*http://netty.io/, letzter Zugriff 14.03.2015
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1.3.2. Funktionen (Use Cases)

Es ist vorgesehen, dass HiPeR folgende Funktionen bieten wird:

Benutzer

==actor=>
NAS

HiFeR

UC1: Benutzer authentifizieren mit MAC
Authentication Bypass

UC2: Bemutzer authentifizieren mit
PEAPVO/EAP-MSCHAPv2

Admin \

Ein moglicher Ablauf eines Anwendungsszenarios, dass mit den definierten Use Cases umsetzbar

ware, ist folgender:

1. Der Benutzer befindet sich in einer Starbucks Filiale und mochte sich mit dem verfiigharen
WLAN verbinden. Auf der Quittung seiner Bestellung stehen die bendtigten Login-Daten,
mit dem Vermerk, dass man damit 30 Minuten lang gratis ins Internet kann. Er wahlt auf
dem Handy das richtige WLAN aus, gibt die Login-Daten ein und meldet sich an (UC2).

2. Da der Benutzer nun angemeldet ist werden im Hintergrund sofort Nutzungsdaten erfasst.
Dazu gehoren Informationen wie: Session-1D, Anzahl eingehender/ausgehender Bytes, An-

UC3: Benutzerstatistik erfassen

UC4: Benutzer trennen

UC5: CoA versenden

Abbildung 1.2.: Use Case Diagramm

zahl eingehender/ausgehender Pakete, etc. (UC3).

3. Die Zeit ist abgelaufen. Der Benutzer muss nun sofort vom WLAN getrennt werden.
HiPeR versendet deshalb einen Disconnect Request um den Benutzer zu trennen (UC4).
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4.

Der Benutzer wurde erfolgreich getrennt. Zum Abschluss erhalt HiPeR nochmals die letz-
ten Nutzungsdaten um diese ins Log schreiben zu konnen (UC3).

1.3.3. Nicht-funktionale Anforderungen (informal)

In diesem Abschnitt werden lediglich die wichtigsten nicht-funktionalen Anforderungen informal
beschrieben. Eine detailliertere Beschreibung befindet sich im Kapitel [2.3.5]

HiPeR muss in der Lage sein, mit verschiedenen Kommunikationspartnern zu kommunizie-
ren die als NAS fungieren. Dabei miissen die Attribute, welche im Kapitel 2.3.5] aufgefiihrt
sind, korrekt interpretiert werden konnen. Diese Anforderung wird mittels einer PoC Box,
Unit-Tests und RADIUS Client-Simulatoren Ulberpriift.

HiPeR darf Anmeldungen mit ungiiltigen Zugangsdaten nicht zulassen.

Um Brute-Force-Angriffe zu verhindern darf sich ein Benutzer nur eine bestimmte Anzahl
an fehlgeschlagener Anmeldungen leisten, danach wird er geblockt. Anzahl und Dauer soll
konfigurierbar sein.

Beim Empfang ungiiltiger Datenpakete muss HiPeR so fehlertolerant sein, dass diese
kein Fehlverhalten provozieren konnen. Datenpakete werden je nach Situation entweder
ignoriert oder mit einem Access-Reject quittiert.

Duplicate Requests sollen geloggt und beantwortet werden.

Die geforderte Leistung betragt 10'000 Authentifizierungen pro Sekunde mit MAB und
50 Authentifizierungen pro Sekunde mit PEAPvVO/EAP-MSCHAPV2.

Der Arbeitsspeicherverbrauch darf 300 MByte nicht iibersteigen. Trotz dieser Obergrenze
muss HiPeR dennoch in der Lage sein die definierte Maximalleistung zu erbringen.

Die Architektur von HiPeR muss klar und gut strukturiert sein, damit Anderungen mit
geringem Aufwand moglich sind. Interfaces und eine APIl-Dokumentation sollen dies un-
terstutzen.

14



1.4. Umsetzung

1.4.1. Layering

= .hiper
# hiper.ui

(# hiper.application

£ hiper.dataaccess

Abbildung 1.3.: Layer Ubersicht

HiPeR ist in die 3 Layer Ul, Application und Data Access aufgeteilt. Zugriffe erfolgen jeweils
nur auf den direkt darunterliegenden Layer.

Im Ul Layer befindet sich die Implementation der Shell. Sie wird fiir die Bedienung der Applikation
verwendet. Unter anderem kann damit das Logging Level angepasst werden oder Benutzer vom
Netzwerk getrennt werden.

Ein Grossteil der Logik wird vom Application Layer iibernommen. Alle Klassen welche die ver-
schiedenen Pakettypen und Attribute reprasentieren befinden sich in diesem Layer. Ebenso sind
hier samtliche Handler Klassen enthalten. Diese bearbeiten eingehende Pakete und implemen-
tieren das RADIUS Protokoll. Alle Handler erfiillen eine bestimmte Aufgabe und werden von
Anfragen schrittweise durchlaufen. Zwischen den Handlern bestehen keine direkten Abhangig-
keiten, wodurch sie einfach ausgetauscht oder erweitert werden konnen.

Der Data Access Layer enthalt Interfaces und Klassen welche den Zugriff auf alle benétigten Da-
ten ermoglichen. Dies sind vor allem Benutzer- und Accounting Daten, aber auch Informationen
zu den bekannten Network Access Servern.

1.4.2. Design Prinzipien

Bei der Umsetzung wurde darauf geachtet, dass verschiedene Design Prinzipien eingehalten wer-
den um die gestellten Qualitatsanspriiche zu erfiillen. Die Aufteilung der Logik auf verschiedene
Handler tragt dazu bei, dass das Prinzip ,Separation of Concerns” eingehalten wird. Mit der
gewahlten Schichtenarchitektur, der top-down Kommunikation und dem strictly-layered Ansatz
wird zusatzlich auch das Design Prinzip der losen Kopplung erfiillt. Ein weiteres Design Prin-
zip welches man befolgt, ist das Prinzip der ,Extensibility”. Neue Attribute konnen durch das
Implementieren der passenden Attributsklasse und durch das Hinzufligen der Attributinforma-
tionen in die vorgesehene Dictionary Datei, unterstiitzt werden. Die Einhaltung aller 0.g. Design
Prinzipien, begiinstigen schlussendlich auch die Wartbarkeit von HiPeR.
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1.4.3. Tests

Fir die Sicherstellung der funktionalen Anforderungen wurden verschiedene Unit-Tests geschrie-
ben und Integrationstests durchgefiihrt. Es wurde darauf geachtet, dass vor allem das Handler
Package im Application-Layer, wo die eigentliche Businesslogik angesiedelt ist, getestet wird.
Die Code Coverage des Handler Packages betragt zum Zeitpunkt der Abgabe:

Name instruction branch complexity Zeilen Methoden Klassen
h cloudauard hi lication hand M: 685 C: 3349 M: 103 C: 188 M: 88 C: 151 M: 150 C: 725 M: 5C: 81 M:1C:20
ch.cloudguard.hiper.application.handler 83% 65% 63% 3% 94% 95%

Abbildung 1.4.: Code Coverage Handler Package

Die Code Coverage des Application-Layers und des Data Access-Layers betragt hingegen:

Name instruction branch complexity Zeilen Methoden Klassen
hcloud i licatl M: 944 C: 888 M: 36 C: 10 M: 48 C: 22 M: 187 C: 128 M:28C: 19 M:5C: 6
ch.cloudguard. hiper.application 8% 9% 3% e 0% w5

Abbildung 1.5.: Code Coverage Application Layer

Name instruction branch complexity Zeilen Methoden Klassen
M: 476 C: 621 M: 45 C: 11 M: 46 C: 32 M: 106 C: 67 M:21C: 29 M:2C:18

ch.cloudguard. hiper dataaccess 57% 20% 41% 39% 53% 90%

Abbildung 1.6.: Code Coverage Data Access Layer

Der Ul-Layer konnte aufgrund der tieferen Prioritat und der fehlenden Zeit leider nicht mehr
durch Unit-Tests abgedeckt werden.

1.5. Ergebnisdiskussion & Ausblick

1.5.1. Ergebnisdiskussion

Die entstandene Applikation erfiillt die Anforderungen an die Performance vollstandig. Bei Mes-
sungen wurden bis zu 99'000 Authentifizierungen pro Sekunde mit MAB und 87 Authentifizie-
rungen pro Sekunde mit PEAPvO/EAP-MSCHAPV2 erreicht.

Von den funktionalen Anforderungen konnten die Use Cases “Benutzer authentifizieren mit
MAB?", “Benutzerstatistik erfassen” (Accounting) und “Benutzer trennen” (Disconnect Message)
wie geplant umgesetzt werden. Die Use Cases “Benutzer authentifizieren mit PEAPvVO/EAP-
MSCHAPV2" und "[CoA|] versenden” wurden jedoch nur teilweise umgesetzt.

Fiir die Authentifizierug mit PEAPvO/EAP-MSCHAPvV2 waren urspriinglich zwei Wochen einge-
plant. Tatsachlich aufgewendet wurden allerdings 6 Wochen. Dennoch konnte der Use Case nicht
vollstandig implementiert werden. Windows Clients konnen nicht authentifiziert werden. Die ers-
te Phase der Authentifizierung verlauft noch erfolgreich. Der Handshake wird abgeschlossen und
der TLS Tunnel aufgebaut. Sobald aber das erste Paket durch den Tunnel verschickt wird, gibt
der Client keine Antwort mehr und die Authentifizierung bleibt stehen. Es wurde versucht an-
hand der Windows Ereignisanzeige und verschiedenen Traces welche mit dem Tool Netsh erstellt
wurden die Ursache dafiir zu finden. Dies ist leider nicht gelungen und aus zeitlichen Griinden
wurde die weitere Fehlersuche eingestellt.
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Fiir den Use Case ‘[CoA| versenden” war urspriinglich vorgesehen beim Versenden eines Re-
quests den Namen einer ACL mitzuschicken. Dies wurde mit dem herstellerspezifischen Attribut
"Airespace ACL-Name” versucht. Der NAS akzeptiert dieses Attribut in einem CoA-Request
jedoch nicht. Gemass der Dokumentation von Cisco kann es allerdings in einem Access-Request
verwendet werden. Eine Moglichkeit ware also durch den CoA-Request eine Reauthentifizie-
rung auszulosen und anschliessend den ACL-Namen beim Access-Request mitzuschicken. In
der verbleibenden Zeit, hatte diese Losung aber nicht mehr unseren Anspriichen entsprechend
implementiert werden konnen. Aus diesem Grund haben wir uns gegen diese schnelle Losung
entschieden und die Umsetzung des Use Cases abgebrochen.

Obwohl die Applikation die gestellten Anforderungen nicht vollstandig erfiillt, ist dennoch eine
solide Basis fiir einen RADIUS Server entstanden. Die anfanglich ausgearbeitete Architektur hat
sich lber die ganze Projektlaufzeit bewahrt und musste nie angepasst werden. Alle Arbeitsschrit-
te und Attribute die im Verlauf der Entwicklung erstellt wurden, konnten unseren urspriinglichen
Vorstellungen entsprechend integriert werden.

1.5.2. Ausblick

Da die Implementation der Use Cases deutlich mehr Zeit in Anspruch genommen hat als an-
genommen, konnten nicht so viele Unit-Tests geschrieben werden wie geplant. Deshalb ware es
empfehlenswert, in einem ersten Schritt die Testabdeckung zu erhchen.

Desweiteren gibt es noch einige Stellen im Source Code welche verbessert werden kénnen. Diese
sind im Code mit “TODO" markiert.

Anschliessend wadre es natirlich sinnvoll, die unvollstandigen Use Cases abzuschliessen. Bei PEAP
muss dabei auch noch die Mdoglichkeit zu Fragmentierung von Paketen erarbeitet werden. Falls
fiir den TLS Tunnel ein grosser Schliissel verwendet wird, kann es sein dass dieser nicht in einem
einzelnen RADIUS Paket iibertragen werden kann.
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2. Anforderungsspezifikation

2.1. Ist-Szenario

Hans Keller ist am Flughafen und mochte vor dem Abflug noch seine E-Mails abrufen. Deshalb
verbindet er sein Smartphone mit dem WLAN. Er wird dabei aufgefordert, seinen Benutzerna-
men und sein Passwort einzugeben. Diese Daten werden vom Wireless Access Point an einen
FreeRADIUS Server weitergeleitet, welcher die Anfrage umwandelt und sie weiter zu Macman
sendet. Dort werden Benutzername und Password liberpriift, sowie ermittelt welche Rechte der
Benutzer hat. Die Antwort wird via FreeRADIUS Server zuriick an den Access Point gesendet.
Hans Keller hat nun Zugriff auf das Netzwerk. Allerdings musste er kurz warten, bis er autori-
siert war, weil die Pakete nicht direkt vom Access Point zu Macman gesendet werden konnen,
sondern den Umweg iiber einen FreeRADIUS Server nehmen miissen. Dies wirkt sich negativ auf
die Performance aus und hat vor allem dann einen Einfluss, wenn sehr viele Anfragen gleichzei-
tig kommen und Verschliisselungsprotokolle verwendet werden, welche ein Handshake Verfahren
anwenden.

2.2. Soll-Szenario

Hans Keller ist am Flughafen und mochte online einen Last Minute Flug buchen. Dazu versucht
er seinen Laptop mit dem WLAN zu verbinden und wird dabei aufgefordert, Benutzername
und Passwort einzugeben. Der Wireless Access Point leitet diese Daten direkt an HiPeR weiter.
Dort wird liberpriift, ob der Benutzername und das Passwort zu einem giiltigen Account gehoren
und welche Zugriffsrechte damit verbunden sind. Die Antwort wird zurlick an den Access Point
gesendet. Hans Keller hat nun ohne Verzogerung Zugriff auf das Netzwerk.
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2.3. Use Cases

2.3.1. Use Case Diagramm

HiFeR

UC1: Bemutzer authentifizieren mit MAC
Authentication Bypass

Benutzer
UC2: Bemutzer authentifizieren mit
PEAPVOEAP-MSCHAPv2
==gctor==
NAS UC3: Benutzerstatistik erfassen

UC4: Benutzer trennen

Admin \

UCh: CoA versenden

Abbildung 2.1.: Use Case Diagramm
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2.3.2. Aktoren
Benutzer (Aktor)
Der Benutzer mochte in der Lage sein, sich mit dem Netzwerk zu verbinden und verschiedene
Dienste in Anspruch zu nehmen. Er interagiert nicht direkt mit HiPeR, sondern mit dem Net-

work Access Server (NAS)). Der Benutzer muss nicht zwingend wissen, dass HiPeR (iberhaupt
existiert.

Admin (Aktor)

Der Admin ist fiir die Konfiguration von HiPeR zustandig. Er mochte Benutzer abmelden und
deren Rechte bearbeiten konnen.

NAS (technischer Aktor)
Der Network Access Server (NAS)) ist der wichtigste Kommunikationspartner von HiPeR. Wenn

sich ein Benutzer mit dem Netzwerk verbinden mochte, sendet er Anfragen an HiPeR, welche
fiir Authentifizierung, Authorisierung und Accounting verwendet werden.

2.3.3. Beschreibungen (Brief)
UC1 Benutzer authentifizieren mit MAC Authentication Bypass
Der Benutzer versucht sein Gerat mit dem Netzwerk zu verbinden. Der Network Access Server

sendet darauf eine Anfrage an HiPeR um zu iiberpriifen ob die[MAC-Adresse|des Gerates bekannt
ist. HiPeR bearbeitet die Anfrage und teilt dem [NAS mit, ob sich der Benutzer verbinden darf.

UC2 Benutzer authentifizieren mit PEAPv0/EAP-MSCHAPv2
Der Benutzer versucht sich mit dem Netzwerk zu verbinden und wird vom [NAS] aufgefordert,

Benutzername und Passwort einzugeben. Diese Daten werden vom[NAS|an HiPeR weitergeleitet.
HiPeR bearbeitet die Anfrage und teilt dem [NAS| mit, ob sich der Benutzer verbinden darf.

UC3 Benutzerstatistik erfassen
Der [NAS] sendet Nutzungsdaten an HiPeR, womit unter anderem Uberpriift werden kann, wie
lange der Benutzer verbunden war und wie viele Daten er libertragen hat. Dies geschieht einer-

seits, wenn sich der Benutzer mit dem Netzwerk verbindet oder sich davon trennt, andererseits
auch zwischendurch, z. B. beim Roaming wenn der [NAS| gewechselt wird.

UC4 Benutzer trennen

Eine bestehende Verbindung eines Benutzer mit dem Netzwerk kann von HiPeR durch das senden
eines Befehls an den [NAS| getrennt werden.
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UC5 CoA versenden

HiPeR kann durch das Senden eines[CoAlRequests an den [NAS] eine Benutzersession bearbeiten.
Dabei wird dem Benutzer eine Access Control List (ACL]) zugeteilt, welche seine Rechte im Netz
bestimmt.

Es ware auch moglich weitere Einstellungen anzupassen wie z. B. das Quality of Service Level
oder die Bandbreite welche dem Benutzer zur Verfiigung gestellt wird. Im Rahmen dieser Arbeit
wird jedoch nur der Name einer [ACL] tibertragen, welche auf den Benutzer angewandt werden
soll.

2.3.4. Rolle von HiPeR

HiPeR kann zwei verschiedene Rollen tibernehmen. In den Use Cases UC1-UC3 agiert HiPeR
als RADIUS-Server. In dieser Rolle beantwortet er Requests beziiglich der Authentifizierung,
Authorisierung und des Accountings eines Benutzers. In den Use Cases UC4 und UC5 hingegen,
fungiert HiPeR als Client. In dieser Rolle sendet HiPeR Disconnect- und CoA-Requests an ein
NAS um eine bestehende Verbindung eines bestimmten Benutzers zu trennen oder dessen Rechte
zu verandern.
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2.3.5. RADIUS Attribute

Fir die Implementierung der oben aufgefiihrten Use Cases miissen folgende RADIUS Attribute
unterstiitzt werden:

Typ: 1

Name: User-Name

Beschreibung:  Name des Benutzers / MAC-Adresse

Datentyp: String

RFC: 2865

Use Case: 1,2,3,4,5

Typ: 2

Name: User-Password

Beschreibung:  Passwort des Benutzers / MAC-Adresse

Datentyp: String

RFC: 2865

Use Case: 1

Typ: 4

Name: NAS-IP-Address

Beschreibung: IP Adresse desm

Datentyp: Adresse

RFC: 2865

Use Case: 1,2, 3

Typ: 24

Name: State

Beschreibung: Status einer Access-Challenge oder Access-Accept mit Termination-Action At-
tribut

Datentyp: Oktette

RFC: 2865

Use Case: 2

Typ: 30

Name: Called-Station-Id

Beschreibung: IP-Adresse des m

Datentyp: String

RFC: 2865

Use Case: 1,2,3

Typ: 31

Name: Calling-Station-Id

Beschreibung: MAC-Adresse des Benutzers

Datentyp: String

RFC: 2865

Use Case: 1,2,3,4,5
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Typ: 40

Name: Acct-Status-Type
Beschreibung:  Unterscheidung Start / Stop Accounting
Datentyp: Integer

RFC: 2866

Use Case: 3

Typ: 41

Name: Acct-Delay-Time
Beschreibung: Zeit in Sekunden in welcher der Client versucht hat das Paket zu senden
Datentyp: Integer

RFC: 2866

Use Case: 3

Typ: 42

Name: Acct-Input-Octets
Beschreibung:  Anzahl empfangene Oktette (Byte)
Datentyp: Integer

RFC: 2866

Use Case: 3

Typ: 43

Name: Acct-Output-Octets
Beschreibung:  Anzahl gesendete Oktette (Byte)
Datentyp: Integer

RFC: 2866

Use Case: 3

Typ: 44

Name: Acct-Session-Id

Beschreibung:  Eindeutige Accounting ID
Datentyp: Text

RFC: 2866

Use Case: 3,4,5

Typ: 45

Name: Acct-Authentic

Beschreibung:  Art der Authentifizierung
Datentyp: Integer

RFC: 2866

Use Case: 3

Typ: 46

Name: Acct-Session-Time
Beschreibung: Dauer der Session in Sekunden
Datentyp: Integer

RFC: 2866

Use Case: 3
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Typ: 47

Name: Acct-Input-Packets
Beschreibung:  Anzahl empfangener Pakete
Datentyp: Integer

RFC: 2866

Use Case: 3

Typ: 48

Name: Acct-Output-Packets
Beschreibung:  Anzahl gesendeter Pakete
Datentyp: Integer

RFC: 2866

Use Case: 3

Typ: 64

Name: Tunnel-Type

Beschreibung: Zu verwendendes Tunneling Protokoll
RFC: 2868

Datentyp: Integer (1 Byte), Integer (3 Byte)
Use Case: 1,2, 3

Typ: 65

Name: Tunnel-Medium-Type
Beschreibung:  Transportmedium fiir den Tunnel
Datentyp: Integer (1 Byte), Integer (3 Byte)
RFC: 2868

Use Case: 1,23

Typ: 79

Name: EAP-Message

Beschreibung: EAP Paket

RFC: 2869, 2759

Datentyp: Oktette

Use Case: 2

Typ: 80

Name: Message-Authenticator
Beschreibung:  Signiert Pakete

Datentyp: Oktette

RFC: 2869

Use Case: 2

Typ: 31

Name: Tunnel-Private-Group-Id
Beschreibung:  Group ID einer Tunnel-Session (z. B. VLAN ID)
Datentyp: Integer (1 Byte), String

RFC: 2868

Use Case: 1,2,3
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2.4. Nicht-funktionale Anforderungen

Die nicht-funktionalen Anforderungen legen fest, welche Eigenschaften ein Produkt hat. Die-
se Eigenschaften tragen entscheidend zur Anwendbarkeit eines Systems bei. Folgende nicht-
funktionalen Anforderungen sollen erfiillt werden:

2.4.1. Funktionalitat
Interoperabilitit

HiPeR ist fahig mit Kommunikationspartnern zu operieren die die Rolle eines [NAS] iibernehmen.
Die Interoperabilitdt von HiPeR beschrankt sich dabei auf die im Kapitel aufgefiihrten
Attribute und RECE.

Die Interoperabilitat von HiPeR wird mittels einer PoC Box, Unit-Tests und RADIUS Client
Simulatoren (berpriift.

Sicherheit

Bei der Authentifizierung tiber MAB ist die Kommunikation zwischen HiPeR und seinen Kom-
munikationspartnern grundsatzlich unverschliisselt. Die MAC-

Adresse im Feld User-Name ist somit fiir alle ersichtlich. Das Passwort hingegen, wird entspre-
chend der im RFC 2865 unter Kapitel 5.2. beschriebenen Methode versteckt. Obwohl diese
Methode nicht mehr als sicher betrachtet wird, ist die Authentifizierung liber MAB dennoch
notwendig um Gerate wie Drucker, Scanner, etc. in eine IEEE 802.1X Umgebung zu integrie-
ren. Es bleibt aber u.a. das Risiko, dass ein Angreifer eine authorisierte MAC-Adresse annimmt
und sich so mit dem zuvor errechneten Secret, unerlaubten Zugriff ins Zielnetz gewahrt.

Bei der Authentifizierung iiber PEAPVO/EAP-MSCHAPV2 ist der Benutzername ebenfalls fiir
alle ersichtlich. Allerdings wird hier das Passwort in einer ersten Phase durch ein TLSv1-Tunnel
verschliisselt ibertragen. Die Authentifizierung findet dabei zusatzlich mit MSCHAPV2 statt -
ein Protokoll zur gegenseitigen Authentifizierung mithilfe unidirektional verschliisselter Passwor-
ter.

Folgende sicherheitsrelevanten Punkte sollen durch Unit-Tests abgedeckt werden:
e Anmeldung mit ungiiltigen Zugangsdaten darf nicht moglich sein.

e Zur Verhinderung von Brute-Force-Angriffen sollen Benutzer welche mehrmals versucht
haben sich mit falschem Passwort anzumelden, voriiberehend gesperrt werden. Die Dauer
und Anzahl Versuche soll konfigurierbar sein.

e Alle in Kapitel aufgefiihrten Punkte beziiglich Fehlertoleranz sollen tiberpriift werden.

Konformitat

HiPeR ist im Bezug auf den Implementationsumfang nicht vollstandig konform mit den im Ka-
pitel aufgefiihrten [RECk. Die fiir HiPeR irrelevanten Aspekte werden demzufolge nicht
implementiert. Attribute die allerdings von HiPeR unterstiitzt werden sollen, entsprechen voll-
umfanglich den o.g.[RFCk. Dies wird durch Unit-Tests, Integrations-Tests, sowie RADIUS Client
Simulatoren iiberprift.
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2.4.2. Zuverlissigkeit

Fehlertoleranz

HiPeR ist soweit fehlertolerant, dass ungiiltige Datenpakete kein Fehlverhalten provozieren kon-
nen. Folgende Requests werden von HiPeR ignoriert (silently discarded):

Requests welche von einem nicht vertrauenswiirdigen Absender kommen.
Requests welche ein falsches Secret verwenden.

Requests mit einem ungiiltigen Code-Feld.

Requests mit einer kleineren Paketlange, als das jeweilige Langenfeld propagiert.

Ein Access-Request, mit einem EAP-Message Attribut, aber ohne Message-Authenticator
Attribut.

Ein Access-Request, mit einem EAP-Message Attribut und einem ungiiltigen Message-
Authenticator Attribut.

Ein Accounting-Request, das eine ungliltige Langenangabe fiir ein bestimmtes Attribut
hat.

In folgenden Fallen werden Requests von HiPeR mit einem Access-Reject quittiert:

Nach einem Access-Request, das einen fehlenden oder ungiiltigen Attributwert hat.

Nach einem Access-Request, das eine ungiiltige Langenangabe fiir ein bestimmtes Attribut
hat.

Nach einem Access-Request, das in seinem Tunnel-Type Attribut ein fiir die Nutzung
unautorisiertes Tunneling-Protokoll auffiihrt.

Nach einem Access-Request, welches ein Authentifizierungsprotokoll verlangt, dass nicht
unterstitzt wird.

Nach mehrfach fehlgeschlagenem Access-Challenge. Die Anzahl ist konfigurierbar.

Nach einem Access-Request an HiPeR, welches ein EAP-Message Attribute enthalt, dass
HiPeR nicht korrekt interpretieren kann.

|dentische Requests welche vom mehrfach gesendet werden (Duplicate Requests) werden
geloggt und beantwortet.

Wiederherstellbarkeit

Durch einen Absturz konnen Accounting-Daten von Benutzern welche zu diesem Zeitpunkt
verbunden sind, sowie Pakete welche gerade verarbeitet werden verloren gehen. Die verbundenen
Geréate bleiben zwar autorisiert und werden nicht vom Netz getrennt, es ist aber nicht mehr
maoglich einen Disconnect- oder CoA-Request an sie zu versenden.

Im Rahmen dieses Projektes ist es nicht vorgesehen, verlorene Daten wiederherstellen zu kon-

nen.
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2.4.3. Benutzbarkeit
Verstandlichkeit

HiPeR richtet sich nicht an gewohnliche Endbenutzer, sondern an Fachpersonen, wie zum Bei-
spiel Netzwerkadministratoren. Folglich wird ein gewisses Mass an Fachwissen iiber RADIUS
fiir die Bedienung und Konfiguration von HiPeR, vorausgesetzt. Dennoch soll die Interaktion
mit HiPeR aus Sicht einer Fachperson maglichst einfach sein. Die Dokumentation der einzelnen
Konfigurations- und Bedienmoglichkeiten soll dies sicherstellen.

Bedienbarkeit

Da die Entwicklung eines GUIs nicht im Vordergrund steht, wird HiPeR lediglich mittels CLI be-
dient und mithilfe von Konfigurationsdateien individuell angepasst. Der Aufwand ist somit leicht
hoher als bei einer Bedienung mittels GUI, hat allerdings den Vorteil, dass gewisse Arbeitsschritte
automatisiert werden konnen.

Attraktivitat

Der Fokus bei der Entwicklung von HiPeR liegt nicht auf der Attraktivitat, sondern auf der
Performance und Robustheit. Die Bedienungsart, welche in der nicht-funktionalen Anforderung
“Bedienbarkeit” beschrieben ist, hat aus Sicht eines Netzwerkadministrators keine hohe Attrak-
tivitat. Die Bedienungsart erfiillt aber ihren Zweck und ist somit fiir die Arbeit vollkommen
ausreichend.

2.4.4. Effizienz
Zeitverhalten

Die Ubertragung des Passworts bei PEAPvO/EAP-MSCHAPV2 erfordert die Erstellung eines
sicheren Tunnels wozu mehrere Pakete zwischen dem [NAS| und HiPeR ausgetauscht werden
missen. Zur Effizienzsteigerung soll deshalb zuerst tberpriift werden, ob der Benutzername
tberhaupt bekannt ist, bevor der Tunnel aufgebaut wird.

Im Rahmen dieser Arbeit werden keine Anforderungen an die Speicherung von Benutzerdaten
gestellt. Falls diese aus einer Datenbank oder einem [LDAP}Server gelesen werden miissen,
wiirde dies den grossten Bottleneck beziiglich Performance darstellen. In-Memory Caching ware
als effizienzsteigernde Massnahme denkbar.

HiPeR ist in der Lage die folgende Durchsatzraten zu erbringen:
e MAB: 10'000 Authentifizierungen pro Sekunde
e PEAPVO/EAP-MSCHAPV2: 50 Authentifizierungen pro Sekunde

Verbrauchsverhalten
Der Arbeitsspeicherverbrauch darf 300 MByte nicht (ibersteigen. Trotz dieser Obergrenze muss

HiPeR dennoch in der Lage sein die im Abschnitt Verbrauchsverhalten definierten Durchsatzraten
zu erbringen.

28



2.4.5. Madifizierbarkeit

HiPeR muss eine klare, gut strukturierte Architektur aufweisen, damit Anderungen, wie zum
Beispiel das Implementieren eines neuen RADIUS-Attributes, mit geringem Aufwand moglich
sind. Unterstiitzend wirken dabei vor allem Interfaces die implementiert werden miissen in Kom-
bination mit einer guten API-Dokumentation.

2.4.6. Ubertragbarkeit
Anpassbarkeit

HiPeR basiert auf NettyE] und somit auch auf Java. Es kann folglich auf jeder Plattform (Win-
dows, Linux, etc.) ausgefiihrt werden, fiir die es eine Java SE Runtime Environment 8 (JRE)
gibt. Damit HiPeR unter Linux verwendet, miissen vor der Ausfiihrung minimale Anpas-
sungen gemass folgender Anleitung durchgefiihrt werden:
http://netty.io/wiki/native-transports.html

Installierbarkeit

HiPeR wird als ZIP-Datei ausgeliefert und muss nicht installiert, sondern lediglich entpackt
werden. Zur Ausfiihrung benétigt man aber eine Java SE Runtime Environment 8 (JRE).

Koexistenz

HiPeR ist fahig neben anderen Systemen mit dhnlichen oder gleichen Funktionen zu arbeiten.
Einzig die Ausfiihrung mehrerer RADIUS-Server auf der gleichen Maschine ist nicht maoglich,
sofern sie nicht auf unterschiedlichen Ports erreichbar sind.

Austauschbarkeit

HiPeR kann anstelle eines anderen, bereits im Einsatz befindlichen, RADIUS-Server verwendet
werden. Es muss aber beriicksichtigt werden, dass HiPeR den zu ersetzenden RADIUS-Server
nur hinsichtlich der im Kapitel aufgefiihrten Attribute und [RFCE, ersetzen kann. Der fiir
den Austausch benotigte Aufwand beinhaltet folgende Arbeitsschritte:

e Die Abschaltung des zu ersetzenden RADIUS-Server.
e Die Ubertragung der HiPeR JAR-Datei auf den gewiinschten Rechner.

e Das Eintragen der IP-Adresse und allfalligen Portnummern in die Konfigurationsdatei von
HiPeR, unter welcher HiPeR fiir die Umgebung erreichbar sein soll.

e Das Eintragen der Daten unter denen HiPeR erreichbar ist, bei Kommunikationspartnern
von HiPeR.

e Das Aufstarten von HiPeR.

Neben den o0.g. Arbeitsschritten, kann evtl. noch eine zusatzliche, individuelle Anpassung an eine
spezielle Umgebung vonnoten sein.

"http://netty.io/, letzter Zugriff 14.03.2015
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Abbildung 3.1.: Domain Modell
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3.1.1. Wichtige Konzepte
Einteilung der Pakettypen

Im Domain Modell werden die Pakettypen in zwei Hauptkategorien unterteilt: InboundPacket und
Outboundpacket. Dies geschieht, weil es fiir die Bearbeitung der Pakete von zentraler Bedeutung
ist, ob sie empfangen oder versendet werden.

Grundsatzlich ware eine Einteilung in RequestPacket und ReplyPacket auch denkbar. Allerdings
kann HiPeR sowohl als Client wie auch als Server auftreten. Ein AccessRequest beispielsweise
ist ein eingehendes Paket, da HiPeR in diesem Fall als Server agiert. Ein CoARequest ist jedoch
ein ausgehendes Paket da HiPeR als Client auftritt. Um Verwechslungen wegen dieser Doppel-
deutigkeit zu vermeiden, haben wir uns fiir die Unterteilung in Inbound- und OutboundPacket
entschieden.

Attributtypen

Die Attribute werden (abhangig vom Datentyp den sie enthalten) in verschiedene Subtypen un-
terteilt (StringAttribute, IntegerAttribute, etc.). Diese besitzen jeweils wieder spezifische Sub-
typen. Allerdings gibt es eine grosse Anzahl dieser Typen, weshalb sie der Ubersicht halber
im Domain Modell nicht dargestellt werden. Zwei Beispiele sind UserName und UserPassword,
welche Subtypen von StringAttribute sind.

Lebensdauer von Domainobjekten

Die Lebensdauer der Domainobjekte ist beschrankt. Sie existieren lediglich fiir die Dauer der
Bearbeitung einer Anfrage.
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3.2. Systemsequenzdiagramme (SSD) & Contracts

Die Use Cases werden nachfolgend als Systemsequenzdiagramme illustriert und die jeweiligen
Systemoperationen in Form eines Contracts beschrieben. Es ist wichtig anzumerken, dass die
Kommunikation aus Sicht von HiPeR nur zwischen dem NAS und HiPeR stattfindet. Der Be-
nutzer ist in einigen [SSDf nur deshalb eingezeichnet, weil er dort als Trigger fungiert

3.2.1. MAB

% <<actor>> HiPeR

: User :NAS T

| T I

| | |

I | I

| connect() | |

P send(AccessRequest) Pl

validate(AccessRequest)
alt

[request valid]

send(AccessAccept)

L 1

g authorize() T

[request invalid]

send(AccessReject)

l disconnect() T

|
f
|

|
|
|
I

Abbildung 3.2.: Sequenzdiagramm MAB

Beschreibung: Der Benutzer versucht sich mit dem NAS zu verbinden. Darauf sendet der
NAS ein AcessRequest Paket welches die MAC-Adresse des Benutzers ent-
halt. HiPeR lberpriift die Adresse und sendet ein AccessAccept oder Ac-

cessReject.

Querverweis: UC1 Benutzer authentifizieren mit MAC Authentication Bypass

Vorbedingung:

e NAS ist in der Liste der vertrauenswiirdigen Absender

Nachbedingung:

e AccessAccept oder AccessReject versendet

e Benutzer ist authentifiziert (nach einem AccessAccept)
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3.2.2. PEAPvVO/EAP-MSCHAPV2

X

: User

<<actor>>
: NAS

connect()

send(AccessRequest)

validate(AccessRequest)

loop J

send(EAP-Message)

send(EAP-Message)

T send(AccessChallenge)

send(AccessRequest)

]
l

validate(AccessRequest)

PEn

alt

[request valid]

[regeust invalid]

authorize()

disconnect()

T send(AccessAccept)

send(AccessReject)

)

Abbildung 3.3.: Sequenzdiagramm PEAPv0O/EAP-MSCHAPV2
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Beschreibung:

Querverweis:
Vorbedingung:

Nachbedingung:

Der Benutzer versucht sich mit dem NAS zu verbinden. Darauf werden eine
Reihe von AccessRequest und AccessChallenge Paketen zwischen dem NAS
und HiPeR ausgetauscht. Diese Pakete enthalten jeweils eine EAP-Message
welche bis zum Benutzer weitergeleitet wird. Darin wird ein TLSv1-Tunnel
aufgebaut und das Passwort mit MSCHAPV2 iibertragen. Wenn die EAP
Ubertragung abgeschlossen ist und Benutzername und Passwort iiberpriift
wurden, sendet HiPeR entweder ein AccessAccept oder ein AccessReject.
UC2 Benutzer authentifizieren mit PEAPvO/EAP-MSCHAPV2

e NAS ist in der Liste der vertrauenswiirdigen Absender

e AccessAccept oder AccessReject versendet

e Benutzer ist authentifiziert (nach einem AccessAccept)
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3.2.3. Accounting

<<actor>> HiPeR

Beschreibung:

Querverweis:
Vorbedingung:

Nachbedingung:

|

|

|

|

. |

send(AccountingRequest) Pl
process(AccountingRequest)

T send(AccountingResponse)

Abbildung 3.4.: Sequenzdiagramm Accounting

Damit lberpriift werden kann, wie lange ein Benutzer verbunden war und
wie viele Daten er libertragen hat, schickt der NAS jeweils ein Accountin-
gRequest an HiPeR. HiPeR verarbeitet den AccountingRequest, sofern die
Anfrage von einem vertrauenswiirdigen NAS kommt. Ist dies der Fall, sen-
det HiPeR ein AccountingResponse an den NAS zuriick. Diese Prozedur
geschieht am Anfang, wenn sich der Benutzer neu am Netz anmeldet, zwi-
schendurch bspw. bei einem Roaming und am Ende, wenn sich ein Benutzer
vom Netz wieder trennt.

UC3 Benutzerstatistik erfassen

e NAS ist in der Liste der vertrauenswiirdigen Absender

e Benutzer ist authentifiziert

e AccountingResponse versendet
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3.2.4. DM

% <<actor>> HiPeR
:NAS
|

: User

|
l< send(DisconnectRequest)

validate(DisconnectRequest)

T_l

alt

[disconnect failure]

[disconnect success]

|
|
T
|
send(DisconnectNAK) blj
|
|
|

—— e e

|
disconnect() :
|
|
|
|
|

Beschreibung:

Querverweis:
Vorbedingung:

Nachbedingung:

|
Abbildung 3.5.: Sequenzdiagramm DM

Der angemeldete Benutzer soll vom Netz getrennt werden. Um dies zu

erreichen, schickt HiPeR ein DisconnectRequest an den NAS, bei welchem

der Benutzer angemeldet ist. Der NAS iiberpriift den DisconnectRequest auf

seine Gliltigkeit und schickt daraufhin entweder ein DisconnectNAK oder

DisconnectACK. Bei Letzterem trennt der NAS anschliessend auch noch

den Benutzer vom Netz.
UC4 Benutzer trennen

e Benutzer ist authentifiziert

e DisconnectACK oder DisconnectNAK erhalten

e Benutzer ist vom Netz getrennt (nach einem DisconnectACK)
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3.2.5. CoA

Beschreibung:

Querverweis:
Vorbedingung:

Nachbedingung:

<<actor>>
:NAS

< send(CoARequest)

validate(CoARequest)

T_l

alt

[CoA failure]

[CoA success] |
|

send(CoANAK) >|J—_|

|

T |

| |
_____________ .I_______________________.[________.

|

send(CoAACK) blj

apply(ACL) :

|

|

|

|

T |

|

Abbildung 3.6.: Sequenzdiagramm CoA

Dem angemeldeten Benutzer sollen andere Rechte zugeteilt werden. HiPeR
versendet deshalb ein CoARequest mit einer neuen[ACL an den NAS. Dieser
tberpriift den CoARequest auf seine Giiltigkeit. Daraufhin sendet der NAS
entweder ein CoANAK oder ein CoAACK an HiPeR zuriick. Bei Letzterem
wendet der NAS zusatzlich die neue[ACL]auf den Benutzer an. Damit werden
die alten Rechte des Benutzers mit den Neuen ersetzt.

UC5 CoA versenden

e Benutzer ist authentifiziert

e CoAACK oder CoANAK erhalten

o |ACL|auf Benutzer angewandt (nach einem CoAACK)
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4. Architektur & Design

4.1. System & ndheres Umfeld

Shell

Admin

Clients

-

Abbildung 4.1.: HiPeR & das nahere Umfeld

In Abbildung[4.I]wird HiPeR in einen mdglichen Kontext gesetzt. Beim Verbindungsversuch eines
Clients, sendet der [NAS] ein Access-Request Paket, welches im Datenfeld eines UDP-Pakets
eingeschlossen ist. Der Application-Layer von HiPeR empfangt dieses UDP-Paket und utberpriift
durch einen Aufruf in den Data Access-Layer zuerst ob die Anfrage von einem vertrauenswiirdigen
Sender kommt. Nur wenn dies der Fall ist, wird das Paket weiterverarbeitet, ansonsten wird es
ignoriert. Der Kommunikationsweg dieses Beispiels wird durch die dunkelorangen Pfeile illustriert
(Schritt 1 und 2).

Waihrend HiPeR weiter solche oder andere RADIUS Anfragen beantwortet, kann sich ein Ad-
ministrator gleichzeitig iiber den aktuellen Stand von HiPeR informieren (cremefarbene Pfeile)
oder auch Disconnect- und CoA-Requests fiir beliebige Clients verschicken. Hierfiir steht ihm
eine Shell zur Verfiigung, die sich im Ul-Layer von HiPeR befindet.
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4.1.1. Architektonische Ziele

Die Architektur soll so aufgebaut sein, dass sie auf der einen Seite die Erreichung der Hauptziele
"Zuverlassigkeit” und "Performance” positiv beeinflusst. Auf der anderen Seite soll sie aber auch
einen gut strukturierten, modularen Aufbau bieten, um eine einfache Erweiterung der Funktio-
nalitat zu ermaoglichen.

Eine Schichtenarchitektur mit zu wenigen Schichten, wiirde das Potential fiir Wiederverwend-
barkeit, Anderbarkeit und Portabilitit nicht voll ausschopfen [5, S. 50]. Womdglich kdnnte sie
aber eine hohere Performance erlauben. Im Umkehrschluss sind aber zu viele Schichten kontra-
produktiv. Sie erhohen die Komplexitat und den Overhaed bei der Trennung der Schichten und
bei der Transformation von Argumenten und Riickgabewerten [5], S. 50].

Die gewahlte Architektur die nachfolgend beschrieben wird, stellt einen Mittelweg dar, der fiir
die Erreichung der o.g. Ziele notig ist.

4.1.2. Architektonische Einschrankungen

In der Wahl des Netzwerk-Frameworks sind wir insofern eingeschrankt, dass Netty von unserem
Projektpartner festgelegt wurde.

Netty ist so konzipiert, dass jeweils nur ein einzelner Thread fiir die Bearbeitung eines Channels
zustandig ist [8, S. 11]. Da UDP ein verbindungsloses Netzwerkprotokoll ist, werden alle Anfra-
gen iiber denselben Channel abgewickelt und somit von einem einzelnen Thread bearbeitet. Dies
stellt eine Einschrankung beziiglich der Performance dar. Auf einem Linux System kann diese
Einschrankung umgangen werden. Unter Verwendung von kann ein Port mehrfach belegt
und somit von mehreren Channels verwendet werden. Unter Windows ist dies nicht moglich.
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4.2. Logische Architektur

(== .hiper
# hiper.ui

(## hiper.application

B8 hiper.dataaccess

Abbildung 4.2.: Layer Ubersicht

HiPeR ist in die 3 Layer Ul, Application und Data Access aufgeteilt. Die Packages sind so
konzipiert, dass eine Top-Down Architektur gewahrleistet wird. Zugriffe erfolgen jeweils nur auf
den direkt darunterliegenden Layer. Dies ermoglicht eine klare Strukturierung der Applikation.

4.2.1. Ul Layer

B3 .hiper.ui.shell
® BannerProvider ® HiPeRCommands @ HistoryFileNameProvider (C] PromptProvider

Abbildung 4.3.: Ul Layer

Der Ul Layer beinhalted das Shell Package. Es wird fiir die Bedienung von HiPeR verwendet.
Die Implementation basiert auf der Shell des Spring Frameworksﬂ Die Klasse HiPeRCommands
enthalt die Befehle welche verarbeitet werden konnen. Die restlichen Klassen im Package werden

fiir die Initialisierung der Shell benotigt.

https://github.com/spring-projects/spring-shelll letzter Zugriff 10.04.2015
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4.2.2. Application Layer

= 22 .hiper.application

r _k ST :
i 3 .application.handler :
! RN !
! S TN !
i - i e i
i ke H e i
i H S i
5 S = > !
Y : H# .application.packet |

\\ \\ N ~, ;'—— e

\\\ N Sl T //

\ ‘\\\ /':><::~ //’
NN 7 v’

B application.attribute  H3 .application.util

Abbildung 4.4.: Application Layer

Der Application Layer ist das Herzstlick von HiPeR und enthilt die Domain Objekte, die Busi-

ness Logik sowie den Netzwerk Code. Der Layer ist in verschiedene Packages unterteilt welche
nachfolgend genauer betrachtet werden:

Application Package

7= £ .application:

e

\‘:\ \.7 &7 T N <.7 e
@ AcctServer

© AuthServer

Abbildung 4.5.: Application Package

Im Application Package befindet sich der Einstiegspunkt in die Applikation. Die Klasse HiPeR
startet die Applikation, initialisiert die Shell und erstellt Instanzen von der Klasse DMCoAClient
und den beiden Interfaces AcctServer (siehe Listing und AuthServer (siehe Listing von
welchen es jeweils eine Implementation fiir Linux und eine fiir alle anderen Plattformen gibt. Die

Beiden Funktionen Authentifizierung und Accounting konnen unabhangig voneinander betrieben
werden.

Die Klasse DMCoAClient ist zustandig fiir das Versenden von Disconnect Messages und Change
of Authorization Requests. Weil dazu Informationen zu den laufenden Sessions bendtigt werden,
kann der DMCoAClient nicht ohne Accounting Server betrieben werden.

41



Beim Start der Applikation erfolgt das Bootstrapping. Unter Linux konnen dabei mehrere Chan-
nels auf demselben Port geoffnet werden, was die Performance erhoht. Unter Windows kann nur
ein Channel geoffnet werden. Fiir jeden Channel wird eine Handler-Chain instanziert. Diese ist
fiir die Verarbeitung von eingehenden und ausgehenden Paketen zustandig.

public interface AuthServer {
public void start() throws InterruptedException;
public void stop() throws InterruptedException;
+

N O N I

Listing 4.1: AuthServer Interface

public interface AcctServer A
public void start() throws InterruptedException;
public void stop() throws InterruptedException;
b

N N

Listing 4.2: AcctServer Interface

Handler Package

= £ .application.handlee

® Accou ntingDataLogger
® AccountingSessionManager

G AttributeDecoder-==-----_______ N
_;.G RadiusException

C] RequestValidator-
(& AttributeEncoder
(® ClientAttributeHandler
@ DatagramDecoder

® DatagramEncoder

,71@ PEAPManager-
C] DuplicateRequestDetector

|
- ® PEAPData

-

(& NASVerifier

e
-

C] ServerAttributeHandler

Abbildung 4.6.: Handler Package

Das Handler Package beinhaltet den Grossteil der Logik. Die Handler-Chain ist fiir die Bearbei-
tung der Pakete Zustandig und implementiert das RADIUS Protokoll. Nachfolgend wird auf die
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einzelnen Klassen genauer eingegangen, in der Reihenfolge in welcher sie von einer eingehenden

Anfrage durchlaufen werden:

NASVerifier

DatagramDecoder

DuplicateRequestDetector

AttributeDecoder

EAPDecoder

RequestValidator

AccountingDatalogger

AccountingSessionManager

ServerAttributeHandler

ClientAttributeHandler
AttributeEncoder

DatagramEncoder

Uberpriift anhand der Source-Adresse ob das Paket von einem
vertrauenswiirdigen Absender stammt.

Liest die Header Informationen des RADIUS Pakets, bestimmt
den SupplicantType des Absenders und erstellt eine Instanz
des entsprechenden Domain Objekts (eine Subklasse von Ra-
diusPacket).

Bestimmt anhand der IP-Adresse und der Portnummer des Ab-
senders, sowie dem lIdentifier des RADIUS Pakets, ob es sich
um einen Duplicate Request handelt.

Liest die Attribute des Pakets und erstellt Instanzen der ent-
sprechenden Domain Objekte. Falls ein User-Password Attri-
but vorhanden ist, wird dieses entschlisselt. Ein Message-
Authenticator Attribut wird iliberprift.

Ist zustandig fir die Authentifizierung mit PEAPvO/EAP-
MSCHAPv2. Alle EAP-Pakete werden hier gelesen und verar-
beitet. Die einzelnen Sessions werden anhand einer UUID identi-
fiziert welche in einem State Attribut libertragen wird. Die TLS
Daten werden in der Klasse PEAPData gespeichert und von der
Klasse PEAPManager verwaltet. Eine Instanz der Klasse Lo-
ginBlocker wird verwendet um Benutzer zu blockieren, welche
in kurzer Zeit merfach versucht haben, sich mit einem falschen
Passwort anzumelden.

Uberpriift Benutzername und Passwort bei der Authentifizie-
rung mit PAP oder MAB und erstellt eine Instanz von AccessAc-
cept oder AccessReject. Bei DM und CoA Nachrichten wird
tberpriift ob die Anfrage erfolgreich ausgefiihrt wurde.
Ubergibt Accounting Daten an eine Instanz des AccountingDa-
taWriter Interfaces (dataacess Pakage). Die bestehende Imple-
mentierung schreibt diese Daten anschliessend in eine Datei.
Ubergibt alle fiir DM und CoA Requests relevanten Accounting
Daten an eine Instanz des AccountingSessionAccessor Interfa-
ces (dataacess Pakage).

Fligt einem ausgehenden Paket Attribute wie z. B. TunnelType
hinzu.

Fligt einem DM oder CoA Request Attribute hinzu.

Wandelt alle Attribute eines ausgehenden Pakets in Bytes um
und schreibt diese in einen ByteBuf. Falls ein MessageAuthen-
ticator Attribute versenden wird, wird zusatzlich dessen Inhalt
berechnet.

Berechnet die Header Informationen des RADIUS Pakets und
schickt es gekapselt in ein UDP-Paket an den Empfanger.

Die verschiedenen Handler arbeiten unabhangig voneinander. Somit kann durch Hinzufiigen eines
weiteren Handlers problemlos ein weiterer Arbeitschritt durchgefiihrt werden.
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Packet Package

;= £ .application.packet:

C) DisconnectRequest:;

® AccessChallenge Sy

C] CoARequest—.________
o §G’} OutboundPacket\

® AccountingResponse ..

E] SupplicantType

Y

" [/
/

/

3%

\
=

.
53]

C] AccessReject
C/ AccessRequestzzzzzzz y 7 Vil
/ /1
® . B i S
AccountingRequestz; N 7 /i
Ss. N s 111
S . 7 iy
) i
J/ 1)
fii
i
iy
fi

® coaack I
_____ ® InboundPacket

® DisconnectNAK

® CoANAK
C] EAPResultExtension

& EAPConstants
(® PEAPPacket

® EAPFailure

® EAPMSCHAPv2Challenge «
A ® eAPsuccess

“
N

C] EAPMSCHAPv2SuccessRequest . ﬂ
"2 @ EAPMSCHAPv2Packet

(3 EAPMSCHAPv2FailureRequest

(& MSCHAPv2Constants

(3 packetConstants

@ PacketType

Abbildung 4.7.: Packet Package

Im Packet Package befinden sich die Domain Klassen welche die RADIUS Pakete modellieren.
Die abstrakte Basisklasse heisst RadiusPacket. Davon abgeleitet werden die beiden (ebenfalls
abstrakten) Klassen InboundPacket und OutboundPacket. Dadurch kann zwischen eingehenden
und ausgehenden Paketen unterschieden werden, was bei der Traversierung der Handler-Chain
wichtig ist. Eine Stufe weiter unten in der Vererbungshierarchie sind die konkreten Paket-Klassen

wie z. B. AccessRequest und AccessAccept.
Das Enum SupplicantType wird verwendet, um den Hersteller des [NAS], von welchem ein Paket
verschickt wurde, zu identifizieren.
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Die Klassen PacketConstants und enthdlt Konstanten welche fiir alle RADIUS Pakete gelten.
Beispiele dafiir sind die maximale Lange eines Pakets oder der Index und die Anzahl Byte des
Authenticator Feldes.

Auch die Klasse PacketType enthalt Konstanten, welche fiir ein Mapping zwischen dem Code
Feld des RADIUS Pakets und der dazugehorenden Java Klasse verwendet wird.

Neben den RADIUS Paketen befinden sich in diesem Package auch die EAP Pakete. Bei der
Authentifizierung mit PEAPvO/EAP-MSCHAPV2 werden diese gekapselt in einem oder mehreren
EAP-Message Attributen ibertragen.

Die Klassen EAPContants und MSCHAPv2Constants enthalten weitere Konstanten welche fiir
die EAP Pakete relevant sind.

Attribute Package

= £ .application.attribute

& OctettAttributes,

\,
N\,
\,
\,

@ StringAttribute,_

4 IntegerAttribute------- g@ RadiusAttribute

7’
/
‘0

4

(& AddressAttribute”” /

’
’
7

(C] AttributeFactory'O____’\
_,7'33 Dictionary

C) DictionaryParser

C) EncryptionType

Abbildung 4.8.: Attribute Package

Das Attribute Package beinhaltet eine Klasse fiir jedes unterstiitzte RADIUS Attribut. In der
Anfo_r_derungsspezifikation im Kapitel ist eine komplette Liste dieser Attribute aufgefiihrt.
Der Ubersicht halber werden diese in Abbildung [4.2.2| jedoch nicht abgebildet.

Alle Attributsklassen erben von einer der vier Attributstypklassen OctettAttribute, StringAttribu-
te, IntegerAttribute oder AddressAttribute. Diese wiederum erben von der abstrakten Basisklasse
RadiusAttribute.

Der DictionaryParser liest die RFC| spezifischen Dictionary Dateien und baut im Arbeitsspeicher
ein entsprechendes Dictionary auf, der intern zwei HashMaps halt. Eines bildet das Typenfeld
eines Attributs auf die passende Attributsklasse ab und das andere bildet das Typenfeld auf den
Verschliisselungstyp ab, falls das Attribut verschliisselt ist. Dies ist z. B. bei der Attributsklasse
AttrUserPassword der Fall.
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Die AttributeFactory, als weitere Klasse in diesem Package, verwendet das Dictionary, welches
vom DictionaryParser aufgebaut wird. Sie ist dafiir verantwortlich Instanzen von den existie-
renden Attributsklassen zu erstellen. Hierfiir Gibergibt man ihr den Typ und den Bytestrom des
Attributs, welches instanziert werden soll. Die AttributeFactory wird z.B. beim AttributeDeco-
der gebraucht, wenn aus dem ankommenden Bytestrom eine passende Objektstrukur aufgebaut
werden soll.

Util Package

= B3 .application.util
& pro

@ MSscHAPV2
(® MSMPPEKEY
® MultiHashMap <K, V> -=---- >0 MultiMap <K, V>

® 11

Abbildung 4.9.: Util Package

Im Util Package befindet sich unter anderem das Interface MultiMap (siehe Listing und eine
Implementation davon: MultiHashMap. Diese wird in der Klasse RadiusPacket verwendet um die
Attribute zu speichern, wobei die Typ Nummer als Schliissel verwendet wird. In einem RADIUS
Paket konnen gewisse Attribute mehrfach vorkommen. Die meisten Attribute kommen allerdings
hochstens einmal vor. Deshalb verwendet die MultiHashMap intern zwei HashMaps. Eine enthalt
die einzelnen Attribute und die andere enthalt mehrfach vorkommende Attribute jeweils in einer
Liste pro Attribut Typ. Dadurch konnen Attribute effizient ausgelesen werden und der Overhead
welcher entstehen wiirde wenn jedes Attribut automatisch in einer Liste gespeichert werden
wiirde, entfallt.

Mit der forEach Methode kann eine Funktion auf alle Attribute angewendet werden. Hierbei kann
der Polymorphismus von Java gut eingesetzt werden indem die accept Methode der Consumer
Instanz fiir jedes gewiinschte Attribut liberladen wird. Auf diese Weise kann die Business Logik
einfach erweitert werden.
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public interface MultiMap<K, V> {
public boolean contains (K key);
public boolean containsSingle (K key);

public boolean containsMulti (K key);

© 0 N OO~ W N

public void put(K key, V value)
throws IllegalArgumentException;

==
= o

public V getSingle (K key);

== e
A~ oW N

public List<V> getMulti(K key);

-
o

public void remove (K key);

=R e
® ~N O

public void forEach(Consumer<? super V> action)
throws NullPointerException;

N
o ©

N
R
-

Listing 4.3: MultiMap Interface

Die Klasse DTO ist eine Datenstruktur welche verwendet wird, um Instanzen von verschiedenen
Klassen typsicher in einem einzelnen Objekt zu transportieren. Eine Liste oder ein Array kann
dazu nicht verwendet werden, weil dort nur Objekte vom selben Typ enthalten sein konnen.

Die Klasse MSCHAPV2 enthilt verschiedene statische Methoden welche zur Verifizierung ei-
ner MSCHAPvV2 Response und zur Generierung eines MSCHAPvV2 Success Requests benotigt
werden. Die Implementierung folgt dabei dem Pseudocode aus 2759 [11].

Fir die Berechnung der beiden Attribute MS-MPPE-Recv-Key und MS-MPPE-Send-Key kann
die pseudorandom Funktion (PRF) in der Klasse TLS verwendet werden. Diese Funktion wird
in 2246 [4, S. 10] beschrieben. Der Inhalt der Attribute muss zusatzlich noch verschliisselt
werden. Dazu kann die Methode encryptKey der Klasse MSMPPEKEY verwendet werden. Die
Attribute miissen bei der Authentifizierung mit PEAPvVO/EAP-MSCHAPV2 dem AccessAccept
Paket angehangt werden.

4.2.3. Data Access Layer

Hﬂ .hiper.dataaccess:

(C AccountingDataFileWriter (C AccountingSessionAccessor C MemoryDataAccessor ® NASDataXMLAccessor

v v v
o AccountingDataWriter € UserDataAccessor @ NASDataAccessor

Abbildung 4.10.: Data Access Layer

Der Data Access Layer kapselt den Zugriff auf fliichtige (Arbeitsspeicher) und persistente (Datei-
system) Daten. Es beinhaltet verschiedene Interfaces und jeweils eine Implementation davon.
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Die Klasse MemoryDataAccessor implementiert das Interface UserDataAccessor (siehe Listing
. Es bietet Zugriff auf Benutzerdaten, wie Username, Passwort und TunnelAttribute (u.a.
VLAN-ID). Die Methode getPassword, gibt das Passwort im Klartext zurlick. Gewisse Authen-
tifizierungsprotokolle wie z. B. MSCHAPvV2 benétigen das Passwort in dieser Form. Falls das
Passwort nicht im Klartext vorliegt, wird eine UnsupportedOperationException geworfen.

public interface UserDataAccessor {
public void initialize ();
public void terminate ();

public boolean usernameExists(String username);

© ® N o U~ W N -

public boolean verifyPassword(String username,
String password);

=R e
N~ O

public String getPassword(String username)
throws UnsupportedOperationException;

-
= ®

public boolean hasTunnelAttributes(String username);

=
o o

public boolean hasTunnelAttributeSet (String username,
String tunnelPrivateGroupId, long tunnelType,
long tunnelMediumType);

NN e e e
= O © o ~N

public Map<Integer, String> getMapOfPredefinedTunnel
Attributes (String username) ;

NN
w N

N
=
—

Listing 4.4: UserDataAccessor Interface

Der NASDataXMLAccessor implementiert das Interface NASDataAccessor (siehe Listing [4.5)).
Es liest NAS Daten, die in einer XML-Datei abgelegt sind und stellt sie im Arbeitsspeicher zur
Verfligung. Daten die zu einem NAS gehoren sind das Shared Secret, der Supplicant Type und
die IP-Adresse. Der NASDataXMLAccessor stellt eine Methode zur Verfiigung um zu iiberpriifen
ob ein NAS vertrauenswiirdig ist. Des Weiteren gibt es Methoden um das Shared Secret und
den Supplicant Type anzufordern.

public interface NASDataAccessor {
public void initialize();
public void terminate ();

public Optional<byte[]l> getSecret(String ip);

© 0N oA~ W N

public Optional<String> getSupplicantType(String ip);

-
o

public boolean isIpPermitted(String ip);

-
[

IS
—~

Listing 4.5: NASDataAccessor Interface
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Fiir das Erfassen von Accounting Daten bietet das Interface AccountingDataWriter (siehe Listing
verschiedene Methoden an. Die Klasse Accounting DataFileWriter ist eine Implementation
davon welche alle Daten in eine Datei schreibt.

1 |public interface AccountingDataWriter {

2

3 public void initialize();

4

5 public void terminate ();

6

7 public void writeAndFlush() throws IOException;
8

9 public void writeToBuffer (String attrName,
10 long attrValue);

11

12 public void writeToBuffer (String attrName,
13 String attrValue);

14 }

Listing 4.6: AccountingDataWriter Interface

Die Klasse AccountingSessionAccessor speichert die Attribute welche bei DM- und CoA-
Requests fiir die ldentifizierung einer Benutzersession benotigt werden. Konkret sind das die
Attribute Acct-Session-Id, User-Name, NAS-IP-Address und Calling-Station-Id.

49



4.3. Sequenzdiagramme

Die in diesem Kapitel aufgefiihrten Sequenzdiagramme sollen einen Uberblick iiber einen typi-
schen Ablauf bei der Bearbeitung einer MAB-Authentifizierung geben. Zu beachten ist, dass nur
die wichtigsten Funktionsaufrufe und Klassen dargestellt werden. Alternative Ablaufe wurden
weggelassen. Ebenfalls anzumerken ist, dass die Decode- und Encode-Aufrufe nicht wie in den
Diagrammen dargestellt, direkt von den Handlern ausgefiihrt werden, sondern von Klassen aus
dem Netty Framework.

| NASVerifier | | NASDataAccessor | DatagramDecoder | | DuplicateRequestDetector | | AttributeDecoder AttributeF actory

islpPermitted(ipAddress) ‘ }
|
|
|

decode(contex, datagrampécket)
I

decode(contex, datagramPacket) |
Oy

1 getSupplicantType(ipAddress)

<
u channelRead(address, identifier, port)
I

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

1’ registerRequest() | |
| |

| |

| |

| |

' | |
| |

| |

<<create>> | |
| |

| |

| |

T |

I

|

| create(sender, id, authenticator, suppType) _ 5 accessRequest
decode(accessRequest, bytebuf, length) I
T
t
loop [hasMoreBytes] |
|
|

i}dAtm bute(atfr)

P

attr = createAftribute(type, content)

decode(accessRequest)

>0

Weiter zu
*‘ RequestValidator
|
|
|
|

Abbildung 4.11.: Sequenzdiagramm MAB (Teil 1)

Abbildung [4.11] zeigt, wie durch einen Request an HiPeR, Netty die decode-Methode des ersten
Handlers (NASVerifier) aufruft. Da in diesem Fall der Request von einem vertrauenswiirdigen
NAS kommt, wird dieser an den DatagramDecoder weitergeleitet. Dort wird der SupplicantType
des Absenders bestimmt und eine Instanz von AccessRequest erstellt. Zusatzlich werden Daten
an den DuplicateRequestDetector weitergeleitet welcher iberpriift ob eine identische Anfrage
bereits bearbeitet wurde. Anschliessend werden im Loop-Block des AttributeDecoders die Attri-
bute im Bytestrom sukzessive ausgelesen und fiir jedes unterstiitze Attribut, eine entsprechende
Attributklasse instanziert. Diese Instanzen werden dann ans AccessRequest-Paket angehangt,
damit es an den RequestValidator weitergeleitet werden kann.
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Abbildung 4.12.: Sequenzdiagramm MAB (Teil 2)

Die Bearbeitung des AccessRequests wird in der Abbildung [4.12]fortgesetzt. Der RequestValida-
tor liberpriift nun die Anmeldedaten des Benutzers und erstellt ein AccessAccept-Paket. Dieses
wird im ServerAttributeHandler mit Tunnel-Attributen (u. a. VLAN-ID) erganzt. Anschliessend
iteriert der AttributeEncoder im Loop-Block durch alle Attribute die im AccessAccept-Paket vor-
handen sind und wandelt so jedes bendtigte Attribut in einen Bytestrom um. Der DatagramEn-
coder berechnet danach den ResponseAuthenticator und erstellt das UDP-Paket, welches an
den Empfanger zurlickgeschickt wird.

Die Sequenzdiagramme der anderen Use Cases werden in diesem Kapitel nicht explizit aufgefiihrt,
weil sie zum Grossteil miteinander identisch sind. Bei der Authentifizierung mit PEAPv0/EAP-
MSCHAPV2 kommt zusatzlich die Klasse EAPDecoder zum Einsatz und die Klasse ServerAttri-
buteHandler wird nicht verwendet. Beim Accounting werden die Klassen AccountingDatalogger
und AccountingSessionManager eingesetzt. Bei CoA und DM wird der ServerAttributeHandler
ebenfalls nicht verwendet, dafiir die Klasse ClientAttributeHandler. Ansonsten ist der Ablauf der
Gleiche.

4.4. Prozesse & Threads

Die Verwaltung der verschiedenen Threads wird hauptsachlich vom Netty Framework libernom-
men. Wie bereits in Kapitel erwahnt, ist der gleiche Thread fiir die gesamte Bearbeitung
eines Channels inklusive Handler-Chain zustandig. Unter Linux konnen mehrere Channels auf
demselben Port gedffnet werden und somit mehrere Threads dafiir eingesetzt werden. Die kon-
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krete Anzahl ist konfigurierbar. Dadurch entsteht die Notwendigkeit zur Synchronisation gewisser
Daten welche von allen Channels benotigt werden. Dies betrifft vor allem Session Daten und
Duplicate Request Detection. Benutzerdaten und NAS-Daten miissen nicht zwingend synchro-
nisiert werden, sofern sie nur gelesen und nicht geschrieben werden.

Die Threads werden von einer EventLoopGroup (eine Klasse des Netty Frameworks) verwaltet.
Falls ein Handler eine blockierende Operation durchfiihrt, wie z. B. das Lesen von Daten aus
einer Datenbank, kann er einer anderen EventLoopGroup zugewiesen werden, und lauft dann in
einem anderen Thread. Somit wird der Thread des Channels nicht blockiert.

4.5. Qualitatsanspriiche

Grundsatzliche Anspriiche an die Architektur sind Prinzipien wie: ,Separation of Concerns”, ,low
Coupling®, ,Extensibility" und ,Maintainability”. Nachfolgend sind einige Anmerkungen zu den
einzelnen Prinzipien und deren Umsetzung im System aufgefiihrt:

4.5.1. Separation of concerns

Dieses Prinzip ist auf mehrere Arten umgesetzt. Zum einen sind verschiedene Verantwortlichkei-
ten auf unterschiedliche Klassen aufgeteilt. So besteht die Handler-Chain aus mehreren Hand-
lern, die alle eine andere Aufgabe haben. Ein Beispiel hierfiir ist der NASVerifier und der Data-
gramEncoder. Wahrend der NASVerifier als erste Handler Instanz anhand der Source Adresse des
UDP-Pakets entscheidet, ob die Anfrage von einem vertrauenswiirdigen Absender stammt, ist
der DatagramEncoder als letzte Handler Instanz dafiir verantwortlich, die Java Objekthierarchie
wieder in einen Bytestrom umzuwandeln und das UDP-Paket zu verschicken.

Zum anderen sind alle Klassen, wie bspw. die Attribut-, Handler- und die Paketklassen in unter-
schiedlichen Packages zusammengefasst. Auf diese Weise werden Klassen mit dhnlichem Ver-
halten miteinander gruppiert.

4.5.2. Low coupling

In der gewahlten Schichtenarchitektur geht der Hauptkommunikationsweg von oben zu der direkt
darunterliegenden Schicht (top-down). Da keine Schichten ausgelassen werden sondern immer
nur innerhalb der eigenen oder mit der direkt darunterliegenden Schicht kommuniziert wird,
entspricht dies den strukturellen Charkteristiken des Layers Pattern [5, S. 34]. Die Umsetzung
dieses Patterns beglinstigt u.a. das Design-Prinzip der losen Kopplung.

Netty tragt ebenfalls dazu bei, die Kopplung der einzelnen Komponenten im System moglichst
tief zu halten. Es erlaubt uns eine Handler-Chain aufzubauen, dessen Handler sich gegenseitig
nicht kennen und somit grundsatzlich unabhangig voneinander sind. Eine gewisse Abhangigkeit
ist nur durch die von uns festgelegte Verarbeitungsreihenfolge gegeben. Dies ist allerdings ver-
nachlassigbar, das es bspw. keinen Sinn ergibt eine Anfrage zu bearbeiten bevor gepriift wurde,
ob sie von einer vertrauenswiirdigen Quelle kommt, da sie allenfalls gar nicht bearbeitet werden
durfte.
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4.5.3. Extensibility

Mit zunehmender Funktionalitat steigt die Wahrscheinlichkeit zusatzliche Attributtypen unter-
stiitzen zu missen. Deshalb ist es wichtig, das System auf eine einfache Art und Weise erweitern
zu konnen. HiPeR kann denkbar einfach um die Unterstiitzung weiterer Attribute erweitert wer-
den.

Fir ein neues Attribut wird zuerst eine Klasse erstellt, welche eine der Attributstypklassen
(StringAttribute, OctettAttribute, etc.) erweitert. Der Name dieser Klasse muss sich aus dem
Prafix “Attr" und dem Attributnamen zusammensetzen. Anschliessend muss das Attribut noch
in die entsprechende Dictionary Datei eingetragen werden, welche beim Systemstart gelesen
wird und den Link zwischen der Typ-Information aus dem Bytestrom und der Attributsklasse
herstellt.

Da HiPeR ab diesem Zeitpunkt das neu hinzugefiigte Attribut kennt, kann nun noch die ge-
wiinschte Behandlung dieses Attributs implementiert werden. Auf diese Weise ist HiPeR sehr
einfach erweiterbar, was die Unterstlitzung neuer Attribute betrifft.

4.5.4. Maintainability

Die Wartbarkeit wird durch die Umsetzung der oben genannten Prinzipien per Definition be-
glinstigt. Vor allem die Aufteilung der Logik auf die verschiedenen, voneinander unabhangigen
Handler Klassen fordert die Wartbarkeit. Des Weiteren wirken auch Unit- und Integrationstests
unterstiitzend.

4.6. Verworfene Losungsoptionen

4.6.1. Request und Reply iiber unterschiedliche Ports

Eine Losungsoption welche verworfen wurde ist die Verwendung von unterschiedlichen Ports zum
Empfangen und Versenden von Paketen. Die Idee war, dass HiPeR Requests auf dem standard
Port 1812 empfangt, Replies jedoch iber einen anderen Port zuriickschickt. Dadurch konnten
zwei Channels aufgemacht werden und die Last auf zwei Threads verteilt werden, was vor allem
unter Windows interessant ware. Pakete welche nicht vom erwarteten Port stammen, werden
allerdings durch gewisse [NAS|ignoriert, wodurch diese Idee unbrauchbar wird.

4.6.2. Eigene Implementation SSL-Handler

Fir die Erstellung des TLS-Tunnels wurde zu Beginn der Implementation von Use Case 2
(PEAPVO/EAP-MSCHAPV2) damit begonnen, ein SSL-Handler zu schreiben, welcher intern eine
SSLEngine verwendet. Es hat sich aber herausgestellt dass die vom Netty Framework bereitge-
stellte Klasse SSLHandler auf einfache Art und Weise in einem EmbeddedChannel gekapselt fiir
denselben Zweck verwendet werden kann. Deshalb wurde diese Idee wieder verworfen.

4.7. Third Party Libraries

HiPeR verwendet mehrere Libraries von Drittherstellern. Diese werden mit [Mavenl verwaltet und
automatisch importiert. Abbildung zeigt eine Ubersicht aller Libraries welche von HiPeR
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direkt verwendet

werden. Diese wiederum konnen weitere Abhangigkeiten haben welche hier

nicht dargestellt werden. Eine vollstandige Liste aller Abhangigkeiten befindet sich im Anhang

G

compile

‘ ch.cloudguard.hiper ’

N

:0.0.1-SNAPSHOT (0)

lcompile

compile

compile

testl

org.slf4j junit
:jcl-over-slf4j Sjunit
:1.7.12 (16618) :4.12 (314932)
Y
ch.qos.logback org.springframework.shell
:logback-classic :spring-shell
:1.1.3 (280928) :1.1.0.RELEASE (147388)
compile (1.7.7)
compile test test
Y Y
org.slf4j net.jradius org.tinyradius
:slf4j-api ;jradius-core ‘tinyradius
1.7.12 (32127) :1.1.4 (236775) 1.0 (61441)

Abbildung 4.13.: Maven Dependencies

4.7.1. Verwendung

Gewisse Libraries

werden nur fiir Unit-Tests eingesetzt und sind nicht Teil des fertigen Produkts.

Diese erkennt man in Abbildung an der Bezeichnung “test” neben den Pfeilen.

Name Verwendung
netty-all Empfangen, Bearbeiten und Versenden von RADIUS Paketen
spring-shell Kommandozeile fiir die Bedienung von HiPeR

logback-classic
sif4j-api

jcl-over-sif4;
junit

jradius-core
jradius-dictionary
tinyradius

Erstellen von Log-Eintragen

Ermoglicht den Einsatz von verschiedenen Logging Frameworks lber eine
einheitliche API

Leitet Aufrufe auf Apache Commons Logging zu SLF4J weiter

Erstellen von Unit-Tests

Erstellen und Uberpriifen von RADIUS Paketen um HiPeR zu testen
Enthalt RADIUS Attribute welche von jradius-core verwendet werden
Erstellen und Uberpriifen von RADIUS Paketen um HiPeR zu testen
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4.7.2. Lizenzen

Name: netty-all

Lizenz: Apache License V2.0

URL: https://github.com/netty/netty/blob/master/LICENSE.txt, letzter Zugriff
10.04.2015

Name: spring-shell

Lizenz: Apache License V2.0

URL: http://www.springframework.net/license.html, letzter Zugriff 10.04.2015

Name: logback-classic

Lizenz: EPL V1.0 oder LGPL V2.1

URL: http://logback.qos.ch/license.html, letzter Zugriff 10.04.2015

Name: slf4j-api, jcl-over-sIf4j

Lizenz.  MIT License

URL: http://www.slfdj.org/license.html, letzter Zugriff 10.04.2015

Name: junit

Lizenzz EPL V1.0

URL: http://junit.org/license.html, letzter Zugriff 10.04.2015

Name: jradius-core, jradius-dictionary

Lizenz: LGPL

URL: http://www.gnu.org/licenses/1gpl.html, letzter Zugriff 10.04.2015

Name: tinyradius

Lizenz: LGPL V2.1

URL: https://www.gnu.org/licenses/lgpl-2.1.html, letzter Zugriff 10.04.2015

Alle verwendeten Libraries unterliegen Open Source Lizenzen und diirfen in proprietarer Software
verwendet und verbreitet werden sofern sie nicht verandert werden. Anpassungen miissen unter
der entsprechenden Lizenz offentlich zuganglich gemacht werden.
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5. Installationsanleitung

5.1. Ausfithren von HiPeR

Fir die Ausfiihrung von HiPeR ist keine Installation notwendig. Man muss lediglich die mit-
gelieferte ZIP-Datei an einem beliebigen Ort entpacken. Anschliessend konnen in der Datei
“config/permitted nas_list.xml" die IP-Adressen von allen Network Access Servern eingetragen
werden. Die Applikation kann danach von der Kommandozeile mit folgendem Befehl gestartet
werden:

‘java -jar hiper-<version>. jar

Die einzige Voraussetzung ist eine Java Runtime Environment (JRE), welche unter der Adresse
https://java.com/de/download/| bezogen werden kann.

5.2. Erweitern von HiPeR mit Eclipse

HiPeR wurde in der Entwicklungsumgebung Eclipse geschrieben. Diese kann unter der Adresse
https://www.eclipse.org/downloads/ heruntergeladen werden. Naturlich kann das Projekt
auch mit einer anderen IDE weiterentwickelt werden, diese Anleitung beschrankt sich jedoch auf
Eclipse (Version 4.4.0).

Das Projekt kann unter “File > Import > Maven > Existing Maven Projects” in den Workspace im-
portiert werden. Anschliessend kann das Projekt im Package Explorer mit der rechten Maustaste
angeklickt werden. Im Kontextmeni unter “Maven > Update Project” konnen alle Dependencies
importiert werden.

Damit die Spring Shell in der Eclipse Konsole korrekt funktioniert, miissen beim Ausfiihren von
HiPeR folgende VM Parameter verwendet werden:

Windows:
-Djline.WindowsTerminal.directConsole=false
-Djline.terminal=jline.Unsupported Terminal

Linux:
-Djline.terminal=org.springframework.shell.core.lde Terminal

Falls HiPeR auf einem 32-bit Linux System ausgefiihrt werden soll, muss die Dependency “netty-
transport-native-epoll” in der Datei pom.xml angepasst werden.
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6. Testbericht

6.1. Funktionale Anforderungen

6.1.1. Unit- und Integrationstests

Um die Erfiillung der funktionalen Anforderungen sicherzustellen, wurden Unit-Tests und Inte-
grationstests durchgefiihrt. Sie befinden sich im Testverzeichnis der Source-Code Abgabe. Die
folgenden Abbildungen zeigen die durchgefiihrten Tests:

om ch.cloudguard.hiper.application.PEAPStressTest [Runner: JUnit 4] (49,513 5)
gl testLinux (24,461 s)
gl testAllPlatforms (25,052 s)
¥ §i ch.cloudguard.hiper.application.LinuxStressTest [Runner: JUnit 4] (12,189 s)
eEl test (12,189 5)
¥ & ch.cloudguard.hiper.application.handler.NASVerifierTest [Runner: JUnit 4] (0,002 s)
tEl testRequestFromTrustedSourceWillBeSilentlyDiscarded (0,001 s)
¢l testRequestFromTrustedSourceWillBeForwarded (0,001 s)
¥ §i ch.cloudguard.hiper.application.handler.DatagramDecoderTest [Runner: JUnit 4] (0,009 s)
el testRequestGetsTranslatedinCoAAck (0,001 5)
tEl testRequestGetsTranslatedinCoANak (0,000 s)
il testRequestWithinvalidPacketLengthwillBesilentlyDiscarded (0,001 s)
el testRequestwithToSmallPaketwillBeSilentlyDiscarded (0,000 s)
tEl testRequestisAnUnsupportedPacketAnd GetsSilentlyDiscarded (0,000 s)
tEl testRequestGetsTranslatedinDisconnectAck (0,001 s)
tEl testRequestGetsTranslatedinDisconnectNak (0,000 s)
el testNASWithinvalidSupplicantTypeGetsDefaultSupplicantType (0,001 5)
el testNASWithNoSupplicantTypeGetsDefaultSupplicantType (0,000 s)
tEl testRequestGetsTranslatedIinAccountingRequest (0,000 s)
gl testRequestGetsTranslatedinAccessRequest (0,004 s)
¥ & ch.cloudguard.hiper.application.AccountingTest [Runner: JUnit 4] (22,319 s)
eel testinvalidAttribute (5,389 5)
gl testAccountingAttributes (4,278 s)
tEl testAccountingStop (4,217 s)
gl testAccountingStart (4,216 s)
gl testAccountingUpdate (4,219 s)

Abbildung 6.1.: Durchgefiihrte Unit- und Integrationstests (Teil 1)
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¥ & ch.cloudguard.hiper.application.PEAPTest [Runner: JUnit 4] (11,800 s)
gl testWrongUsername (2,249 s)
tel testLoginBlockerTimeout (4,935 s)
el testWrongPassword (2,3115)
el testSuccess (2,305 5)
¥ & ch.cloudguard.hiper.application.PAPAuthenticationTest [Runner: JUnit 4] (4,485 s)
gEl testFailure (2,246 s)
el testSuccess (2,239 5)
¥ &l ch.cloudguard.hiper.application.StressTest [Runner: JUnit 4] (12,678 s)
gl test (12,678 5)
¥ & ch.cloudguard.hiper.application.handler.ClientAttributeHandlerTest [Runner: JUnit 4] (0,078 5)
el testUnsupportedAttributewontBeAdded (0,042 s)
gel testAddAttributesToPacket (0,019 5)
il testAddNASIPAddressFailsDueToAnUnparsableAddress (0,017 s)

Abbildung 6.2.: Durchgefiihrte Unit- und Integrationstests (Teil 2)

6.1.2. Code-Coverage

In der Abbildung [6.3]ist die Code Coverage ersichtlich. Da sich die eigentliche Businesslogik im
Handler Package befindet, wurde darauf geachtet, dass dieser Teil griindlicher getestet wird.
Die Shell konnte aufgrund der tieferen Prioritat und der fehlenden Zeit leider nicht mehr durch
Unit-Tests abgedeckt werden.

Overall Coverage Summary

Name instruction branch complexity Zeilen Methoden Klassen
all classes oL i s
M: 3410 C: 8594 M: 262 C: 309 M: 337 C: 468 M: 731 C: 1606 M: 154 C: 358 M:22C: 114
Coverage Breakdown by Package
Name instruction branch complexity Zeilen Methoden Klassen
M: 942 C: 886 M: 36 C: 10 M: 48 C: 22 M: 187 C: 128 M: 28 C: 19 M:5C: 6
ch cloudguard hiper application 48% 2% 31% 1% 0% 559
M: 885 C: 1857 M: 25 C: 41 M: 90 C: 125 M: 187 C: 321 M: 70 C: 112 M:5C: 39
ch cloudguard hiper application attribute 668% 62% 8o 63% 62% 8%
M: 685 C: 3349 M: 103 C: 188 M: 88 C: 151 M: 150 C: 725 M:5C: 81 M:1C: 20
ch cloudguard hiper application handler 839 65% 63% 3% 94% 959
M: 91 C: 698 M: 16 C: 26 M:23C: 88 M: 27 C: 186 M: 8 C:82 M:4C: 25
ch_cloudguard hiper application. packet 88% 62% 79% 7% 91% 86%
M: 35 C: 1183 M:3C:33 M: 9 C: 50 M: 12 C: 179 M: 6 C: 35 M:1C: 6
ch_cloudguard hiper application. util 97% 9% 5% 4%, g5% 86%
M: 476 C: 621 M: 45C: 11 M: 46 C: 32 M: 106 C: 67 M:21C: 29 M:2C: 18
ch cloudguard hiper dataaccess 57% 20% 1% 399 58% 90%
M: 296 C: 0 M:34C:0 M:33C: 0 M:62C: 0 M: 16 C: 0 M:4C:0
ch_cloudguard. hiper ui_shell 0% 0% 0% 0% 0% 0%
Abbildung 6.3.: Code Coverage von HiPeR
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6.2.

Nicht-funktionale Anforderungen

Nachfolgend sind die Testergebnisse der einzelnen nicht-funktionalen Anforderungen aufgefiihrt.
Die Uberschriften wurden zur besseren Ubersicht gleich gehalten wie im Kapitel [2.3.5]

6.2.1. Funktionalitit

Interoperabilitat

Die Interoperabilitdt von HiPeR ist mit folgenden Geraten erfolgreich getestet worden:

Cisco Aironet 2700 Series 802.11ac Dual Band Access Point
Cisco Aironet 3500 Series 802.11n Dual Band Access Point
Cisco 2500 Series Wireless Controller

Cisco Catalyst 3560-CG Series PoE Switch

D-Link DIR-635 Wireless N IP Router

TP-Link AC750 Wireless Dual Band Gigabit Router

Asus RT-N12 SuperSpeedN Router

Sicherheit

Folgende sicherheitsrelevante Punkte wurden durch Unit- resp. Integrationstests liberpriift:

Ignorieren von Requests welche nicht von vertrauenswiirden Quellen stammen.
Ignorieren von Requests welche eine ungiiltige Paketlangenangebe haben.
Ignorieren von Requests welche eine zu kurze Paketlange haben.

Ignorieren von Requests welche ein ungiiltiges Code-Feld haben.

Ignorieren von Requests welche ein falsches Secret verwenden.

Senden von Access-Rejects bei ungiiltigem Benutzernamen.

Senden von Access-Rejects bei ungiiltigem Passwort.

Blockieren von Benutzern welche sich mehrmals mit falschem Passwort versuchen anzu-
melden.

Konformitat

Die implementierten RADIUS Attribute werden von allen verwendeten Testgeraten und Client-
Simulatoren korrekt interpretiert. Das Verhalten der Geradte und Simulatoren entspricht ebenfalls
den Erwartungen. Es ist deshalb anzunehmen, dass die RFC-Konformitat eingehalten wird.

6.2.2. Zuverldssigkeit

Fehlertoleranz

Siehe Abschnitt Sicherheit im Kapitel
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6.2.3. Effizienz
Zeitverhalten

Belastungstests auf einem Linux System zeigen, dass HiPeR die geforderte Leistung sowohl bei
MAB als auch bei PEAP iibertrifft. Abbildung[6.4] zeigt einen Durchsatz von ca. 99'950 Requests
pro Sekunde bei MAB, wobei ein Request jeweils einer Authentifizierung entspricht.

Starting stress test with 88 threads.
Total time: 16808 ms

Total number of requests: 1680800

Time per Request: 9.010805 ms

Requests per second: 99950.02498750624
Number of sucessful requests: 1600008
Number of failed requests: @

Number of exceptions: @

Abbildung 6.4.: MAB Belastungstest

Mit PEAP sind stattdessen nur ca. 87 Authentifizierungen pro Sekunde moglich. Bei 8 Requests
pro PEAP-Authentifizierung ergibt das einen Durchsatz von 696 Requests pro Sekunde.

Number of sucessful authentications: 2800
Number of failed authentications: @

Total time: 22917 ms

Total number of authentications: 2800

Time per authentication: 11.4585 ms
Authentications per second: 87.27145786978371

Abbildung 6.5.: PEAP Belastungstest

Verbrauchsverhalten

Abbildung zeigt, dass die Auslastung des Arbeitspeichers wahrend des Belastungstests ca.
115 MByte betragt. Damit wird die geforderte Limite von 300 MByte deutlich unterschritten.

Size: 121.110.528 B Used: 72.005.240B
Max: 136.314.8680B

100 MBA
75 MEB
50 ME

25 MEB

0 MB

14:57:00 14:57:30 14:58:00 14:58:30 14:58:00
E Heap size B Used heap

Abbildung 6.6.: Beanspruchung des Arbeitsspeichers (Linux)
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Es muss allerdings erwahnt werden, dass der maximal zur Verfligung stehende Arbeitsspeicher
eingeschrankt werden muss. Ansonsten beansprucht die Applikation mehr Speicher, wenn dieser
frei zur Verfiigung steht. Dies ist auch dann der Fall, wenn der Speicher gar nicht zwingend be-
notigt wird. Der Grund liegt darin, dass der Garbage Collector seltener aufraumt, wenn geniigend
Speicher vorhanden ist.

Obwohl HiPeR darauf ausgelegt ist, unter Linux zu laufen, ist das Verbrauchsverhalten auch
unter Windows getestet worden (siehe Abbildung [6.7]).

Size: 44040'192B Used: 27616'332B
Maoc: 52'423'300 B

50 ME

45 ME

15:15:30 15:16:00 15:16:30 15:17:00

[ Heap size [ Used heap

Abbildung 6.7.: Beanspruchung des Arbeitsspeichers (Windows)

Der Arbeitsspeicherverbrauch ist mit maximal 50 MByte kleiner als bei Linux. Das liegt dar-
an, dass unter Windows nur ein einziger Channel eingesetzt werden kann und somit weniger
Ressourcen benotigt werden. Allerdings sinkt dadurch auch der maximale Durchsatz.

6.2.4. Ubertragbarkeit
Anpassbarkeit

HiPeR lauft unter Windows und Linux. Die Ausfiihung sollte auch auf anderen Betriebssysstemen
moglich sein, dies ist allerdings nicht getestet worden.
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6.3. Vergleich des Durchssatzes von HiPeR und FreeRADIUS

6.3.1. Testsystem

HiPeR und FreeRADUS sind auf folgendem Testsystem ausgefiihrt worden:

e Ubuntu 15.04 64-Bit
e Intel Core i7-3720QM 2.6GHz (4 Cores)
e 16,0 GB RAM

6.3.2. Messergebnisse

Die Abbildungen[6.8|und[6.9]zeigen, dass die Anzahl Authentifizierungen pro Sekunde von HiPeR
und FreeRADIUS in etwa gleich sind. Die Ergebnisse von PEAP sind allerdings mit Vorsicht zu
geniessen, da die CPU des Client jedesmal zu 100% ausgelastet war. Die Ergebnisse konnten
also beim Test mit mehreren Clients hoher ausfallen.

MAB
MAB

100000

50000
u
E
S 80000
-
& 70000
2
S 50000
W
En 50000
@ 40000
]
S 30000
LT
£ 20000
a

10000 ..

0
1 10 20 40 &0

mHiPeR 11275,37279 5778795645 | 70432,03708B | B4612,75087 = 05012,03036

mFreeRadius. 11617 88959 58545,15943 73810,3155 B86390,51372 B7698,41425
Requester Threads

Abbildung 6.8.: Durchsatz MAB
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Abbildung 6.9.: Durchsatz PEAP

Es ist sofort ersichtlich, dass sich die Messergebnisse von MAB und PEAP in zwei komplett
unterschiedlichen Leistungsbereichen aufhalten. Allerdings ist anzumerken, dass bei MAB eine
Authentifizierung mit einem Request erledigt werden kann. Bei PEAP sind fiir eine Authentifi-
zierung je nach Implementation ca. 8-10 Requests notig. Das ist darauf zurlickzufiihren, dass
bei PEAP in der ersten Phase ein Handshaking stattfindet und in der zweiten Phase eine EAP-
MSCHAPv2-Kommunikation. Die dafiir benotigten Berechnungen beanspruchen mehr Zeit und
Leistung. Darum féllt die Anzahl Authentifizierungen pro Sekunde wesentlich tiefer aus, als bei
MAB.
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A. Projektplan

A.1. Projekt Ubersicht

A.1.1. Zweck und Ziel

Die aktuell von CloudGuard eingesetzte RADIUS Losung setzt sich aus zwei verschiedenen Pro-
dukten zusammen - dem Open Source Server FreeRADIUSE] und dem hauseigenen Produkt Mac-
marE] (RADIUS und LDAP Server). Weil in FreeRADIUS die Businesslogik nur schwer abbildbar
ist, wird sie in Macman umgesetzt. Requests die sich auf die Authentifizierung, Authorisierung
und das Accounting beziehen, werden an den FreeRADIUS Server geschickt. Dieser leitet die
Requests allerdings weiter an Macman, wo sie schlussendlich beantwortet und zum FreeRADIUS
Server zuriickgeschickt werden. Diese zusatzliche Kommunikation zwischen FreeRADIUS und
Macman wirkt sich negativ auf die Perfomance aus. Auch kénnen Anderungen am Verhalten des
FreeRADIUS Servers nicht zur Laufzeit vorgenommen werden, ohne dass dieser anschliessend
neugestartet werden muss.

Ziel des Projektes HiPeR - High Performance RADIUS Server ist es, eine serverseitige Imple-
mentierung des RADIUS Protokolls zu erstellen, welche die Moglichkeit bietet, Businesslogik
abzubilden. Dabei stehen vor allem Zuverlassigkeit und Performance im Vordergrund.

Zu einem spateren Zeitpunkt (ausserhalb dieses Projektes), soll HiPeR direkt in Macman inte-
griert werden um das o.g. Setup zu ersetzen. Damit kann den Kunden eine performantere und
dynamischere RADIUS-Losung angeboten werden, welche die gesamte Logik in sich vereint.

A.1.2. Lieferumfang

Die Applikation wird in Form einer ZIP-Datei, sowie Source Code und Dokumentation ausgelie-
fert.

Funktionalitat

Folgende Funktionen sollen implementiert werden:
1. MAB (MAC Authentication Bypass)
2. PEAPVO/EAP-MSCHAPV2 (Protected EAP)
3. Accounting

4. DM (Disconnect Message)

5. CoA (Change-of-Authorization)

"http://freeradius.org, letzter Zugriff 20.03.2015
2http://www. cloudguard.ch/Platforms.html, letzter Zugriff 20.03.2015
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Die Implementierung erfolgt gemass folgenden [RFCk und Internet Drafts:
. 2759 (Microsoft PPP CHAP Extensions, Version 2) [11]
. 2865 (Remote Authentication Dial In User Service) [10]
. 2866 (RADIUS Accounting) [9]
. 2868 (RADIUS Attributes for Tunnel Protocol Support) [12]
. 2869 (RADIUS Extensions) [11]
. 3748 (PPP Extensible Authentication Protocol (EAP)) [I]
. 5176 (Dynamic Authorization Extensions to RADIUS) [3]
e draft-josefsson-pppext-eap-tls-eap-02 (Protected EAP Protocol) [2]
e draft-kamath-pppext-peapv0-00 (Microsoft's PEAP version 0) [7]
e draft-kamath-pppext-eap-mschapv2-02 (Microsoft EAP CHAP Extensions) [6]

Fir die Implementierung von PEAPVO/EAP-MSCHAPV2 wird zusatzlich die online Referean]
von Microsoft zu Hilfe gezogen.

Die aufgelisteten Dokumente werden nicht vollstandig implementiert, da dies vom Projektpartner
bewusst nicht gefordert wird. Die Applikation ist somit nicht konform mit diesen Standards. Im
Mittelpunkt steht primar die Implementierung der o.g. Funktionen, die Erreichung einer hohen
Performance und die Robustheit des Systems.

Optionale Funktionalitat

Das Erreichen folgender Ziele ware wiinschenswert, steht aber nicht im Fokus:

1. Erstellen eines GUI fiir die Konfiguration

*https://msdn.microsoft.com/en-us/library/cc238354.aspx, letzter Zugriff 08.06.2015
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A.2. Projektorganisation

Das Team besteht aus zwei Mitgliedern welche einander gleichgestellt sind.

A.2.1. Organisationsstruktur

Name: Filippo Pitrella
E-Mail:  fpitrell@hsr.ch

Name:  Michael Schefer
E-Mail: ' mschefer@hsr.ch

A.2.2. Externe Schnittstellen

Die Arbeit wird von Prof. Beat Stettler betreut. Die Ansprechsperson beim Projektpartner,
CloudGuard Software AG, ist Herr Michael Schneider.

A.3. Management Ablaufe

Wir haben uns dazu entschieden bei der Durchfiihrung des Projektes prinzipiell nach Scrum
vorzugehen. Aufgrund des kleinen Teams von nur zwei Personen und des daraus resultierenden
kleineren Kommunikations- und Koordinationsaufwandes, werden allerdings einige Elemente von
Scrum in einer vereinfachten Form durchgefiihrt. So werden das Daily Scrum Meeting und die
Sprint-Retrospektive in die tagliche teaminterne Kommunikation eingebettet, anstatt sie in der
von Scrum dblichen Form durchzufiihren.

A.3.1. Kostenvoranschlag

Das Projekt beginnt am 16.02.2015 und hat einen Zeitrahmen von 17 Wochen. Der geschatzte
Mindestaufwand pro Person und Woche betragt 21 Stunden. Daraus ergeben sich bei 2 beteilig-
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ten Personen 720 Stunden. Falls im Verlauf des Projektes festgestellt wird, dass die Soll-Ziele
nicht erreicht werden, sind die Mitglieder bereit, ein tragbares Mass an Mehraufwand zu leisten.
Wird dieses iiberschritten kommt es zu einer Kiirzung der Feature-Liste.

A.3.2. Zeitliche Planung

Fir unser Projekt haben wir eine Sprintlange von 2 Woche gewahlt. Die Ausnahme bildet hierbei
der letzte Sprint, der nur 1 Woche dauert.

Sprints

Sprint Start Ende Artefakte / Ziele

1 16.02.2015 27.02.2015 Projektplan

2 02.03.2015 13.03.2015 Anforderungsspezifikation

3 16.03.2015 27.03.2015 Domainanalyse, Prototyp

4 30.03.2015 10.04.2015 Architekturplanung, MAB implementiert
5 13.04.2015 24.04.2015 PEAPvVO/EAP-MSCHAPV2 implementiert
6 27.04.2015 08.05.2015 Accounting implementiert

7 11.05.2015 22.05.2015 DM, CoA implementiert

8 25.05.2015 05.06.2015 Bugs gefixt, Abschlussdokumentation begonnen
9 08.06.2015 12.06.2015 Projekt abgeschlossen

A.3.3. Sprint Ablauf

Ein Sprint erfolgt im Normalfall geméss folgendem Ablauf:

1. Sprint Planning

2. Tasks bearbeiten und abschliessen gemass Definition of Done (siehe Kapitel |A.3.4])

3. Sprint Review (erfolgt wahrend dem wochentlichen Meeting zu Beginn des nachsten
Sprints)

A.3.4. Definition of Done

Ein Task gilt als abgeschlossen, wenn folgende Kriterien erfiillt sind:

. Unit Tests geschrieben und erfolgreich ausgefiihrt

. Code im Git-Repository eingecheckt

1
2
3. Jenkins Build und Tests erfolgreich durchgelaufen
4

. Ticket auf Redmine als erledigt markiert

A.3.5. Besprechungen

Sitzungen finden wochentlich, am Dienstag von 11:00 bis 12:00 Uhr statt. Teilnehmer sind je-
weils: Prof. Beat Stettler (Betreuer), Herr Michael Schneider (Projektpartner), Michael Schefer
und Filippo Pitrella. Allfallige Abwesenheiten werden in den Sitzungsprotokollen festgehalten,
die der Betreuer und der Projektpartner jeweils nach einer Sitzung erhalten.
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A.4. Risikomanagement
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A.5. Tasks

Im Folgenden sind alle Tasks (aufgeteilt in einzelne Sprints) aufgelistet.

A.5.1. Sprint 1

High Performance RADIUS Server

Meetings
Meeting 12.02.2015

High Performance RADIUS Server - Sprint 1: Planung und Einarbeitul

2015-3
9 10 "

¢Sprint 1: Planung und

s Erledigt 100%
m Erledigt 100%

Meeting 17.02.2015
Meeting 24.02.2015
Sprint Planning (Sprint 2)
Einarbeitung
Netty
RADIUS Protokoll
LaTex
Projekiplan
Meilenstaine und Aufteilung in Sprints
Risikomanagement
L]bersicht: Organisation, Management
Planung des Qualititsmanagements
Infrastruktur konfigurieren
Analyse RFCs
Automatisches Backup Latex-Dokumentation und Redmine einricl

m Erledigt 100%
m Erledigt 100%

m Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
e Erledigt 100%
e Erledigt 100%
s Erledigt 100%

m Erledigt 100%

12 13

Einarbeitung 1 100%

A.5.2. Sprint 2

Abbildung A.1.: Sprint 1

High Performance RADIUS Server

2015-3

10 1 12

High Performance RADIUS Server - Sprint 2: Planung und Einarbeitu] qee—".Sprint 2;

Requirements (funktional)
Requirements (nicht funktional)
Funktionalitit, Zuverlassigkeit, Benutzbarkeit
Effizienz, Wartbarkeit, Ubenragbarkeit
Einarbeitung
Netty
RADIUS Protokoll
Latex
Testapplikation
Ist-/ Soll-Szenario
Meetings
Meeting 03.03.2015
Meeting 10.03.2015
PoC Box
Einflihrung PoC Box
PoC Box Pakete analysieren
Requirements ableiten anhand von Paketen
Projekplan dberarbeiten

s Erledigt 1
e Erledigt 1
—— Erledigt 1
e Erledigt 1
s Erledigt 1
s Erledigt 1
s Erledigt 1
—— Erledigt 1
—— Erledigt 1
s Erledigt 1
e Erledigt 100%
m Erledigt 100%

m Erledigt 100%
e Erledigt 1
m Erledigt 100%
s Erledigt 1
s Erledigt 1

m Erledigt1

2015-4

13 14 15

Planung und Einarbeitung 2 100%
00%
00%
100%
100%
00%
00%
00%
100%
100%
100%

100%

00%
00%
00%

16

Abbildung A.2.: Sprint 2
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A.5.3. Sprint 3

2015-3
10

High Performance RADIUS Server
High Performance RADIUS Server - Sprint 3: Planung und Einarbeitu
Domainanalyse
Domainmodell
Systemsequenzdiagramme
Contracts
Meetings
Sprint Planning
Meeting 17.03.2015
Meeting 24.03.2015
Architekturdurchstich (Prototyp)
Server Bootstrapping
Decoder implementieren
Encoder implementieren
Qutboundhandler implementieran
InboundHandler implentieren
Validator implementieren
Domainobjekte implementieren
Aktualisierung Risikomanagement
Uberarbeitung Anforderungsspezifikation

2015-4
12 13 14 15 16 17 18

—— SPINt 3 Planung und Einarbeitung 3 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
m Erledigt 100%
m Erledigt 100%

m Erledigt 100%
s Erledigt 100%
e Erledigt 100%
e Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%

e Erledigt 100%

Abbildung A.3.: Sprint 3

A.5.4. Sprint 4

High Performance RADIUS Server
High Performance RADIUS Server - Sprint 4: Entwicklung 1

Architekturplanung

Systemiibersicht

Logische Architelktur

Sequenzdiagramme

Qualitdtsanspriche

Prozesse und Threads
Meetings

Sprint Planning

Meeting 31.03.2015

Meeting 07.04.2015
MAB Integrationstest
Implementation

Refactoring

Layering
Data access

NASVerifier

Shell
Dokumentations-Layout {LaTex)
Aktualisierung Risikomanagement
Code Reviews

Review 03.04.2015

Review 10.04.2015

2015-4
13 14 15 16 17 18

Pr—) 5PN 41 Entwicklung 1 1009
s Erledigt 100%
e Erledigt 100%
s Erledigt 100%
—— Erledigt 100%
—— Erledigt 100%
s Erledigt 100%
e Erledigt 100%
m Erledigt 100%

m Erledigt 100%

m Erledigt 100%
s Erledigt 100%
e Erledigt 100%
—— Erledigt 100%
s Erledigt 100%
e Erledigt 100%
s Erledigt 100%
—— Erledigt 100%
—— Erledigt 100%
s Erledigt 100%

m Erledigt 100%
m Erledigt 100%
m Erledigt 100%

Abbildung A.4.: Sprint 4
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A.5.5. Sprint 5

2015-4 2015-5
15 16 17 18 19 20 21 22
High Performance RADIUS Server
High Performance RADIUS Server - Sprint 5: Entwicklung 2 ——y SPIINT 51 Entwicklung 2 100%
Meetings s Erledigt 100%
Sprint Planning m Erledigt 100%
Meeting 14.04.2015 m Erledigt 100%
Meeting 21.04.2015 m Erledigt 100%
Implementation s Erledigt 100%
Exception Handling s Erledigt 100%
EAP Decoder s Erledigt 100%
EAP Identity e Erledigt 100%
TLS Tunnel s Erledigt 100%
PEAP Paket Handling s Erledigt 100%
Uberarbeitung Architekturplanungsdokument s Erledigt 100%
TLS Theorie s Erledigt 100%
Code Reviews s Erledigt 100%
Code Review 17.04.2015 m Erledigt 100%
Code Review 24.04.2015 m Erledigt 100%

Abbildung A.5.: Sprint 5

A.5.6. Sprint 6

2015-5
16 17 18 19 20 21 22
High Perfarmance RADIUS Server
High Performance RADIUS Server - Sprint &: Entwicklung 3 Pr— SP (N 61 ENtWickiung 3 100%

Meetings s Erledigt 100%

Sprint Planning m Erledigt 100%

Meeting 28.04.2015 m Erledigt 100%

Meeting 05.05.2015 m Erledigt 100%
Tests s Evledigt 100%

Accounting Integrationstest s Evledigt 100%

PEAPVO/MSCHAPV2 Integrationstest s Erledigt 100%
Implementation e Erledigt 100%

State Zwischenspeicherung / Synchronisation e Erledigt 100%

EAP-MSCHAPv2 s Erledigt 100%

AccountingDataWriter s Evledigt 100%

AccountingServer s Evledigt 100%

VLAN Aftribute bei Access Accept s Evledigt 100%
Aktualisierung Risikomanagement s Evledigt 100%
Code Reviews s Evledigt 100%

Code Review 02.05.2015 m Erledigt 100%

Code Review 08.05.2015 = Erledigt 100%
Zwischenprésentation m Erledigt 100%

Abbildung A.6.: Sprint 6
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A.5.7. Sprint 7

High Performance RADIUS Server
High Performance RADIUS Server - Sprint 7: Abschluss Entwicklung

Meetings
Sprint Planning
Meeting 12.05.2015
Meeting 19.05.2015

Implementation
AccountingSessionAccessor
AccountingSessionManager
DMCoAClient
ClientAtiributeHandler
DM/ CoA Befehle in der Shell implementieran
HiPeR Klasse in "Factory” umbauen
AccountingDatalogger
MS-MPPE-Key Erstellung
Auslesen von TLS Secret und Random

Tests
DM/ CoA Integrationstest

Aktualisierung Risikomanagement

Windows PEAP Debugging

2015-5
19

2015-6

20 21 22 23

24

2015-7

25 26 27 28

4High Performance RADIUS Server

——) SPTNT 71 ADSchluss Entwicklung und Dokumentation 1 100%

—— Erledigt 100%
m Erledigt 100%
m Erledigt 100%

m Erledigt 100%
s Erledigt 100%
s Erledigt 100%
e Erledigt 100%
s Erledigt 100%
s Erledigt 100%
s Erledigt 100%
e Erledigt 100%
e Erledigt 100%
e Erledigt 100%
e Erledigt 100%
e Erledigt 100%
s Erledigt 100%
e Erledigt 100%
Erledigt 100%

Abbildung A.7.: Sprint 7

A.5.8. Sprint 8

2015-5

High Performance RADIUS Server
High Performance RADIUS Server - Sprint 8: Abschluss Entwicklung
Meetings
Sprint Planning
Implementation
CoA Debugging
DuplicateRequestDetector
LoginBlocker
Tesis
DM/ CoA Integrationstest
Accounting Integrationstest
Dokumentation
Abstract
Management Summary
Poster
Technischer Bericht
Windows PEAP Debugging
Testoericht

19

20

2015-6

21 23

]
ra

24
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e
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P

2015-7

25 26 27 28

«High Performance RADIUS Server
L¢Sprint 8: Abschluss Entwicklung und Dokumentation 2 100%

m Erledigt 100%
m Erledigt 100%
m Erledigt 100%
m Erledigt 100%
m Erledigt 100%
m Erledigt 100%
m Erledigt 100%
m Erledigt 100%
Erledigt 100%
m Erledigt 100%
m Erledigt 100%
Erledigt 100%
m Erledigt 100%
m Erledigt 100%

Abbildung A.8.: Sprint 8
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A.5.9. Sprint 9

2015-6 2015-7
23 24 25 26 27 26 29 30 31
High Performance RADIUS Server +High Performance RADIUS Server
High Performance RADIUS Server - Sprint 9: Abschluss Dokumentatic gy Sprint 9: Abschluss Dokumentation 100%
Meetings mm Erledigt 100%
Sprint Planning m Erledigt 100%
Meeting 09.06.2015 m Erledigt 100%
Dokumentation mmm— Erledigt 100%
Uberarbeitung Software Engineering Dokumente mmmm Erledigt 100%
Persidnliche Berichte mm Erledigt 100%
Abstract korrigieren mm Erledigt 100%
Abschlussdokumentation gegenlesen mmmm Erledigt 100%
Zeitabrechnung mmm— Erledigt 100%
Installationsanleitung mmm— Erledigt 100%
Vorbereitung dffentliche Prasentation mmm Erledigt 100%

Abbildung A.9.: Sprint 9

A.6. Infrastruktur

A.6.1. Entwicklung

Die Entwickler arbeiten mit ihren personlichen Notebooks (Windows 8.1). Als Entwicklungsum-
gebung wird Eclipse (Version Luna) und das Java SE Development Kit 8 eingesetzt.

A.6.2. Testgerate

Fiir Tests steht eine PoC-Box zur Verfiigung, welche verschiedene Netzwerkgerate enthalt.
Damit kann ein reales System simuliert, und die Interaktion von HiPeR mit einem Network
Access Server (NAS)) getestet werden.

Folgendende Komponenten sind in der PoC-Box enthalten:
e Cisco Catalyst 3560-CG Series PoE Switch
e Cisco Aironet 2700 Series 802.11ac Dual Band Access Point
e Cisco 2500 Series Wireless Controller

e HP ProLiant DL320e Gen8 v2 Server

A.6.3. Tools

e Eclipse - Programmierumgebung
e Maven* - Build-Management

. - Versionsverwaltung

e Astah Community - Diagramme

e Sharelatex - Dokumentation

75



e Redmine* - Projektverwaltung

e Jenkins* - Build- und Testserver

A.6.4. Server

Zur Projektverwaltung steht ein virtueller Server (Ubuntu 12.04 LTS) zur Verfiigung. Die in
Kapitel mit Stern * markierten Tools sind darauf installiert.

A.7. Qualitatsmassnahmen

A.7.1. Dokumentation

Die Dokumentation wird mit dem online Editor ShareLate erstellt. Anderungen an den
Dokumenten werden automatisch jede Stunde in ein Repository gepusht (unter: https://
git.hsr.ch/git/BA/Sharelatex-Dokumentation erreichbar). Falls ein Dokument nicht von
beiden Teammitgliedern zusammen verfasst wird, wird es zur Qualitatskontrolle vom Anderen
gegengelesen.

A.7.2. Projektmanagement

Fir die Projektverwaltung und als Bug-Tracker verwenden wir Redmine, welches unter der Adres-
sehttp://sinv-56011.edu.hsr.ch/redmine|erreichbar ist. Ein Gast Benutzer ist eingerichtet
(Benutzername und Passwort: “guest”).

A.7.3. Entwicklung

Fiir die Versionsverwaltung verwenden wir [Gitl Das Repository befindet sich auf dem [Git} Server
der HSR unter https://git.hsr.ch/git/BA/HiPeR. Features werden generell in Feature-
Branches implementiert. Erst wenn ein Feature vollstandig abgeschlossen und fehlerfrei ist,
wird es in den Master-Branch eingefiigt. Fiir die Sicherstellung der Codequalitat setzen wir
verschiedene Massnahmen ein (siehe nachfolgende Punkte).

Reviews
Code Reviews werden fortwahrend durchgefiihrt. Sobald der Entwickler ein Task abgeschlossen
hat, markiert er das Ticket als “gelost” und weist es dem Reviewer zu. Falls dieser keine Mangel

oder Fehler im Code findet, markiert er das Ticket als “erledigt”. Ansonsten wird es nochmals
dem Entwickler zur Korrektur zugewiesen.

Code Style Guidelines

Als Code Style Guidelines werden die Standard-Java Guidelines von Sun / Oracle verwendetﬂ.

“http://www.sharelatex.com
http://www.oracle.com/technetwork/java/javase/documentation/codeconvtoc-136057.html, letzter
Zugriff 24.02.2015
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A.7.4. Testen

Alle relevanten Aspekte des Projekts sollen durch Unit-Tests abgedeckt werden. Diese wer-
den vom Entwickler fortlaufend geschrieben. Anderungen werden erst dann ins Git-Repository
tibertragen, wenn lokal alle Tests erfolgreich durchlaufen. Zusatzlich werden weitere funktiona-
le Tests mit RADIUS Client Simulatoren durchgefiihrt, wo anfanglich die Grundfunktionalitat

und spater Belastungsspitzen, langlebende Benutzer-Sessions, wechselnde Benutzerrechte, etc.
getestet werden konnen.
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Rapperswil, 12.06.2015
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C. RADIUS Grundlagen

C.1. Einfiihrung

Das RADIUS Protokoll ermdglicht Authentifizierung, Autorisierung und Accounting (AAA) von
Benutzern, welche sich mit einem Netzwerk verbinden wollen. RADIUS verwendet UDP als
Transport-Protokoll. Wichtige Features von RADIUS sind folgende:

Client/Server Model

Ein Network Access Server fungiert als Client eines RADIUS Servers. Der Client ist
Verantwortlich fiir die Ubertragung von Informationen an designierte RADIUS Server und muss
auf die Antwort reagieren.

RADIUS Server sind verantwortlich fiir das Empfangen von Anfragen, die Authentifizierung
von Benutzern und das Versenden von allen Informationen welche der NAS bendtigt, um dem
Benutzer den gewiinschten Service zu ermaglichen.

Netzwerk Sicherheit

Transaktionen zwischen dem Client dem RADIUS Server werden durch ein Shared Secret au-
thentifiziert. Das Secret wird nie (iber das Netzwerk versendet. Zusatzlich werden Passworter
immer verschliisselt libertragen.

Flexible Authentifizierung
Ein RADIUS Server kann verschiedene Methoden zu Authentifizierung eines Benutzers unter-
stutzen. Unter anderem PPP PAP oder CHAP, UNIX Login, EAP und weitere Mechanismen.

Erweiterbares Protokoll
Neue Attribute konnen hinzugefiigt werden, ohne bestehende Implementierungen des Protokolls
zu beinflussen.

C.2. Authentifizierung

C.2.1. Grundlegender Ablauf

Zu Beginn der Authentifizierung sendet der [NAS| einen Access Request an den RADIUS Server.
Dieser Request enthalt Zugangsdaten, typischerweise in der Form von Benutzernamen und Pass-
wort. Zusatzlich kann der Request weitere Informationen enthalten, wie z. B. die MAC-Adresse
des Benutzers oder der physikalische Ort an dem der Benutzer mit dem NAS verbunden ist. Der
RADIUS Server tiberpriift die Anfrage und sendet eine der drei mdglichen Antworten:

e Access Reject - Der Benutzer erhdlt keinen Zugriff auf alle angeforderten Netzwerk-
Ressourcen.

e Access Challenge - Fordert zusatzliche Informationen vom Benutzer wie z. B. ein sekun-
dares Passwort. Access Challenge Pakete werden auch in komplexeren Authentifizierungs-
methoden wie beispielsweise PEAPvV0/EAP-MSCHAPV2 verwendet.
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e Access Accept - Der Benutzer erhalt Zugriff auf das Netzwerk. Ein Access Accept Paket
kann verschiedene Attribute enthalten wie z. B. die IP Adresse des Benutzers oder VLAN
Parameter.

C.2.2. MAB

Die Authentifizierung mit MAC Authentication Bypass ist fiir Gerdte gedacht, welche keine
komplexere Form der Authentifizierung unterstiitzen.

Bei einem Access Request werden dabei die drei Attribute User-Name, User-Password und
Calling-Station-ID iibermittelt. Alle drei Attribute beinhalten dabei die MAC-Adresse des Be-
nutzers. Der RADIUS Server Uberpriift die Attribute und antwortet mit einem Access Accept
oder Access Reject.

C.2.3. PEAPVO/EAP-MSCHAPv2

PEAPvVO/EAP-MSCHAPV2 ist eine Form der Authentifizierung welche erhéhte Sicherheit durch
die Verwendung einer mit TLS verschliisselten Verbindung bietet. Dabei wird das Extensible
Authentication Protocol (EAP) fiir die Ubertragung verwendet. Dieses unterstiitzt verschiedene
Authentifizierungsmechanismen und erlaubt die Kapselung von Protokollen.

Wie in Abbildung ersichtlich ist, kommuniziert der RADIUS Server tiber EAP direkt mit
dem Gerat des Benutzers (nachfolgend als Peer bezeichnet). Der NAS leitet die EAP Pakete
lediglich weiter und muss sie nicht interpretieren konnen.

EAP

802.1x RADIUS

Peer NAS HiPeR

Abbildung C.1.: EAP Ubersicht

EAP Pakete werden zwischen dem NAS und dem RADIUS Server in EAP-Message Attributen
ubertragen. Weil ein RADIUS Attribut maximal 255 Byte gross sein kann, ist es moglich, dass ein
einzelnes EAP Paket auf mehrere EAP-Message Attribute aufgeteilt wird. Der RADIUS Server
muss diese beim Empfang wieder zusammensetzen. Die Authentifizierung mit PEAPvVO/EAP-
MSCHAPvV2 erfolgt in zwei Phasen:

Phase 1

In der ersten Phase wird innerhalb von EAP ein TLS Tunnel aufgebaut. Die Phase beginnt
typischerweise damit, dass der Peer ein EAP Identity Paket an den RADIUS Server ibermittelt.
Dieser antwortet mit einem PEAP-Start Paket. Ein PEAP Paket ist ein EAP Paket mit EAP-
Type=PEAP.

Anschliessend werden mehrere Pakete ausgetauscht, welche TLS Handshake Informationen ent-
halten. Die TLS Daten werden dabei innerhalb von PEAP Paketen iibertragen.
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Wenn der Handshake erfolgreich durchgefiihrt wurde, sendet der Peer ein leeres PEAP Paket an
den RADIUS Server. Ansonsten wird ein EAP Failure Paket versendet und die Authentifizierung
beendet. Damit ist Phase 1 abgeschlossen.

Phase 2

In Phase 2 erfolgt innerhalb des TLS Tunnels eine zweite komplette EAP Konversation. Die
EAP Pakete werden dabei leicht komprimiert, indem die ersten 4 Byte nicht tibertragen werden,
weil diese von den dusseren EAP Paketen libernommen werden konnen.

Zu Beginn sendet der RADIUS Server einen EAP-Identity Request, welcher vom Peer mit einer
EAP-Identity Response beantwortet wird. Die ilibertragene Identitat kann eine andere sein als in
Phase 1.

Danach erfolgt eine EAP-MSCHAPv2 Konversation. Diese setzt sich aus folgenden Pakete
zusammen:

e EAP-MSCHAPv2 Challenge - Beginnt die MSCHAPv2 Konversation.
e EAP-MSCHAPV2 Response - Enthélt das Passwort des Benutzers in verschliisselter Form.

e EAP-MSCHAPV2 Success Request - Wird versendet, falls das Passwort korrekt ist und
enthadlt einen Authenticator Response String welcher verifiziert werden muss.

o EAP-MSCHAPvV2 Success Response - Wird versendet, wenn der Authenticator Response
String aus dem Success Request erfolgreich verifiziert wurde.

e EAP-MSCHAPV2 Failure Request - Wird versendet, falls das Passwort falsch ist, oder der
Benutzer keinen Zugriff erhalten soll.

Anschliessend wird Ein EAP Result Extension Paket vom RADIUS Server an den Peer versendet,
welches das Resultat der EAP Konversation enthalt (Success oder Failure). Der Peer antwortet
darauf mit einer EAP Notification mit demselben Inhalt.

Zuletzt wird ein Access Reject oder Access Accept versendet. Bei einem Access Accept miissen
die beiden Attribute MS-MPPE-Recv-Key und MS-MPPE-Send-Key versendet werden, welche
aus den TLS Session Daten berechnet werden. Damit ist die Authentifizierung abgeschlossen.

Abbildung zeigt den kompletten Ablauf einer Authentifizierung mit PEAPvO/EAP-
MSCHAPV2. Es werden alle Pakete dargestellt die fiir den RADIUS Server relevant sind.
Zwischen dem NAS und dem Peer konnen weitere Pakete ausgetauscht werden, welche hier
nicht gezeigt werden.
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Peer

NAS

HiPeR

EAP Identity Response

PEAP Start

TLS Handshake

TLS Handshake

TLS Handshake

TLS Handshake

PEAP (empty Request)

EAP Identity Request

EAP Identity Response

MSCHAPv2 Challenge

MSCHAPv2 Response

MSCHAPv2 Success Request

MSCHAPv2 Success Response

EAP Result Extension

EAP Notification

Access Accept

' Phase 1

— Phase 2

Abbildung C.2.: PEAPVO/EAP-MSCHAPV2 Ablauf

C.3. Accounting

Das Accounting wird verwendet um Statistiken zu erfassen. Der NAS sendet dazu Accounting
Request Pakete an den RADIUS Server welche mit Accounting Response Paketen beantwortet

werden.

Accounting Pakete werden versendet, wenn sich ein Benutzer verbindet (Accounting Start),
wenn sich ein Benutzer trennt (Accounting Stop) oder zwischendurch (Interim Update).
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C.4. DM / [CoAl

Disconnect Messages (DM) und Change-of-Authorization (CoA) Requests werden von einem
Dynamic Authorization Client (DAC) verschickt. Der DAC kann zusammen mit dem RADIUS
Authentication oder Accounting Server betrieben werden, muss aber nicht zwingend.

C.4.1. DM

Disconnect Messages werden verschickt, um Benutzersessions zu terminieren und alle dazuge-
horigen Sessiondaten zu I6schen. Disconnect Requests enthalten sowohl Client-ldentifikations-
Attribute als auch NAS-Identifikations-Attribute. Der NAS welcher einen Disconnect Request
empfangt, antwortet entweder mit einem Disconnect-ACK oder mit einem Disconnect-NAK. Ein
Disconnect-ACK wird nur dann versendet, wenn alle Benutzersessions identifiziert, terminiert
und alle dazugehorigen Sessiondaten geloscht werden konnten. In jedem anderen Fall versendet
der NAS ein Disconnect-NAK.

C.4.2.

CoA-Requests werden verschickt um, eine Autorisierungsanderung an einer oder mehreren Ses-
sions vorzunehmen. CoA-Request Pakete enthalten neben Client-ldentifikations-Attributen und
NAS-Identifikations-Attributen, auch Attribute fiir die Autorisierungsanderung. Typischerweise
sind das Filter Attribute, die den Namen eines Datenfilters enthalten, welcher auf eine oder
mehrere Sessions angewendet werden soll.

C.5. Paket Aufbau

C.5.1. RADIUS Paket

0 1 2 3
012345678901234567890123456789¢01
+—t—Ft—t—F—t—t—F—t—F—Ft—F—F—F—t+—F—t—F—F—Ft—F—t—F—+—F—t—F—t—F—F—+—+—+
| Code | Identifier | Length |
+—+—F—t+—+—t+—+—+—+—F+—+—F+—+—F—t+—+—F+—+—F+——+—+—F—+—F—t+—F—+—+—F+—+—+—+
i Authenticator I
| |
l—+—= f—t—+—+—+—+—+—F—+—+—+—+—F+—+—F+—+—F+—+—F—+—+—+—+—+—+—+—+—+—+ L
| Attributes
+—t—F—t—F—t—F—t—F—+—+—+—+—

Listing C.1: RADIUS Paket Aufbau
Code 1 Byte Identifiziert den Typ des RADIUS Pakets
Identifier 1 Byte  Wird verwendet um zusammengehorende Request und Reply Pakete

zu identifizieren

Length 2 Byte  Komplette Lange des RADIUS Pakets

Authenticator 16 Byte Wird verwendet um die Antwort des RADIUS Servers zu verifizieren,
sowie um Passworter zu verschliisseln
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C.5.2. RADIUS Attribut

+ w
+ &

T T T T —T—T

Listing C.2: RADIUS Attribut Aufbau

+—+oo

+
13
D

Type 1 Byte Identifiziert den Typ des RADIUS Attributs
Length 1 Byte Komplette Lange des RADIUS Attributs
Value  0-255 Byte Inhalt des RADIUS Attributs

C.5.3. EAP Paket

0 1 2 3
0123456789012345678901234567189¢01
+—t—t—t—t—F—t—F—F—Ft—t+—F—F—t—t—F—F—F—F—F—F—+—F—F—F—+—F—F—+—+—F+—+—+
| Code | ldentifier | Length |
+—t—t—t—t—t—t—F—F—Ft—t+—F—F—Ft—t—F—F—t—F—F—F—+—F—F—F——F—F—+—F—F+—F+—+
| Type | Type—Data
F—t—t—t—+
Listing C.3: EAP Paket Aufbau

Code 1 Byte Identifiziert den Typ des EAP Pakets (Request, Response, Success,

Failure)

Identifier 1 Byte  Wird verwendet um zusammengehorende Request und Reply Pakete zu
identifizieren

Length 2 Byte  Komplette Lange des EAP Pakets

Type 1 Byte Identifiziert den Typ von Request oder Response

Type-Data variabel Enthalt Daten abhangig vom Typ von Request oder Response
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D. Personlicher Bericht Michael Schefer

Die Realisierung der Bachelorarbeit war fiir mich eine interessante und herausfordernde Erfah-
rung. Da ich mich vorher weder mit dem RADIUS Protokoll, noch mit dem verwendeten Fra-
mework Netty auseinander gesetzt habe, war der Einarbeitungsaufwand zu Beginn zwar relativ
hoch, ich konnte dadurch aber auch viel Neues lernen.

Die Implementation des Servers war sehr spannend und zeitweise auch ein wenig frustrierend.
Bei der Authentifizierung mit PEAP ist nach jedem gelosten Problem sofort wieder ein neues
aufgetaucht. Schrittweise konnten diese Probleme jedoch bis auf die Unterstiitzung von Windows
Clients alle gelost werden.

Die Zusammenarbeit mit Filippo empfand ich als sehr angenehm. Da wir bereits die Semesterar-
beit zusammen geschrieben haben, sind wir ein eingespieltes Team. Wir konnten uns gegenseitig
viele Tipps und Vorschlage geben und uns auf Fehler aufmerksam machen. Die Kommunikation
in einem kleinen Team war sehr einfach und hat die Planung und Organisation erleichtert.

Wieder einmal musste ich im spateren Verlauf des Projektes feststellen, dass der Dokumentati-
onsaufwand nicht unterschatzt werden darf. Da die Implementation von PEAP deutlich langer
gedauert hat als geplant, haben wir zwischenzeitlich die Dokumentation etwas vernachlassigt.
Dies mussten wir durch einen erhohten zeitlichen Aufwand in den letzten zwei Wochen kompen-
sieren.

Ich hatte sehr viel Spass bei der Umsetzung des Projektes und fiihle mich bei der Wahl meiner
Studienrichtung bestatigt.
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E. Personlicher Bericht Filippo Pitrella

Die Vorfreude auf die Arbeit war gross, da Michael und ich gliicklicherweise unser Wunschthema
zugeteilt bekamen. Am Anfang hatte ich allerdings Miihe einzuschatzen, was uns erwarten wird.
Das lag daran, dass diese Bachelorabeit klar im Netzwerksegment angesiedelt ist, aber dennoch
keine vertieften Netzwerkkenntnisse vorausgesetzt wurden. Im Nachhinein lasst sich das wohl nur
mit dem eingesetzten Netzwerk Framework Netty erklaren, welches die Netzwerkkommunikation
in Java stark abstrahiert.

Die Zusammenarbeit mit unserem Projektpartner war interessant und hat mir viel Freude berei-
tet. Die unkomplizierte und hilfsbereite Art von Herrn Schneider schatze ich sehr. Seine niitz-
lichen Inputs wahrend den wochentlichen Sitzungen haben uns Wege aufgezeigt, auf die wir
vermutlich nicht gekommen waren. Bei der Wahl von Technologien waren wir - bis auf die
Verwendung von Netty - grundsatzlich frei. Das kam uns sehr entgegen.

Auch die Zusammenarbeit mit Prof. Beat Stettler empfand ich als sehr angenehm. Seine Hilfe-
stellungen wahrend des Semesters, haben uns geholfen unsere Abschlussarbeit zu verbessern.

Ich bin froh dartiber, dass ich auch diese Arbeit wieder mit Michael durchfiihren konnte. Man
merkt, dass wir mittlerweile ein eingespieltes Team sind. Wir helfen uns gegenseitig wo wir
konnen. Nur beim Dokumentieren werden wir vermutlich keine Weltmeister.

Die Einarbeitungsphase war sehr stark vom Studium RADIUS-spezifischer RFCs gepragt. Diese
sind bekanntlich trocken geschrieben und deshalb miihsam zu lesen. Zusatzlich mussten wir uns
auch in Netty einarbeiten, was allerdings wesentlich einfacher war. Da Michael und ich, den
Waunsch hatten die Dokumentation zum ersten Mal in LaTex zu verfassen, hatten wir uns auch
damit stark auseinandergesetzt. Die gleichzeitige Einarbeitung in so vielen neuen Themengebie-
ten fiihrte zu einer steilen Lernkurve und war fiir mich zeitweise Fluch und Segen zugleich.

Die Entwicklungsphase fand ich mit Abstand am interessantesten. Manchmal ist es sinnlos
hunderte von Seiten zu lesen, ohne das Gelesene einmal anzuwenden. Viele Fragen die beim Lesen
der Literatur aufkamen, konnten durch das nachtragliche Implementieren beantwortet werden.
Mein heutiger Kenntnisstand iiber das Netty Framework und das RADIUS Protokoll, habe ich
dieser Arbeit zu verdanken. Vorher waren meine Kenntnisse in diesen Bereichen inexistent bzw.
nur marginal vorhanden.

Mit dem Ergebnis der Arbeit bin ich grundsatzlich zufrieden. Da mir das Projekt mittlerweile
am Herzen liegt, gibt es natiirlich auch Punkte die ich am liebsten verbessern wiirde. Worauf
ich gar nicht stolz bin, ist die schwache Testabdeckung. Wir hatten geplant von Anfang an
regelmassig Tests zu schreiben. Mit dem wachsenden Druck die fehlenden Use Cases zu imple-
mentieren, gelang uns das aber immer weniger. Ich bin allerdings dennoch der Meinung, dass wir
mit HiPeR eine solide Basis fiir einen RADIUS Server gebaut haben, die offen ist fiir zukiinftige
Erweiterungen.
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F. Zeiterfassung

Stundenaufwand pro Teammitglied
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——Filippo Pitrella ~=——Mlichael Schefer

Abbildung F.1.: Stundenaufwand pro Teammitglied in Stunden

Stundenaufwand pro Teammitglied (%)

49,64% 50,36%

® Filippo Pitrella = Michael Schefer

Abbildung F.2.: Stundenaufwand pro Teammitglied in Prozent
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Stundenaufwand pro Kategorie (%)

8,21% 10,85%

8,27%

-

35,73%

29,98%
® Analyse & Design ® Implementation
m Dokumentation = Requirements
m Meetings ® Einarbeitung und Konfiguration

Abbildung F.3.: Stundenaufwand pro Kategorie in Prozent
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G. Dependencies

In Kapitel wurde bereits eine Abbildung mit allen Libraries welche von HiPeR direkt ver-
wendet werden dargestellt. Diese kdnnen weitere Abhdngigkeiten haben. Listing zeigt eine
vollstandige Ubersicht aller Libraries welche von HiPeR direkt oder indirekt benotigt werden.

--- maven-dependency-plugin:2.10:tree (default-cli) @ hiper
ch.cloudguard.hiper:hiper:jar:0.0.1-SNAPSHOT

+- junit:junit:jar:4.12:test

| \- org.hamcrest:hamcrest-core:jar:1.3:test

+- ch.qos.logback:logback-classic:jar:1.1.3:compile

| \- ch.qgos.logback:logback-core:jar:1.1.3:compile

+- io.netty:netty-all:jar:4.1.0.Beta3:compile

+- org.springframework.shell:spring-shell:jar:1.1.0.

| RELEASE:compile

| +- commons-io:commons-io:jar:2.3:compile

| +- jline:jline:jar:2.11:compile

| +- com.google.guava:guava:jar:15.0:compile

| +- cglib:cglib:jar:2.2.2:compile

| | \- asm:asm:jar:3.3.1:compile

| +- org.springframework:spring-context-support:jar:4.0.3.
I

I

|

|

I

© o N o g W N R

D o T S e S
o U b W N R O

| RELEASE:compile
| \- org.springframework:spring-beans:jar:4.0.3.

=
® ~

| RELEASE: compile
\- org.springframework:spring-core:jar:4.0.3.RELEASE:
compile
I \- commons-logging:commons-logging:jar:1.1.3:compile
+- org.slfd4j:slf4j-api:jar:1.7.12:compile
+- org.slf4j:jcl-over-slfd4j:jar:1.7.12:compile
+- org.tinyradius:tinyradius:jar:1.0:test
+- net.jradius: jradius-core:jar:1.1.4:test
| +- org.springframework:spring-context:jar:3.0.5.RELEASE:

NORNRNNN NN e
o O KB W N = O ©

27 | compile
28 +- org.springframework:spring-aop:jar:3.0.5. RELEASE:
29 | compile

| \- aopalliance:aopalliance:jar:1.0:compile

+- org.springframework:spring-expression:jar:3.0.5.
| RELEASE:compile

\- org.springframework:spring-asm:jar:3.0.5. RELEASE:

w oW W W
® N ~ O

|
I
|
:
|
34 | compile
35 +- commons-configuration:commons-configuration: jar:1.5:
36 | test
37 | +- commons-collections:commons-collections: jar:3.2:
38 | | test
39 | +- commons-lang:commons-lang: jar:2.3:test
40 | +- commons-digester:commons-digester:jar:1.8:test
a1 | | \- commons-beanutils:commons-beanutils:jar:1.7.0:
42 | | test
43 |  \- commons-beanutils:commons-beanutils-core: jar:
44 | 1.7.0:test
45 +- commons-chain:commons-chain: jar:1.2:test

o
<)

+- commons -pool:commons-pool:jar:1.5.4:test

+- net.sf.ehcache:ehcache:pom:2.2.0:test

| +- net.sf.ehcache:ehcache-core:jar:2.2.0:test

| +- net.sf.ehcache:ehcache-terracotta:jar:2.2.0:test
| \- org.terracotta:terracotta-toolkit-1.0-runtime:

NI
© 0 =~

o
o
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51
52
53
54
55
56

I jar:1.0.0: test

+- org.gnu:java-getopt:jar:1.0.13:test

\- org.gnu:gnu-crypto:jar:2.0.1:test
net.jradius: jradius-dictionary:jar:1.1.4:test
net. jradius: jradius-extended:jar:1.1.4:test
org.bouncycastle:bcprov-jdkl5:jar:1.44: test

Listing G.1: Maven Dependencies
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. Glossar

ACL

Access Control List - Liste von Berechtigungen welche festlegt welchen Zugriff ein Be-
nutzer auf bestimmte Objekte hat. 3] 22]

CoA

Change-of-Authorization - RADIUS Paket zum Andern von Benutzersessions. , , ,
16 17 22 B3

epoll
Linux Systemaufruf fir I/O-Event Notifizierungsmechanismus. 29|
Git
Software zur Versionsverwaltung von Dateien. [75]
LaTeX
Ein Softwarepaket welches das Textsatzsystem TeX zum erstellen von Dokumenten ver-
wendet. [76]
LDAP

Lightweight Directory Access Protocol - Netzwerkprotokoll welches die Abfrage und die
Modifikation von Informationen eines Verzeichnisdienstes ermoglicht. 2§

MAC-Adresse
Media-Access-Control-Adresse - Hardware-Adresse eines Netzwerkadapters. 2]

Maven

Build-Management-Tool zum erstellen und verwalten von Java Programmen.

NAS

Network Access Server - Server welcher Zugang zu einem Netzwerk ermdéglicht. 2IH23]

[26H28] 38| [44] [B3) [75] [79

RFC
Request for Comments - Ein technisches Dokument des RFC-Editors. 26} [29] [45} [47}

SSD

Systemsequenzdiagramm - Diagramm welches den Ablauf von einem Szenario oder Use
Case darstellt. 32
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