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I Abstract

Ausgangs-
lage

Ziele

Wesentliche
Ergebnisse

Natur- und Nationalparke wollen eine Uberbelastung ihrer sensitiven Raume
durch den Besucherstrom vermeiden. Aus diesem Grund muissen die stark
frequentierten Wege bekannt sein. Diese Angaben werden in einem Besu-
chermanagementsystem festgehalten.

Das Projekt VISIMAN hat zum Ziel, ein solches IT-basiertes Besuchermana-
gement-system fur Natur- und Nationalparks zu entwickeln.
Besucherzahlungen liefern die Rohdaten, aus denen spater die Auswertungen
fir das Besuchermonitoring generiert werden. Besucherzahlungen kénnen au-
tomatisch durch Sensoren oder manuell durch Personen ausgefuhrt werden.
Nach der Zahlung werden die Daten in ein System Ubertragen und stehen fiir
spatere Auswertungen zur Verfligung.

Momentan werden die Besucherzéhlungen ausschliesslich manuell erstellt. Als
Folge davon kdnnen verfalschte Aussagen in der Statistik auftreten. Ziel ist es
nun, eine Losung fur die Verbesserung der Arbeitsschritte zu finden und diese
anhand der Kalibrierzéhlung zu implementieren.

Weiter soll untersucht werden, ob es moglich ist, die Sensoren drahtlos mit
Nagios zu verbinden. So kénnten z.B. Parkwachtern Ereignis-Informationen in
Echtzeit abfragen.

Als Resultat wurde eine Java Mobile Applikation erstellt, die es erlaubt eine
Kalibrierzahlung mit dem Natel durchzufiihren und die Messwerte direkt an
einen Server zu senden. Auf dem Server wurde das Modell der Visiman Da-
tenbank an die neuen Anforderungen angepasst. Fiur den Empfang der Mess-
werte wurde ein Check Plugin erstellt, welches die Messwerte empfangt und in
die Visiman Datenbank eintragt. Der Benutzer erhalt anschliessend bei erfolg-
reicher Ubertragung der Messwerte eine Bestatigung.

Fur nachfolgende Arbeiten wurden Szenarien entwickelt, wie die Natelapplika-
tion von der Kalibrierzahlung auf gréssere manuelle Z&hlungen erweitert wer-
den kann. Mit der drahtlosen Ubertragung der Messwerte (iber einen SMS Ga-
teway und dem Check Plugin auf dem Server, ist es nun auch maoglich die be-
stehenden Sensoren mit Nagios zu verbinden.

‘. Isiman
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1 Einleitung

Im ersten Kapitel wird ein Uberblick tiber die ganze Arbeit gegeben. Im Kapitel 1.1 Manage-
ment Summary werden die Ziele definiert und das Vorgehen erlautert. Im Kapitel 1.2 wird der
Stand im ganzen VISIMAN Projektes aufgezeigt.
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1.1 Management Summary

1.1.1 Ausgangslage:

Natur- und Nationalparke haben das Ziel, die Fauna und Flora einer moglichst naturnahen
Umgebung zu belassen. Damit sensitive Raume nicht durch den Besucherstrom lberlastet
werden, missen die stark frequentierten Wege bekannt sein. Diese Angaben dienen dem
Parkmanagement als Grundlage fiir die Massnahmen zur Besucherlenkung und werden in
einem Besuchermanagementsystem festgehalten. Das Projekt VISIMAN (VISItor MANage-
ment) hat zum Ziel, ein solches IT-basiertes Besuchermanagementsystem fur Natur- und
Nationalparks zu entwickeln.

Besucherzahlungen liefern die Rohdaten, aus denen spéater die Auswertungen fir das Besu-
chermonitoring generiert werden. Basierend auf den Auswertungen, erstellt die Parkleitung
ihre Lenkungsmassnahmen. Besucherzahlungen kdnnen automatisch durch Sensoren oder
manuell durch Personen ausgefihrt werden. Nach der Zahlung werden die Daten in ein Sys-
tem Ubertragen und stehen fir spatere Auswertungen zur Verfigung.

1.1.2 Ziele

Momentan werden die Besucherzahlungen ausschliesslich manuell erstellt. Als Folge davon
kénnen verfalschte Aussagen in der Statistik aufgrund fehlerhafter Eingaben oder weiteren
Fehlerquellen aus den manuellen Arbeitsschritten auftreten. Ziel ist es nun, eine Lésung fir
die Verbesserung der Arbeitsschritte zu finden und diese anhand der Kalibrierzahlung zu
implementieren.

Weiter soll untersucht werden, ob es moglich ist, die Sensoren drahtlos mit Nagios zu ver-
binden. So kénnten z.B. Parkwéchtern Ereignis-Informationen in Echtzeit abfragen.

1.1.3 Vorgehen/Technologien:

Die Arbeit wird in verschiedene Phasen unterteilt. In der ersten Phase findet eine Einarbei-
tung in die bestehende Thematik statt. Die fur das System verwendeten Technologien Nagi-
os, PHP mit MySQL und Java Micro Edition werden studiert und getestet.
m In der ndchsten Phase wird eine Analyse des Problems erstellt
und Anforderungen definiert.
<-Qut | In -> In der Design Phase wird aus dem analysierten Problem eine
136 L('jsu_ng ent\NlckeIt_. Fur d|<_a Bgsucherzahlung wird ein I\_/Iod_eII
fur eine Java Mobile Applikation erstellt. Die Natelapplikation
) o , wird in drei Prototypen unterteilt. Fir den Server wird das Da-
2;j;klie:k;‘Er:’;;trjf;:;zzﬁczie tenmodell fur die Visiman Datenbank Uberarbeitet, verschie-
Tasten 4 und 6 um dene SMS Gateway Provider evaluiert und ein Modell fir das
hochzuzahlen. Check Plugin erstellt.
In der vierten Phase wird die Natelapplikation implementiert
und das Check Plugin erstellt. Von den drei Prototypen wird
Prototyp 1 entwickelt.
Den Abschluss bildet die Test Phase. In dieser Phase wird die

Ruckgangic MEWIE  Applikation auf verschiedenen Systemen getestet und mit den

Abbildung 1: Benutzeroberflache jn der Analyse definierten Anforderungen verglichen.
der Natelapplikation
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1.1.4 Ergebnisse:

Als Resultat wurde eine Java Mobile Applikation erstellt, die es erlaubt, eine Kalibrierzahlung
mit dem Natel durchzufiihren und die Messwerte direkt an einen Server zu senden.

Dateninput Gateway Verarbeitung
Kalibrier- N | Passive Check
f Zihlung r gy " Plugin
A
Manios
Manuelle Eingabe

=

Datenhaltung

¥ v

.| wisiman Logfile
Datenbank
Abbildung 2: Realisiertes System

Auf dem Server wurde das Modell der Visiman Datenbank an die neuen Anforderungen an-
gepasst. Fur den Empfang der Messwerte wurde ein Check Plugin erstellt, welches die
Messwerte von einem beliebigen SMS Gateway empfangt. Die Messwerte werden in die
Visiman Datenbank geschrieben und in Nagios wird ein neuer Status erstellt. Der Benutzer
erhalt bei erfolgreicher Ubertragung der Messwerte eine Bestatigung.

Fur nachfolgende Arbeiten wurden Szenarien entwickelt, wie die Natelapplikation von der
Kalibrierzahlung auf gréssere manuelle Zahlungen erweitert werden kann.

Mit der drahtlosen Ubertragung der Messwerte (iber einen SMS Gateway und dem Check
Plugin auf dem Server, ist es nun auch mdglich die bestehenden Sensoren mit Nagios zu
verbinden.

1.1.5 Ausblick

Mit der Entwicklung der Natelapplikation fur die Kalibrierzahlung und des Check Plugin fur
den Empfang der Messwerte auf dem Server wird ein weiterer Teil des VISIMAN Projektes
umgesetzt.

Die Prototypen 2 und 3 der manuellen Besucherzéhlung kénnen in einer Folgearbeit imple-
mentiert werden.

Auf dem Server kann ein Webinterface zum manuellen Eintragen von Messwerten entwickelt
werden. Ebenfalls denkbar ware die Erweiterung des Systems hinsichtlich einer Authentifi-
zierung, die eine Manipulation wahrend dem Senden der Messwerte an den SMS-Gateway
verhindert.

In einer weiteren Folgearbeit kénnen die verschiedenen automatischen Z&hlsysteme in das
System integriert werden, sodass die Ubertragung der Messwerte drahtlos an den Server
erfolgt.
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1.2 Stand des Visimanprojektes

1.2.1 Fruhere Arbeiten

Technologiestudium zum Aufbau eines Uberwachungs- und Managementsystems
Szenarien fur die Uberwachung und Alarmierung (Eskalierung) erstellen
Dispatchersysteme evaluieren

In einer friiheren Bachelorarbeit wurden Szenarien fir die Uberwachung der Natur- und Na-
tionalparks erstellt. Dabei berlicksichtigt worden ist die Mdglichkeit der Alarmierung bei kriti-
schen Zustanden. Als System wurde das Dispatchersystem Nagios ausgewabhilt.

Da Nagios nur Zustande und keine Werte abspeichern kann, wurde ein Modell einer Daten-
bank erstellt, welche die weiteren Daten wie z.B. Sensorinformationen oder Messwerte ent-
halt.

1.2.2 Diese Studienarbeit

Entwicklung eines Besuchermonitoring Systems

Entwickeln einer Java Applikation zur manuellen Besucherzahlung

Visiman Datenbank an neue Anforderungen anpassen

Ubertragung der Messwerte per SMS an den Server (iber einen SMS Gateway

Entwicklung eines Check Plugin zur Verarbeitung der Messwerte und speichern in die Visi-
man Datenbank.

1.2.3 Nachfolgende Arbeiten

Entwicklung einer Zahimatte

Integration der verschiedenen Zahlsensoren in das Besuchermonitoring System
Entwickeln eines Webinterface fiir die Verwaltung der Sensoren und Einsatze
Auswertung der Messungen erstellen. Ergebnis grafisch darstellen

1.3 Abgrenzung

Die Studienarbeit wird als Nachfolgearbeit der Bachelorarbeit , Technologiestudie VISIMAN®
durchgeflhrt. Die Infrastruktur wurde von der Technologiestudie tlbernommen. Das bedeutet
es wird keine neue Anleitung zur Installation und Konfiguration des Servers erstellt.

Fur den Empfang von Nachrichten mit J2ME wird die, in der Bachelorarbeit ATOM entwickel-
te Klasse ,SMSReceiver” verwendet.
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2 Problembeschreibung

In diesem Kapitel ein Uberblick tiber die momentane Situation gegeben. Die Probleme wer-
den analysiert und mogliche Losungen aufgezeigt. Im Kapitel 2.13 werden die Anforderun-
gen an die Mobile Applikation definiert.
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2.1 Ausgangsposition

Natur- und Nationalpéarke haben das Ziel, die Fauna und Flora einer moglichst naturnahen
Umgebung zu belassen. Dadurch soll einerseits fur die Forschung optimale Bedingungen ftr
die Beobachtung von Naturprozessen geschaffen, andererseits soll der Bevélkerung die
Wichtigkeit des Umweltschutzes nahegebracht werden. Diese definierten Schutzgebiete er-
lauben dem Besucher, die Natur in unbertihrten Zustand zu erleben und Tiere in nachster
N&he beobachten zu kdnnen. Damit sensitive RAume nicht durch den Besucherstrom tber-
lastet werden, mussen die stark frequentierten Wege bekannt sein. Diese Angaben dienen
dem Parkmanagement als Grundlage fur die Massnahmen zur Besucherlenkung. Dieses
Wissen wird in einem Besuchermanagementsystem festgehalten. Das Projekt VISIMAN (VI-
Sltor MANagement) hat zum Ziel ein IT-basiertes Besuchermanagement fir Natur- und Nati-
onalparks zu entwickeln.

Ein Teil dieses Managements sind Besucherzahlungen. Die Zahlungen kénnen durch Senso-
ren automatisch oder durch Personen manuell durchgefiihrt werden. Nach der Zahlung mus-
sen die Daten in ein System ubertragen werden damit zum Schluss eine Auswertung ge-
macht werden kann. Alle Arbeitsschritte bis zur fertigen Statistik sind zeitintensiv und fihren
durch die zurzeit vielen manuellen Schritte zu Fehlern in der Statistik.

2.2 Aufgabenstellung

In dieser Arbeit werden mogliche Lésungen zur Verbesserung der Arbeitsschritte evaluiert.
Ein besonderes Augenmerk wird auf einer Vereinfachung der Kalibrierzahlung fur die Z&hl-
matte gelegt. Fir die Ubermittlung der Messdaten wird eine Gateway-Ldsung angestrebt und
der Server fiir den Empfang von Messwerten eingerichtet.

Vorbereitet wird die manuelle Zahlung mit einem mobilen Geréat.
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2.3 Analyse der automatischen Besucherzéahlung

Die automatische Besucherzahlung kann tber verschiedene Sensoren durchgefuhrt werden.
Die verschiedenen Verfahren werden in diesem Kapitel kurz erklart.

2.3.1 Infrarot Sensor

Der Infrarot Sensor reagiert bei einer Verdnderung der Umgebung. Warmestrahlen, die un-
ser Korper ausstrahlt, liegen im gleichen Bereich wie die Infrarotwellen. L&uft nun ein Besu-
cher in der nédhe eines Infrarot Sensors vorbei, verandert sich die Wellenlange durch die
Kdrpertemperatur und kann vom Sensor erfasst werden.

Hinzu kommt, dass die Infrarot-Lichtschranke eine Referenztemperatur benétigt, um sich zu
kalibrieren. Dass kann die Umgebungsluft oder eine Flache auf der gegenulberliegende Seite
sein. Personen werden somit als Temperaturunterschied zur kalibrierten Grundtemperatur
erfasst. Solange der Temperaturunterschied genlgend gross ist, ist die Zahlung auch genau.
Probleme bietet hingegen die Detektion z.B an heissen Tagen. Bei dieser Situation weist die
Umgebungstemperatur einen geringen Unterschied zur Korpertemperatur auf. Auch erwarm-
te Flachen auf der gegentberliegenden Seite des Lichtstrahls kann die Empfindlichkeit des
Sensors negativ beeinflussen, da sich der Sensor darauf kalibriert. Dadurch entstehen
Falschzahlungen bzw. die Auflésungsgrenze des Sensors sinkt rapide.

Ein weiteres Problem ist Vandalismus: Der Sensor muss daher mdglichst unscheinbar zum
Einsatz kommen.

2.3.2 Induktionsschleife

Die Induktionsschleife wird oft im Strassenverkehr benutzt und besteht aus einer in den Weg
eingelassene oder unter ihm verlegte Drahtschleife. Die Schleife wirkt als Spule und wird
parallel zu einem Kondensator geschaltet. Befindet sich nun ein metallischer Gegenstand
(z.B. ein Auto oder ein Fahrrad) im Bereich der Induktionsschleife, so wird die Induktivitat der
Spule verandert. Dies kann mit einem Sensor ausgewertet werden. Durch dieses Verfahren
konnen Fahrrader und Autos ohne Probleme erkannt werden. Personen kdnnen damit aber
nicht gezahlt werden.

2.3.3 Zahlmatte

Die Zahlmatten zahlen die Besucher, die Uber die Matte laufen, mit Drucksensoren. Die Mat-
te wird unter den Weg gebaut. Sobald nun ein Besucher auf diese Matte tritt, wird dies vom
Drucksensor erkannt und ausgewertet. Durch dieses Verfahren kénnen Personen, Fahrrader
und auch Autos anhand ihres Gewichtes erkannt werden, jedoch sind fir jeden Erkennungs-
typ eigene Matten erforderlich. Werden zwei Zahimatten direkt nebeneinander platziert ist es
auch moglich die Richtung zu bestimmen.

Ein grosser Nachteil der Zahlmatte ist die Ungenauigkeit. Um Fehler beim Z&ahlen zu verhin-
dern muss die Matte kalibriert, das heisst eingestellt werden. Auf die Kalibrierung wird im
Kapitel 2.4 ,Analyse der Kalibrierzahlung“ naher eingegangen.

2.3.4 Auslesen der Werte der automatischen Zahlung

Die vorgestellten Verfahren kénnen alle eingesetzt werden um Besucher zu zéhlen. Damit
die Zahlungen auch in die Auswertung eingetragen werden kénnen, missen die Werte von
den Sensoren ausgelesen werden. Das Auslesen ist eine zeitaufwendige Arbeit und kann
somit nicht taglich erscheinen. Um auf kritische Werte wie zum Beispiel ein Besucheran-
sturm reagieren zu kénnen sind Echtzeitdaten erforderlich. Eine automatische Ubermittlung
ist erforderlich. In die automatische Ubermittlung wird in Kapitel 2.7 naher eingegangen
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2.4  Analyse der Kalibrierzahlung einer Zdhimatte

Die Zahlmatte erkennt durch Druck ob eine Person durchgelaufen ist. Da jede Person ein
anderes Gewicht hat ist es fur die Zahlmatte schwierig mehrere Personen zu unterscheiden.
Um eine moglichst genaue Zahlung zu erhalten missen die Matten kalibriert werden. Eine
Kalibrierzahlung bedeutet dass die genaue Anzahl Personen gezahlt werden, die Uber die zu
kontrollierende Matte laufen. Die manuell gezéhlten Personen werden mit den Werten der
Matte verglichen und ein Korrekturfaktor errechnet.

Zurzeit erfolgt die Kalibrierzahlung mit einer manuellen Strichliste. Diese Strichliste muss
nach der Zéhlung manuell ausgewertet werden. Das heisst die Striche missen nochmals
gezahlt und in ein System eingetragen werden. Durch das entziffern der verschiedenen
Schriftarten der Zahlpersonen entsteht eine milhsame und zeitaufwendige Arbeit.

Zahlung

Zahlung

eBesucher werden mit einer Strichliste
gezahlt e Besucher werden mit einem
mobilen Gerat gezahlt und

direkt an den Server gesendet

Strichliste GUbergeben

oStrichliste wird bei der Verwaltung
abgegeben

Auswertung
Striche Zahlen

*Die einzelnen Striche missen gezahlt
werden

e Die Kalibrierzahlung muss mit
den Werten der Zahlmatte
verglichen werden

Abbildung 3: Arbeitsschritte im Vergleich
In System eintragen

*Die Werte werden in das System
eingetragen

Auswertung

eDie Kalibrierzahlung muss mit den
Werten der Zahlmatte verglichen werden

In dieser Gegenuberstellung werden auf der linken Seite die Anzahl Arbeitsschritte, die bei
einer Zahlung momentan gebraucht werden aufgelistet und auf der rechten Seite die Anzahl
Schritte, die mit einer Verbesserung erreicht werden kénnen.
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2.5 Analyse der manuellen Besucherzahlung

Um den Besuchern einen moglichst zufriedenstellenden Aufenthalt im Park bieten zu kén-
nen, sind weitere Informationen die gezahlten Besucher nétig. Zum Beispiel méchten die
Parkwéchter wissen wieviele der Personen einen Hund mitfihren, um an den richtigen Orten
Robidog Behalter aufstellen zu kdnnen. Oder ist zum Beispiel die Information welche Wege
die Velofahrer benutzen wichtig, um vorhandene Velowege zu erweitern oder neu einzupla-
nen. Diese und weitere Informationen kdnnen die Z&hlmatten nicht oder nur mit grossem
Aufwand erfassen. Es sind also erweiterte Besucherzéhlungen nétig, welche zurzeit auch mit
Streichlisten durchgefiihrt werden. Auch hier besteht das gleiche Problem wie bei der Kalib-
rierzahlung, dass die Daten nach der Zéahlung manuell ausgewertet und in das System ein-
getragen werden mussen.

Ein Unterschied zur Kalibrierzahlung ist die Unabhangigkeit beim Ort der Zahlung. Die Kalib-
rierzahlung kann nur auf einem Weg mit 2 Richtungen (,in“ und ,,out®) durchgefiihrt werden,
da die Zahlmatten nur an diesem Ort vergraben werden kénnen. Anders bei der manuellen
Zahlung, die auch auf einer Kreuzung stattfinden kann. Somit kann ausgewertet werden,
woher die Besucher kommen und wohin sie gehen. Dies kann auf einem grafischen System,
z.B. mit verschiedenen Grdssen von Pfeilen, Ubersichtlich dargestellt werden. Um das glei-
che mit der automatischen Z&hlung zu erreichen, misste eine grosse Anzahl von Sensoren
aufgestellt werden. Jeder Weg musste mit einem Sensor ausgestattet werden, was den Auf-
wand und die Kosten sprengen wirde.

2.6 Besucherzadhlung auf dem Natel als Lésung

Wie bereits bei der Kalibrier-, wie auch bei der manuellen Zahlung erwahnt, missen die
Messwerte fiir die Auswertung manuell gelesen und in das System eingetragen werden. Die-
ser Arbeitsschritt kann reduziert werden, wenn die Z&hlung gleich auf einem elektronischen
Geréat durchgefuhrt wird. Als elektronische Geréte stehen verschiedene Méglichkeiten zur
Verflgung. In dieser Arbeit werden folgenden mobile Gerate in Betracht gezogen: Laptop,
Natel und Tablet PC (kleiner Laptop mit berihrungsempfindlichen Bildschirm).

Mit einem Laptop hat man zwar den grdssten Bildschirm und kdnnte somit die benutzer-
freundlichste Oberflache gestalten, jedoch kommt der Laptop je nach Modell nur kurze Zeit
ohne Strom aus. Zudem ist eine Bedienung der Maus am Laptop in der freien Umgebung
umstandlich.

Der Tablet PC besitzt auch einen eher grésseren Bildschirm und kann durch die bertih-
rungsempfindliche Bildschirmoberflache einfach mit dem Finger bedient werden. Der Tablet
PC bendtigt jedoch wie der Laptop nach einer kurzen Zeit wieder Strom und ist in der An-
schaffung sehr Teuer.

Als letzte Mdglichkeit steht das Natel zur Verfigung. Das Natel besitzt einen sehr kleinen
Bildschirm, was die Darstellung einer komplexen Applikation zur Zahlung der Besucher mit
allen Zusatzinformationen erschwert. Der Vorteil am Natel ist die lange Akkulaufzeit, die je
nach Modell iber mehrere Tage reicht. Das Natel kann also ohne Strom fir einen Einsatz
von mehreren Stunden gebraucht werden. Ein weiterer Vorteil des Natel ist in der Verbrei-
tung. Fast jede Person besitzt heutzutage ein Natel, da die Anschaffungskosten sehr gering
sind.

Die Besucherzahlung soll ohne viel Zeit in die Einfihrung neuer Gerate durchgefihrt werden,
da die Zahlung von verschiedenen und immer wieder neuen Personen durchgefiihrt werden
kann. Aus diesem Grund wird das Natel als mobiles Gerat ausgewahlt.
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2.7 Ubermittlung der Messwerte

Nach einer Zahlung sind die Werte nun auf der Elektronik des Sensors bei der automati-
schen oder dem Natel bei der manuellen Zahlung gespeichert. Ziel ist es eine Methode zur
Ubermittlung zu finden die von allen Zahimethoden benutzt werden kann damit.

Fur die Ubermittlung werden zwei verbreitete Verfahren in Betracht gezogen. Die Ubermitt-
lung Uber das Internet mit dem HTTP-Protokoll erméglicht es eine grosse Datenmenge zu
Ubertragen. Viele Natel besitzen heutzutage bereits die Mdéglichkeit das Internet zu benutzen,
jedoch ist ein guter Empfang erforderlich und kann bei haufiger Benutzung teuer werden. Ein
weiterer Nachteil ist dass zwar viele schon ein Natel besitzen mit Internetanbindung, jedoch
darf dies nicht zur Voraussetzung werden fir die Zahlperson.

Eine weitere Moglichkeit ist die Ubertragung tiber das GSM — Netz mit dem SMS (Short
Message Service). Jedes Natel kann SMS versenden. Ein Nachteil bei der Ubertragung der
Messwerte mit SMS — Nachrichten ist die Beschrankung der Zeichen pro SMS.

Die Ubermittlung tber GSM funktioniert auch fur die Zahimatte. Ein GSM Modul fiir die
Zahlmatte wurde bereits evaluiert, jedoch war dieses bis Ende dieser Arbeit noch nicht test-
bereit.

2.8 Ubermittlung uiber ein SMS Gateway

Damit ein Server SMS senden und empfangen kann, wird ein SMS Gateway bendétigt. SMS
Gateways werden von verschiedenen Providern zur Verfigung gestellt. Die Kommunikation
zwischen dem SMS Gateway und dem Server wird vom Provider des Gateways bestimmt.
Die Auswahl des Gateway Provider soll offen bleiben, da es immer wieder neue und ginsti-
gere Anbieter gibt und der Service standig verbessert wird. Eine Untersuchung von ver-
schiedenen SMS Gateways im Internet wird im Kapitel 2.9 ,Evaluation SMS Gateway Provi-
der” gezeigt.

Zum Senden wird meist nur die Ubertragung tber das HTTP(S) Protokoll angeboten. Die
Nachricht soll im XML-Format gesendet werden. Einige Anbieter bieten auch die Mdglichkeit
SMS Uber E-Mails zu versenden. Auf diese Mdéglichkeit wird hier nicht eingegangen, da die
Ubermittlung Gber E-Mail weitere Probleme mit sich bringt, wie Ubermittiungsprobleme, Ver-
zbgerungen und Zeichensatzprobleme.

Der Empfang von SMS wird von den meisten Anbietern tber zwei verschiedene Méglichkei-
ten angeboten. Die empfangenen Nachrichten kénnen an eine E-Mail-Adresse weitergeleitet
werden. Dies hat den Zweck die Nachrichten lesen zu kénnen ohne ein Natel zu besitzen.
Die Weiterverarbeitung der Daten aus einer E-Mail ist jedoch umstandlich. Daher bieten viele
Provider die Moglichkeit die SMS per HTTP(S) an einen Server weiterzuleiten. Diese Mdg-
lichkeit wird in dieser Arbeit verwendet, da Nachrichten Gber HTTP(S) einfach Uber einen
Webserver empfangen und weiterverarbeitet werden kénnen. Die Daten werden wahlweise
Uber GET oder POST ubertragen. Bei GET werden die Attribute in der URL mitgegeben und
haben somit eine Zeichenbeschrankung. Diese Beschrankung ist bei POST nicht gegeben,
dort werden die Attribute im Header des Aufrufs mitgegeben und kénnen vom Server ausge-
lesen werden.

Weiter bieten viele Anbieter die Mdglichkeit die Nachricht Verschlisselt (HTTPS) an den
Server zu Ubertragen. Somit wird sichergestellt dass niemand die Nachricht lesen und ver-
andern kann.
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Im folgenden Bild wird der Einsatz von zwei verschiedenen Z&hlungen dargestellt. Die Zahl-
matte ist im Boden unter einem Weg vergraben. Wenn Personen Uber die, fir Besucher un-
sichtbare, Z&hlmatte gehen, werden diese von einer Zahlperson gezahlt. Die Daten werden
Uber das GSM Netz an den Server gesendet. Auf dem Server kann der Parkwéchter diese
Daten auswerten und bei Abweichungen der Messwerte, die Zahimatte neu einstellen.

Manuelle
alibrierzahlun

Zahlung mit
iner Zahlmatte

Nagios Server

Abbildung 4: Visualisierung der Besucherzéhlung
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2.9 Evaluation SMS Gateway Provider

Die Ubermittlung der Messdaten erfolgt (iber den SMS Dienst. Die Nachrichten miissen von
einem GSM — Modem empfangen und bearbeitet werden. Diesen Dienst bieten verschiede-
ne Anbieter an. Um einen Uberblick im aktuellen Markt zu erhalten, werden zwei Anbieter
vorgestellt und nach verschiedenen Kriterien bewertet.

Alle Informationen wurden am 12.November 2009 von den Webseiten www.truesenses.ch
und www.inetworx.ch eingeholt.

2.9.1 TrueSenses

TrueSenses ist ein Produkt von SIMM-Comm, die ihren Hauptsitz in Schlieren (Schweiz)
haben. TrueSenses bietet Funktionen zum Senden von vielen Nachrichten gleichzeitig (Bulk
— SMS). Ein spezieller Dienst von TrueSenses ist das Senden von formatierten Nachrichten
(EMS), Werbungen (Flash — SMS) und Grafiken (Logos, Klingeltdne, usw.). Die verschickten
SMS kdnnen mit Premium SMS teuer verrechnet werden.

Fiur das Zwei-Wege Verfahren bietet TrueSenses auch den Empfang von SMS Uber ein
Kennwort. Die Weiterleitung der Nachricht kann Gber E-Mail oder HTTP(S) erfolgen. Als
Premium-Dienst wird eine Short-ID angeboten. Diese besteht aus 3- oder 4-stelligen Kurz-
nummer.

Die Webseite ist uniibersichtlich aufgebaut und man findet keine klare Ubersicht tiber die
Preise, somit ist auch unklar ob Einrichtungsgebuhren entstehen. Alle Informationen mussen
muhsam auf der Webseite gesucht werden.

Durch den Versand von Massenversand, teure Verrechnung an den Empfanger und den
Einsatz von Premium Short-ID ist dieses Produkt eher fiir den Versand von Werbung und
kostenpflichtige Angebote gedacht.

2.9.2 iNetWorx

Auch die iNetWorx hat den Hauptsitz in der Schweiz, in Glattbrugg. iNetWorx ermdéglicht es
SMS Uber HTTP(S) mit zum Beispiel einem Webclient oder tber die Weiterleitung von einer
E-Mail zu versenden. Abgerechnet wird nach SMS die in einem Paket gekauft werden konn-
nen. Somit entstehen keine versteckten Kosten z.B. bei verschiedenen Anbietern. Binare
Nachrichten kénnen problemlos verschickt werden, somit ist es moglich die Nachricht direkt
an die Natel-Applikation weiterzuleiten. Bei Problemen beim Versand werden Riickgabewer-
te mit Error-Codes definiert.

Das Zwei-Weg Verfahren wird als eigener Dienst angeboten. Durch die Verwendung einer
normalen Antwortadresse ist der Dienst weltweit verfigbar. Der Empfang wird anhand eines
Keywords zur Bearbeitung an einen Server weitergeleitet.

Zusatzlich stellt iNetWorx einen Fax — Gateway und die Entwicklung von komplexen Webap-
plikationen als weitere Dienste zur Verfliigung

Die Webseite ist sehr tbersichtlich aufgebaut und die Preise klar ersichtlich. Fir die Imple-
mentation werden Codebeispiele in den Sprachen PHP, Perl, C++ oder C# angeboten.
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2.9.3 Vergleich von Truesenses und iNetWorx

5.00 CHF 5.00 CHF
0.16 CHF 0.14 CHF
? 50 CHF
Swisscom Swisscom
Ja Ja

2 Ja
Unubersichtlich Sehr gut

2.9.4 Empfehlung eines SMS Gateways

Durch den Preisvergleich der beiden Anbieter wiirde Truesenses gewinnen. Doch dies ist
das einzige Kriterium fiir Truesensen. Aus der unibersichtlichen Vorstellung im Internet ist
nicht offensichtlich ob Binare SMS mdglich sind, was bei iNetWorx sicher moglich ist. Auch
der Eindruck der Vorstellung auf der Webseite von iNetWorx sieht gut aus. Meine Empfeh-
lung daher ist iNetWorx.

2.10 Aufbereitung der Messdaten auf dem Server

In einer friheren Arbeit wurde Nagios als Dispatcher ausgewahlt. Nagios ermdglicht es Sta-
tuswerte von Sensoren zu speichern, Alarmierungen beim Uberschreiten von Grenzwerten
auszulésen und Notfalls eine Eskalierung der Alarmierung einzuleiten. Leider kénnen bei
Nagios die Werte der Besucherzahlung nicht mitgespeichert werden. Daher wird zusatzlich
zu Nagios eine weitere Datenbank gefthrt.

Um Nagios und die Visiman Datenbank mit den Messwerten zu fillen wird ein Skript ben6-
tigt. Nagios nennt diese Skripte ,Check Plugins®, da diese Statuswerte abfragen oder emp-
fangen und diese dann weiterverarbeiten. Das Skript kann in allen Skriptsprachen geschrie-
ben sein. Am haufigsten verwendet werden Perl oder PHP Skripte.

Da wir die Daten per HTTP(S) Uber das Internet von SMS Gateway empfangen, ist PHP am
besten geeignet fir diese Aufgabe. PHP enthalt Funktionen zur Aufbereitung der Daten die
im XML-Format kommen. Zudem ermdglicht PHP einen einfachen Zugriff auf Datenbanken.
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2.11 Aufteilung der Natelapplikation in drei Prototypen

Nach dem Erstellen erster Entwurfe fur die Benutzeroberflache wird klar, dass eine benutzer-
freundliche Darstellung auf dem kleinen Nateldisplay nur schwierig machbar ist. Dies ist be-
sonders erkennbar wenn viele Attribute wie z.B. mit Hund, Fussgénger, Biker, Familie, ...
angezeigt und gezahlt werden sollen. In der Abbildung 5: Benutzeroberflache Entwurf 1 -
Strichliste wird versucht, eine Benutzeroberflache zu ges-
talten, die die gleichen Attribute wie die Strichliste des Na-
turparks Sihlwald (siehe Anhang B) anzeigt. Das Zahlen mit
weniger als 3 Klicks pro Person ist nicht mehr moglich. Da-
her wird die Natelapplikation in drei Prototypen unterteilt

2.11.1 Prototyp 1 - Kalibrierzahlung

Der Prototyp 1 ist ein Hauptbestandteil dieser Arbeit.

Es wird eine Kalibrierzahlung fir die Zéahlmatte implemen-
tiert. Das bedeutet die Applikation erhélt die gleichen Funk-
tionen wie eine Zahimatte, gezahlt werden die Anzahl Per-
sonen die vorbeigehen und in welche Richtung. Es gibt
keine zuséatzlichen Attribute und die Z&éhlung kann nur auf
einem Weg und nicht an einer Kreuzung durchgefuhrt wer-
den.

Die Natel — Applikation besitzt eine Uibersichtliche Benut-
zeroberflache mit einem einfachen Z&ahler und ermaoglicht
es die Messwerte anschliessend per SMS an den Server zu
senden.

Der Server empfangt die Messwerte und durch ein Check —
Plugin werden die Werte in die Nagios- und Visiman — Da-
tenbank eingetragen.

Hunol o

2.11.2 Prototyp 2 — manuelle Z&hlung mit Attributen

= 1 81w )| wxvz9 ) ) o
i 2 Der Prototyp 2 erweitert den Prototyp 1 mit einer Auswabhl
Abbildung 5: Benutzeroberflache an Attributen. Diese werden auf 10 Attribute begrenzt. Das
Entwurf 1 - Strichliste entspricht der Anzahl Tasten auf dem Natel und erméglicht

somit das Zahlen von Besuchern mit einem einzelnen Klick.
Weiter wird ein Feld fir Bemerkungen bereitgestellt, damit spezielle Ereignisse dokumentiert
werden konnen.

Der Prototyp 2 kann implementiert werden wenn gentigend Zeit vorhanden ist.

2.11.3 Prototyp 3 — manuelle Z&hlung mit Attributen und von-/ nach-Weg

Der Prototyp 3 erganzt die Natelapplikation mit den Attributten von- und nach-Weg. Damit ist
es moglich auf Kreuzungen Besucherzéhlungen durchzufihren und somit eine genauere
Auswertung zu erstellen. Diese Erweiterung kann die Benutzerfreundlichkeit auf dem Natel
stark beschranken, da bei jedem Zahlschritt mindestens 3 Klicks notwendig sind.

Eine elegante Losung bietet z.B. ein TablePC mit TouchScreen an. Durch eine eigene Appli-
kation (oder Weblnterface) ware es moglich mit einem Klick auszukommen und trotzdem
Attribute sowie der von/nach Weg zu verwenden.
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2.12 UseCase Kalibrierzahlung

Mobile Server
Application

neue Messung
erstellen

Einsatz CRUD

LIC1: Zahlen

Zahlparson FParkwdchier

UCZ: Mes
i Statistik erstellen

d

LICE: Messwerts

Abbildung 6: UseCase Kalibrierzahlung

2.12.1 UC1: Zahlen

Die Zahlperson will die Besucher zahlen, die Uber die Zahimatte gehen. Die Applikation ist
gestartet und die Messung ist erstellt.

Die Zahlperson kann Uber die Tasten des Natels die Personen zahlen.

2.12.2 UC2: Messung léschen

Bei erfolgreicher Ubertragung der Messwerte mochte die Zahlperson die Messung auf dem
Natel I6schen. Die Zahlung wird aus dem persistenten Speicer des Natel unwideruflich ge-
I6scht.

2.12.3 UC3: Messwerte senden

Die Zahlperson will die abgeschlossene Messung an den Server schicken. Die Messwerte
werden in eine Nachricht verpackt und an den Server gesendet.

2.12.4 UC4: Messwerte Speichern

Der Server will die Messwerte persistent speichern. Die Messwerte werden empfangen, aus-
gewertet und gespeichert.

2.12.5 Benutzerprofil Z&hlperson

Die Zahlperson hat keine Erfahrung mit der Natelapplikation. Sie besitzt ein eigenes Natel
mit Java Unterstitzung. Nach einer kurzen Instruktion soll die Z&hlperson die Applikation auf
dem Natel installieren und bereits mit der Zahlung beginnen kdnnen.
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2.13 Anforderungen an die Natelapplikation

Damit die Natelapplikation auf die Bedurfnisse der Mobilen Besucherzahlung angepasst er-
stellt werden kann, werden Anforderungen definiert. Das Design der Natelapplikation wird,
wie im Kapitel 3 beschrieben, speziell auf diese Anforderungen aufgebaut.

2.13.1 Nicht funktionale Anforderungen
Nr. Name Beschreibung Prototyp

U Benutzerfreundlichkeit Die Besucherzahlung soll ohne Erklarungen
durchgefihrt werden kénnen. Daher muss die Na-
telapplikation Ubersichtlich aufgebaut und die
Funktionen selbsterklarend sein.

Datensicherung In der Natur, wo die Besucherzahlungen durchge-
fuhrt werden, ist die Wahrscheinlichkeit klein, ei-
nen Stromanschluss in der Néahe zu haben. Wenn
der Akku des Natels wéahrend der Zahlung den
Geist aufgibt, sollen die schon gemachten Mess-
daten vorhanden bleiben, damit diese spater
Ubermittelt werden kdnnen

Falschungssicherheit  Die Messdaten werden Uber das 6ffentliche GSM
Netz Ubertragen. Es muss sichergestellt werden
dass nur Werte von authorisierten Zahlern einge-
tragen werden

Datensicherheit Bei der Ubertragung kénnen viele Fehler entste-
hen. Die Natelapplikation muss sicherstellen, dass
die Messwerte fehlerfrei vom Server empfangen
worden sind, bevor die Werte geldscht werden
kénnen.

Grosse Verbreitung Die Natelapplikation soll auf méglichst vielen Ge-
raten lauffahig sein.

Es besteht keine grosse Bedrohung, auf die in der Falschungssicherheit geachtet werden
muss. Da mit kleinem Aufwand aber schon eine relativ gute Sicherheit garantiert werden
kann, wird diese implementiert.
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3 Design Mobile Besucherzahlung

Im folgenden Kapitel wird die Implementierung der Natelapplikation. In den Kapitel 3.1 und
3.2 wird auf die Programmiersprache, sowie auf die Architektur der Applikation eingegangen.
Das Kapitel 3.3 befasst sich mit dem persistenten Speichern der Messwerte auf dem Natel.
Der Ablauf einer Zahlung mit der Natelapplikation wird in den Kapitel 3.4 und 3.5 behandelt.
Und im Kapitel 3.6 wird der Nutzen eines Frameworks fir die Benutzeroberflache aufgezeigt.
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3.1 Auswahl der Programmiersprache

Fur das Erstellen einer Natelapplikation stehen verschiedene Programmiersprachen zur Ver-
fuigung. Auf einem Windows Mobile Telefon kann das .Net Framework installiert werden,
welches dem Entwickler erlaubt alle .Net — Sprachen zu verwenden. Apps flr das iPhone
werden mit der Sprache ,Objective C* entwickelt. Diese ist vergleichbar mit C und C++.

Die dritte verbreitete Programmiersprache ist Java. Neben Java Standard Edition und Java
Enterprise Edition existiert eine dritte Plattform, die Java Micro Edition (J2ME). Wie die Stan-
dard und Enterprise Edition baut die Micro Edition auf der Java Virtual Machine auf. Zu den
Hauptkomponenten gehoéren die CDC (Connected Device Configurations), die CLDC (Con-
nected Limited Device Configurations), die MIDP (Mobile Information Device Profiles) und
viele weiter Tools und Technologien. J2ME stellt alle bendttigten Funktionen fur das laufen
lassen auf dem Natel zur Verfigung und vereinfacht die Programmierung.

_________________ 3
|
|

J2ME :
|
|
|

Other |

|

1

Foundation MIDP |
- _ 2
. .

cDC CLDC :

|

|

|

|

|

Abblldung 7: Java Plattformen

Die Besucherzahlung soll auf méglichst vielen verschiedenen Natel - Modellen mdglich sein.
Applikationen die mit J2ME erstellt worden sind kdnnen auf den meisten Nokia Systemen,

Symbian Systemen sowie auch auf allen Windows Mobile Systemen laufen gelassen wer-

den. Daher wird die Natelapplikation fur die Besucherzéahlung mit der Programmiersprache
Java und der Plattform Java Micro Edition erstellt.

3.2 Schichtenarchitektur

F st tonssihin Damit die Abhanglgkel_ten mnerhalb d_es Systems redu2|ert
werden kann und damit auch eine geringere Kopplung bei
4p gleichzeitig hherer Kohasion erreicht werden kann, wird
- eine Schichtenarchitektur verwendet.
Logikschicht Die Natelapplikation verwendet eine Drei-Schichten-
Architektur. Diese besteht aus einer Prasentationsschicht,
345 einer Logikschicht und einer Datenhaltungsschicht.
Datenhaltungsschicht Die Préasentationsschicht ist fir die Darstellung der Be-
nutzeroberflache verantwortlich und nimmt die Benutzer-
Abbildung 8: Schichtenarkitektur eingaben entgegen.

Die Logikschicht beinhaltet den Zahimechanismus und
das Senden der Messwerte.

Die Datenhaltungsschicht ist zustandig fiir das Speichern und Laden der Messwerte.
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3.3 Speicherung der Messwerte auf Natel

In der Natur, wo die Besucherzahlungen durchgefihrt werden, kann es schnell vorkommen
dass der Akku des Natels wahrend der Zahlung den Geist aufgibt oder kann die Z&hlung z.B.
auch durch Telefonanruf oder andere Einflisse unterbrochen werden. Damit die Messdaten
dabei nicht verloren gehen und spater Ubermittelt werden kbnnen mussen die Daten auf dem
Natel persistent gespeichert werden.

Das Record Management System (RMS) wird durch J2ME genau fir diesen Zweck zur Ver-
fligung gestellt. RMS arbeitet Record Orientiert und speichert die Daten im Byte-Format.

Die Messdaten konnen mit der Natelapplikation zurtickgesetzt werden (Reset) oder ganz
geloscht werden. Beim Zurlicksetzen werden nur die Werte geléscht und die Zéhlung kann
weitergefuhrt werden.

Beim Loschen der Messung wird auch die Einsatz-ID auf dem Natel geléscht. Damit eine
neue Messung gestartet werden kann, muss im Visiman System der Einsatz neu erstellt
werden.

3.4 Senden der Messwerte und Bestatigung

Die Messwerte werden einzeln mit einem Zeitstempel auf dem Natel abgespeichert. Wenn
nun alle Messwerte mit Zeitstempel gesendet werden, wird die Nachricht sehr gross. Da die
Kalibrierzahlung zum Einstellen der Zahimatte dient, kann die Auflésung der Messwerte ver-
kleinert werden. Verwendet wird dabei die gleiche Auflésung wie bei der Zahimatte, die eine
Stunde betragt. Das bedeutet die Messwerte werden zwar einzeln mit Zeitstempel auf dem
Natel gespeichert, jedoch werden diese vor dem Senden flr jede Stunde zusammengezahlt
und zu einem Messwert zusammengestellt. Wir senden also fir jede angefangene Stunde
nur einen Messwert.

Fur das Senden der Messwerte stehen zwei Methoden zur Verfigung. In der Variante ,au-
tomatisch® werden die Messwerte nach einer bestimmten Zeit automatisch durch die Nate-
lapplikation gesendet.Der Benutzer hat keinen Einfluss auf das Senden.In der Variante ,ma-
nuell“ bestimmt der Benutzer selber wann die Messwerte gesendet werden. Das senden er-
folgt Uber das Menu in der Natelapplikation.

Da der Benutzer wahrend der Zahlung nicht zwingend Empfang haben muss, ist das auto-
matische Senden nicht immer sinnvoll. Ein weiterer Vorteil des manuellen Sendens ist die
Uberprufung der Bestatigung. Der Benutzer kann bei einer Fehlerhaften Ubermittlung Ein-
fluss nehmen und die Messwerte erneut senden oder den Fehler direkt melden.
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(8) J—-—

[Ablauf einer manuellen Zzhlung
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“.--'(7}-— -_ _ 1. Einsatz wird im Webinterface erfasst
i T 2. Einsatz wird gespeichert
Visiman Datenbank Besuchermonitoring- 3.E |1.~3;‘<lzd'{|1(;|1 werden per SMS
4 System an den Zahler gesendet

/ | 4. Die Messung wird durchgefiihrt
[ I"' | 5. Die Messwerte werden per SMS
" (5'] (é) (3) an den Server gesendet
\ 1 6. Das Check Plugin empfingt die
| Messwerte und Gberpriift diese
| 7. Die Messung wird gespeichert

._\ ,
N g 8. Eine Bestétigung wird an den
Zihler gesendet
9) 9. Die Messung kann auf der

Natel Applikation geléscht werden

Parkwachter Zahler
Abbildung 9: Ablauf Senden und Bestéatigung
Die Bestatigung (in der Abbildung Griin dargestellt) wird durch das Check Plugin auf dem
Server per SMS verschickt. Kbnnen die Messwerte nicht in die Datenbank eingetragen wer-
den, wird dem Benutzer ein Fehlercode zurtickgeschickt. Der Benutzer wird dabei aufgefor-
dert, das Senden der Messung spater zu wiederholen.
Bekommt die Natelapplikation nach einer bestimmten Zeit keine Bestétigung, ist etwas bei
der Ubermittlung der Messwerte schiefgelaufen. Der Benutzer sollte den Sendevorgang nach
einer Weile erneut versuchen.
Damit die Messdaten z.B. bei einer verzdgerten Ubermittlung nicht doppelt eingetragen wer-
den, wird eine eindeutige ID mitgegeben, welche die Messwerte identifiziert.

3.5 Authorisierung

Bevor eine Z&hlung erstellt werden kann, muss der Einsatz im Visiman System erfasst wer-
den. Dabei werden Ort, Zeit, wahrend der die Zahlung durchgefihrt werden soll, und die Na-
telnummer der Person, die die Zahlung durchfthrt, eingetragen. Wenn auf dem Server nun
eine Messung eintrifft wird die mitgelieferte Absendernummer und die Einsatz-ID mit den
Daten in der Visiman Datenbank verglichen. Die Messwerte werden nur im System eingetra-
gen wenn die Angaben Ubereinstimmen.

Die Uberpriifung der Natelnummer und der Einsatz-ID ibernimmt das Check Plugin beim
Empfang der Messwerte.

Um bei Fehlern keine Daten zu verlieren und Angriffe zu erkennen, werden die fehlerhaften
Versuche in eine Log-Datei geschrieben und kénnten eine Alarmierung auslésen. Die Alar-
mierung ist eine ldee fir eine Folgearbeit. Dafur stehen verschiedene Mdglichkeiten zur Ver-
fugung. Uber das Check Plugin konnen E-Mails und SMS verschickt werden oder es besteht
die Moglichkeit Uber Nagios eine Alarmierung auszulésen.

Mit der Uberpriifung der Einsatz ID und der Natelnummer, wird auf der Serverseite die An-
fordung Falschungssicherheit (R1.3) erfiillt.
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3.6 Framework zur Benutzeroberflache

Die Benutzeroberflaiche muss sehr klein gehalten werden damit die Applikation auch auf Na-
tels mit kleinem Display lauffahig ist. Dies hat starke Auswirkungen auf die Benutzerfreund-
lichkeit, auf welche viel Wert gelegt wird.

Damit die Natelapplikation auf allen Nateltypen ahnlich aussieht existieren diverse Ul Fra-
meworks. Diese vereinfachen das Entwickeln von Benutzeroberflachen und liefern zusatzli-
che Tools mit. Eine gute Auflistung von vielen Frameworks ist auf der Webseite von

.next generation phone* zu finden: http://[2me.ngphone.com/opensource/ui.htm.

Viele Frameworks werden leider nicht mehr weiterentwickelt, was die die Auswahl an ver-
wendbaren Frameworks sehr beschrankt. Das grosste Framework ist TWUIK
(http://www.tricastmedia.com/twuik/). Leider ist TWUIK nicht gratis und auch nicht Open-
Source. Als OpenSource Varianten kommen MWT (http://j2me-mwt.sourceforge.net/) oder
JAME (http://code.google.com/p/[dme/) in Frage. Beide Frameworks sind in der Funktionalitat
sehr dhnlich und kdnnten beide fir die Natelapplikation benutzt werden. Der Vorteil von
JAME besteht darin, dass es nicht nur ein Ul Framework beinhaltet, sondern auch Unterstiit-
zung beim Zugriff auf GPS Daten bietet. In der ersten Version der Natelapplikation ist noch
keine Verwendung von GPS Daten vorgesehen. Die Standortdaten sind aber nicht uninte-
ressant und mit JAME ist es somit einfacher diese in einer spéateren Version zu verwenden.
JAME ist unter der Apache License 2.0 entwickelt worden und ist Open Source. Das bedeu-
tet jeder den Quellcode von JAME ansehen, verwenden und bearbeiten darf.

In der Natelapplikation fiir die Besucherzahlung wird JAME als zusatzliche Bibliothek fur die
Erstellung der Benutzeroberflache verwendet. In einer Folgearbeit kann J4ME auch gleich
benutzt werden, um GPS Daten vom Natel auszulesen.
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4 Design Server

Im folgenden Kapitel werden die Anderungen an der VISIMAN Datenbank ausgearbeitet. Im
Kapitel 4.2 wird dann das SMS Gateway Interface erklart und im Kapitel 4.3 wird die Entwick-
lung des Check Plugins aufgezeigt.
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4.1

Visiman Datenbank

Die Visiman Datenbank hat das Ziel die Messwerte persistent zu speichern, damit diese zu
einem beliebigen Zeitpunkt ausgewertet werden kénnen. Als Datenbank wird MySQL ver-
wendet.

sensor_typ

«eolumny»
*PK id: INTEGER
* name: VARCHAR(64)

«PK»
+  PK_sensor_typ(INTEGER)

T

z.B. Manuell,
Kalibrierz., ZahImatte,
ind. Schleife, ...

sensor_definition

«column»
*PK
*

id: INTEGER

name: VARCHAR(64)

beschreibung: YARCHAR(255)
aktueller_sensor_einsatzid: INTEGER
sensor_typid: INTEGER
telefonnummer; YARCHAR(15)
richungsgetrennt: TINYINT

standort

=]

=

=

x

=

«column»
*PK id: INTEGER

standortid: VARCHAR(64)
netzfaktor: DOUBLE

x: DOUBLE

y: DOUBLE

name: VARCHAR(64)
beschreibung: YARCHAR(255)

«PK»
+

PK_standort(INTEGER)

1

=

ereignis

«columns
*PK id: INTEGER

sensor_einsatz

+*

+

«PK»
+  PK_sensor_definition(INTEGER)

weg

*

«column»
*PK id: INTEGER

+

«columnsy
*PK id: INTEGER

beschreibung: VARCHAR(255)
korrekturfaktor: DOUBLE
sensor_definitionid: INTEGER
von: DATETIME

bis: DATETIME

standortid: INTEGER

zaehler: INTEGER

in_wegid: INTEGER
out_wegid: INTEGER

name: VARCHAR(64)
*  datum: DATETIME
beschreibung: VARCHAR(255)
jaehrlich_wiederkehrend: TINYINT
einsatzid: INTEGER

«PKy»

+  PK_ereignis(INTEGER)

+

Z] «PK»

PK_sensor_einsatz(INTEGER)

1

*

messung

*

wegid: VARCHAR (64)
name: YARCHAR(64) 2
beschreibung: VARCHAR(255)

+

«PK»

PK_weg(INTEGER)

wind

*

%

«column»

PK id: INTEGER 1
name: VARCHAR(64)

«PK»
+  PK_wind(INTEGER)

temperatur

«column»
*PK id: INTEGER
name: VARCHAR(64)

«PK»
+  PK_temperatur(INTEGER)

«column»
*PK id: INTEGER

time: DATETIME

total: INTEGER

in: INTEGER

out: INTEGER

statustotal: TINYINT
statusin: TINYINT
statusout: TINYINT
sensor_einsatzid: INTEGER
von_wegid: INTEGER
nach_wegid: INTEGER
temperaturid: INTEGER
wetterlageid: INTEGER
wettervorhersageid: INTEGER
windid: INTEGER
bemerkungid: INTEGER
erfasser. INTEGER

-

person D
«columnx»
*PK id: INTEGER
*  name: YARCHAR(64)
vorname: VARCHAR(64)
telefonnummer; YARCHAR(15)
email: VARCHAR(255)
A «PK»
+  PK_person(INTEGER)
messung_attribut D

«column»
*PK id: INTEGER

*  messungid: INTEGER
* attributid: INTEGER

«PK»

+

«PK»

PK_messung(INTEGER)

+  PK_messung_attribut{INTEGER)

* *

1

z.B. "ménnlich”, "Biker"
oder "mit Hund"

*

1

attribut

Abbildung 10: Modell der VISIMAN Datenbank

«columns

*PK id: INTEGER

*  name: VARCHAR(64)
beschreibung: VARCHAR(255)

2.B. heiss, warm, kiih, wetterlage D wettervorhersage D
kalt, ...
«columns «columns
*PK id: INTEGER *PK id: INTEGER
*  name: VARCHAR(64) *  name: VARCHAR(64)
z.B. sonnig, bewdlkt, «PK» «PK»
neblig, regen, ... +  PK_wetterlage(INTEGER) +  PK_wettervorhersage(INTEGER)

«PK»
+  PK_attribut(INT

EGER)
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Das Modell besteht aus zwei Hauptbereichen: dem Einsatz und der Messung.

Der Einsatz ist definiert durch einen zustandigen Sensor und einer Zeit wahrend der der
Sensor im Einsatz ist. Ein Sensor kann zu einer Zeit nur an einem bestimmten Standort sein.
Wechselt der Standort, muss ein neuer Einsatz fur den Sensor definiert werden. Dies ermdg-
licht es Auswertungen auf den Standort zu machen und nicht auf den Sensor, der an ver-
schiedenen Orten eingesetzt werden kann.

Das Ereignis ist eine eigenstandige Tabelle die fur die Auswertung vorteilhaft ist. In ihr kdn-
nen Feiertage und spezielle Anlasse definiert werden. Damit kdnnen zum Beispiel sprung-
hafte Besucherzahlen begriindet werden.

Die Messung bezeichnet die Anzahl Personen die wéhrend eines Zeitpunktes oder einer
Zeitspanne (bei der Kalibrierzahlung) den Weg an einem Standort Giberquert haben. Dabei
kénnen verschiedene Attribute mitgegeben werden wie zum Beispiel die Starke des Windes,
die gefuhlte Temperatur oder eigene Attribute wie ,Fussganger mit Hund“, ,Biker*, usw.
Damit bei manuellen Z&hlungen die Personen einfacher ausgewahlt werden kdnnen und bei
Fragen nach der Zahlung auch kontaktiert werden kénnen, werden die notwendigen Anga-
ben Uber die Person auch in der Datenbank gespeichert.

4.2 SMS Gateway Interface

Wie im Kapitel 2.8 ,Ubermittlung tiber ein SMS Gateway“ beschrieben gibt es verschiedene
Anbieter von SMS Gateways. Damit die Natur- und Nationalparks nicht eingeschrankt sind in
der Auswahl des Gateway Anbieters, wird fir das Check Plugin ein Interface erstellt. Das
Interface implementiert Funktionen fiir das Senden und Empfangen von Nachrichten.

4.3 Check Plugin

Um die Messwerte auf dem Server persistent speichern zu kénnen wird ein Skript benétigt,
welches die Nachricht vom SMS — Gateway empfangt, die Absendernummer kontrolliert, die
Messwerte aus der Nachricht ausliest und diese anschliessend in die Visiman Datenbank
sowie ein Status in Nagios eintragt. Dieses Skript wird von Nagios als passives Check Plugin
bezeichnet. Aufgerufen wird dieses Skript direkt vom SMS Gateway mit einem HTTP(S) Re-
quest.

4.3.1 Wahl der Skriptsprache

Das Check Plugin kann in diversen Programmiersprachen geschrieben werden. Da wir die
Nachricht mit dem HTTP(S) erhalten wird eine Skriptsprache gesucht, welche auf einem
Webserver lauft und einfachen Zugriff auf die Datenbank ermoglicht. Diese Anforderungen
werden von den beiden Skriptsprachen PHP und Perl erfillt. Aufgrund von grésserer Erfah-
rung mit PHP wird das Check Plugin in der Skriptsprache PHP geschrieben.
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4.3.2 Ablauf des Check Plugin

In der folgenden Abbildung wird der Ablauf des Check Plugin erlautert. Das Skript Gberprift
zuerst ob die Nachricht guiltig ist. Das bedeutet es wird Uberpriift, dass die Nachricht nicht
leer ist und der Syntax einer ,Messwerte senden” Nachricht entspricht (die Syntax wird in
Kapitel 5.8 definiert). Danach werden die Einsatz ID und die Messwerte aus der Nachricht
gelesen. Es folgt eine Uberpriifung in der Visiman Datenbank ob ein
Einsatz mit dieser ID offen ist und ob die Absendernummer der
Nachricht mit der Nummer aus der Datenbank Ubereinstimmt.

Sind alle Uberpriifungen erfolgreich werden die Messwerte in die
Visiman Datenbank gespeichert und der Status OK in Nagios ein-
getragen.

Mein

Wenn eine der Uberpriifungen fehlschlagt, kon-
nen Personen benachrichtigt werden und die
Nachricht wird gespeichert. Die Speicherung der
Nachricht dient der Protokollierung. Somit sind
allféllige Fehler oder Attacken besser nachvoll-
ziehbar.

Abbildung 11: Ablauf des Check Plugin
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5 Implementation

Das Kapitel 5 befasst sich mit der Implementation der Natelapplikation und des Check Plu-
gin. Im Kapitel 5.1 wird die Benutzeroberflache der Natelapplikation erklart. Einen Uberblick
uber alle Klassen der Applikation wird im Kapitel 5.3 gegeben.
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5.1 Benutzeroberflache

5.1.1 J4ME -Java For Me

Die Bibliothek J4AME hat ein Package Ul. Es ermdglicht die Darstellung verschiedener Fens-
ter in einem einheitlichen Aussehen. Das Aussehen ist in einem Theme (Motiv) gespeichert
und kann durch erweitern der Klasse , Theme® geandert werden. Das Standardmotiv ist Blau.

5.1.2 Benutzeroberflache Start und Messung

BN Die Natelapplikation besteht aus verschiedenen Fenstern. Beim Star-
ten der Applikation erscheint das Home-Fenster. In diesem Fenster
V hat der Benutzer die Moglichkeit die Applikation zu beenden oder das
Menu fur eine neue Messung starten zu 6ffnen.

Mobil
(? I e Das Menu Messung besitzt einen Eintrag ,neue Messung starten®
Application (siehe Abbildung 13: Menu Messung).Die
Applikation Uberprift ob scho eine Mes- | Menu
sung im Speicher vorhanden ist. Wenn Messung
dies der Fall ist wird ein zweiter Menuein- We'tef”hre"
H x “ H neue Messung
Heenaer T trag ,Messung weiterfihren* angezeigt starten
Abbildung 12: Home (siehe Abbildung 14: Menu Messung mit
Eintrag "weiterfihren").
Das Fenster Messung erscheint wahrend der Zahlung. Auf dem
Bildschirm erscheint die Anzahl der gezahlten Personen fir ,In* Abbildung 13: Menu Mes-
(rechts) und ,,Out” (links). Durch die linke Funktionstaste ,Ruck- sung

[ Messung | gangig“ kann die letzt gezahlte Person
wieder gestrichen werden. Achtung: die- [ Menu |

ser Vorgang lasst sich nicht mehr wieder- neue Messung
herstellen und kann die Zéhlung wieder e
bis 0 zuricksetzen.

<-0ut | In ->

136

Driicken Sie mit dem Joystick
nach links und rechts oder die
Tasten 4 und 6 um
hochzuzahlen,

Senden
Riickgangig Menu Reset
0 . - Cancel 0K
Abbildung 15: Messung Messung Loschen Mochten Sie die
durchfiihren Zahlung Abbildung 14: Menu Mes-
zurlicksetzen? sung mit Eintrag "weiter-
fuhren”
Abbildung 16:
Reset Messung
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5.1.3 Benutzeroberflache Messung senden

Ist die Zahlung beendet kénnen die Messwerte direkt an den Server gesendet werden. Dies
funktioniert wahrend der Zahlung Uber den Menupunkt ,Senden®. Es erscheint eine Abfrage
ob die Messung wirklich gesendet werden soll.

Nach einem Klick auf Senden werden die Messwerte zu einer Nach-

Driicken Sie . N
“Senden” um die richt zqsamr_nengestellt und dem Natelsystem zum Sgnden uberg_e—
Messwerte zu ben. Die meisten Systeme wollen das Senden nocheinmal Bestétigen
ubermitteln. lassen. Dies ist eine sicherheitsrelevante Massnahme, dass keine
ungewollten Nachrichten von Java Applikationen versendet werden
konnen.

Nach erfolgreichem Senden wird auf die

Bestatigung gewartet. Sobald der Server die BW::_r_ttgn auf
Messwerte erfolgreich empfangen und in estaligung...
das System eingetragen hat, wird eine Bes- .}
Abbildung 17: Messung tatigungsnachricht an den Absender zu-
senden bestatigen riickgesendet. Diese Bestatigungsnachricht

ist Binar und wird auf dem Port 16837 empfangen.

5.2 Abgeleitete Klassen von J4AME

Abbildung 18: Warten auf

javax.microedition.midlet javax.microedition.lcdui Bestatigung
MiDlet Canvas
org.jdme.ui l

DeviceScreen

VisimanMobileApplication

B

Dialog
1
StartScreen MessungScreen ResetDialog SendDialog BestDialog

Die Klasse VisimanMobileApplication ist die Startklasse fur die Natelapplikation. Sie ist direkt
vom J2ME MIDlet abgeleitet. Anders sieht es bei den verschiedenen Anzeigefenstern aus.
Diese werden vom JAME Dialog abgeleitet. Die Klasse Dialog ist implementiert schlussend-
lich auch ein Canvas, das Standard J2ME Fenster darstellt. Durch die Ableitungen von JAME
ist es moglich einen einheitlichen Stil der Fenster darzustellen.
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5.3 Klassendiagramm

SendDialog

- bar: ProgressBar

# acceptNotify() : void
# declineNotify() : void

StartScreen

# acceptNotify() : void
# declineNotify() : void

VisimanMobileApplication

+

instance: VisimanMobileApplication
messung: Messung
receiver: SMSReceiver

rm. RecordManagement

BestDialog

acceptNotify() : void
declineNotify() : void

R ]

+ showText(String, String) : void

H o+ 4+ +

destroyApp() : void

exit() : void
messungExists() : boolean
pauseApp() : void
showBest(String) : void
startApp() : void
startReceive SMS() : void

g

MessungScreen

# acceptNotifiy() : void
# declineNotifiy() : void
# keyPressed(): void
+ updatelabel() : void

ResetDialog

# acceptNotify() : void
# declineNotify() : void

ER—

benutzt

-~
-~

«impdr‘t»i jame

SMSReceiver

- mc: MessageConnection

- midlet: VisimanMobileApplication

+ run() : void

Messung

- messungid: String

SMS

deletelast() : void
deleteMessung() : void
getin{) : int

getOut() : int
hasElements() : boolean
insertMessung(int, int) : void
raiseln{) : void

raiseOut() : void
resetMessung() : void
sendMessung() : void
setMessungid(String) : void

B T T S R S

+ send(String, String) : boolean

Messwert
- in:int
- out int
- time: Date

benutzt

RecordManagement

messungrs: RecordStore

T S . T

closeMessung() : void
closeMessungBeforeDelete() : void
deleteLast() : int
deleteMessung() : void
getAllMessungen() : Vector
getMessungen() : int[]
hasElements() : boolean
insertMessung(int, int) : boolean
messungExists(String) : boolean
resetMessung(int) : void
split(String, String) : String[]
startMessung(String) : void

Abbildung 19: Klassendiagramm Natelapplikation
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5.4  Ablauf einer Messung in der Natelapplikation

5.4.1 Sequenzdiagramm ,,Besucher zahlen*

Im Sequenzdiagramm ,Besucher zahlen* wird aufgezeigt was beim Start der Applikation ge-
schieht bis zur Z&hlung einer Person. Nach der Zahlung wird die Applikation wieder beendet.

% Viisiman Mobile Application

Usler

wenn der Benutzer im Menu den Eintrag

P2
"Home" ausgewahlt hat. ; IsetLabeI(in‘ out)

| startApp()
RecordManagement
_________________ new RecordManagement() _ _ _ _ SR ———
StartScreen | < openRecordStore()
new StartScreen() ]
I
show() :
L [F 1
T 1 1
acceptNotify() o 1
1 |
Menu 1
acceptNotify() wird aufgerufen wenn new Menu() I
der Benutzerdierechte | | [T T 1
Funktionstaste driickt. Als Text fir 1
die Taste wird “Menu" angezeigt. show() T 1
I
I
| onSelection(messungnew) ! :
t T >
- | | MessungScreen :
onSelection() wird aufgerufen wenn der new MessungScreen() |
Benutzer den Menueintrag "Neue IM— I
Messung starten* ausgewahit hat essung |
new Messung() 1
I 1 I
| 1 |
| 1 startMessung(),
| I [;l Ih
| 1 T \ I
| keyPressed(RIGHT) | -1 \ I
T 1 X N |
I 1 \ |
| 1 raiseln() N |
| 1 I
| 1 I
: ] nsertMessung(1, 0) !
] |
! 1
| ! | updatelabelg |
: | "
| : getMessungen()_ !
! 1
| 1 .
: 1 ec-esungen
: onSelection(startscreen) wird aufgerufen T
1
1
1
1
|
1
1
1
1
1

F

unsalecu‘un(startscrunj > !
]
]
! " show()
declineNotify() A H
leclineNol 1
1 X
|
! it
declineNotify wird : o)
aufgerufen wenn der
Benutzer die linke
Funktionstaste driickt.
Als Text filr die Taste I destroyApp()
wird "Beenden” -
angezeigt. closeMessung() -
. . closeRecordStore()
1
! I H [
| ! X
]

Abbildung 20: Sequ'enzdiagramm "Besucher zahlen"
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5.4.2 Sequenzdiagramm ,,Messwerte senden*

RecordManagement

% [Visiman Mobile Application BestDialog SendDialog Messung
Zahler
! T T T T
! =" rr- ;- - Sunivai e T I I
] | 1 wird beim starten derApplikation ausgefiihrt. 1 I 1 1
H I I 1 I 1 I
H I | new BestDialog() I 1 I 1
I 1 I 1
! I SMSReceiver T I ! !
1 I new SMSReceiver() : 1 : :
[ N I
! I i I i I
I I start() 1 I | 1
H 1 — ¥ 1 I 1 I
I I I 1 ! I 1
H N e —— acceptNotify) b — — — — — — d___1 1 I
T T T - 1
I ] I I
: : : sendMessung() 1
| I I SMs
! ! H | nev/ SMS(,
I ] I
1 1 1 T
1 1 1 1
1 ] I getMessungen()
I I '
I : 1 getMessungen()
i i i - _ _ _messungen___ _
I 1 1 .
I 1 1 :
1 1 1 send(number, text),
I I I [:]
I I 1 T B
I I 1 I |
f
| ! H setLabelWAIT) X
I 1 I I
v 1 ] |
I 1 I Ireceive() 1 1
I T 1
1 ! showBestitext) : : :
H 1 1 I
I I I
I show() . 1 f
H 1 I
I I I
1 showText(id, result) i 1 |
H - 1 I
L ]
: at / 1 1
3
1 [result <= 0] ; IsetLabeI(ISUCCESS) :
H L 1 I
1 I I
[ N N | I | Sufultutvtal th el L R L L L LR
H [result > 0] I I
1 ; IsetLabeI(lERROR) :
! 1 I

LT
T
X

Abbildung 21: Sequenzdiagramm "Messwerte senden”
Beim starten der Applikation wird in die Funktion startApp() ein neues SMSReceiver Objekt
erstellt. Dieses wird in einem neuen Thread erzeugt und lauft daher parallel zur restlichen

Natelapplikation.

Ist eine Messung beendet, kdnnen die Messwerte Uber den Menueintrag ,Senden® an den
Server Ubermittelt werden. Die Funktion getAllIMessungen der Klasse Messung flgt dazu alle
Messwerte zu stiindlichen Messwerten zusammen. Diese werden zusammen mit der Einsatz
ID an den Server gesendet.
Die Applikation wartet nun, bis das Senden abgebrochen wird oder bis eine Bestéatigung an-
kommt. Die Beséatigung wird auf dem Port 16837 empfangen. Die SMSReceiver Instanz ist
so konfiguriert, dass sie beim Eingang einer Nachricht auf dem Port 16837 diese an die Ap-
plikation weiterleitet. Die Applikation Gberprift nun das Ergebnis und zeigt entweder die Bes-
tatigung oder einen Fehlertext an.
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55 SMS Gateway iNetWorx

5.5.1 Empfangen von Nachrichten

Beim SMS Gateway von iNetWorx kann ausgewahlt werden, ob die die Daten mit einem
POST oder einem GET Request libergeben werden und es kann die Ubertragungsart HTTP
oder HTTPS gewahlt werden. Da bei POST Variablen keine Langenbeschrankung und bei
HTTPS die Ubertragung verschlusselt wird, werden diese als Konfiguration benutzt.

5.5.2 Senden von Nachrichten

Fir das Senden wird die vorgeschlagene Funktion ,auth_https_post“ aus dem iNetWorx API
Beispiel benutzt.

Eine mogliche POST Nachricht kdnnte folgendermassen aussehen:

POST /smsapp/sendsms.php HTTP/1.0
Authorization: Basic hsrsms:authpasswd

Host: sms.inetworx.ch

Content-type: application/x-www-form-urlencoded
Content-length: 98

user=hsrsms&pass=password&sender=VISIMANG&rcpt=+41791234567
&msgbody=text&udh=%06%05%04%41%C5%41%C6

5.6 Check Plugin

5.6.1 Das Skript

Die ganze Logik des Check Plugin ist im Skript ,checkplugin.php“im Ordner ,visiman® ge-
speichert. Dieses Skript wird beim eingehen einer neuen Nachricht direkt vom SMS Gateway
aufgerufen.

5.6.2 Konfiguration

Die Konfiguration wird in einem separaten Skript mit dem Namen ,config.php* gespeichert.
Variablen die bei der Installation ge&ndert werden missen, werden in diesem Skript definiert.
Die Konfiguration in einem externen Skript auszulagern dient der besseren Ubersicht und
ermoglicht es Anderungen wie zum Beispiel den Wechsel des SMS Gateways oder das An-
dern des Datenbankpasswortes an einem Ort zu unternehmen. Die Variable wird an einem
Ort definiert und es missen nicht alle Skripte durchsuchen werden.

5.7 Setzen der Nagios Statuswerte mit PHP

Wenn die Messwerte erfolgreich in die Visiman Datenbank geschrieben wurden, wird ein OK
Status in Nagios eingetragen. Dies ermoglicht es dem Parkwachter zu kontrollieren, ob die
Messwerte der Zahlung eingetroffen sind oder nicht.

Um die Statuswerte in Nagios einzutragen kann der Status in die Command-Line geschrie-
ben werden. Diese wird von Nagios periodisch wahrend einem konfigurierbaren Zeitintervall
abgearbeitet.
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5.8 Syntax der SMS Nachricht ,,Messwerte senden”

Die Datenmenge der Messwerte kann schnell sehr gross werden. Bei der Ubertragung von
SMS Nachrichten gibt es allerdings eine Beschrankung von 160 Zeichen. Beim Uberschrei-
ten dieser 160 Zeichen wird automatisch ein weiteres SMS erstellt. Damit die Anzahl der zu
sendenden SMS mdglichst klein bleibt, wird die Syntax der Nachricht sehr kompakt gehalten.

Eine Nachricht muss folgende Inhalte enthalten:

e Keyword
Das Keyword muss ganz am Anfang der Nachricht stehen und ist erforderlich fur die
Unterscheidung der Nachrichten beim SMS Gateway. In dieser Arbeit wird das Key-
word ,VISIMAN® verwendet.
e Messwerte
Die Messwerte werden mit einem Semikolon - ; getrennt aufgelistet. Die Messwerte
bestehen aus:
o t—-> Datum und Uhrzeit im Format eines Zeitstempels
o 1> Anzahl Personen die den Weg in Richtung ,in“ Gberquerten
o 0 > Anzahl Personen die den Weg in Richtung ,out® Gberquerten
o S —> Summe aller Personen die den Weg uberquerten (Total)

Beispiel einer moglichen Nachricht:

VISIMAN id=54;t=1214617821,i=5,0=12;
t=1214618431,i=33,0=11,

5.9 Syntax der Bestatigungsnachricht

Die Bestatigungsnachricht enthalt die ID des Einsatzes (id) und die Anzahl der gespeicherten
Messwerte (result). Ist die Anzahl der gespeicherten Eintrége negative bedeutet das, dass
das Speichern fehlgeschlagen ist.

Bei einer positiven Bestatigung kénnen die Messwerte auf der Natelapplikation geléscht
werden.

Beispiel fur eine positive Bestétigung (links) und ein Fehler (rechts).

id=54,result=33 id=54,result=-1
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5.10 Senden einer binaren Nachricht

Die Bestatigungsnachricht soll direkt an die Natelapplikation geschickt werden. Damit dies
mdglich ist, muss der User Data Header (Kopfteil der Nachricht) um einen Ziel- und einen
Absender-Port erweitert werden. Dies ist nur mit sogenannten binaren Nachrichten mdglich.

Ein moglicher UDH kann folgendermassen aussehen:

06 05 04 41C5 41C6

Der Header setzt sich aus folgenden Teilen zusammen:

06 Lange des ganzen Headers. Im Beispiel besteht der Header aus 6 Bytes.
05 Format der Nummern im Headers. 05 steht z.B. fir Hexadezimal.
04 Anzahl Charakter fir jeden Port. Im Beispiel sind dies 4 Charakter damit hohe Ports

benutzt werden konnen.
41C5 | Ziel-Port im vorher definierten Format. 41C5 steht fir Dezimal 16837.
41C6 | Absender-Port im vorher definierten Format. 41C6 steht flir Dezimal 16838.

Jeder Gateway hat eine eigene Spezifikation wie der User Data Header definiert und tber-
tragen werden muss. Beim SMS Gateway von iNetWorx wird der Header Uber die POST
Variable ,udh® ibertragen. Die einzelnen Bytes missen mit einem %-Zeichen getrennt wer-
den. In einer fertigen Abfrage kann das folgendermassen aussehen:

user=useré&pass=passwd&sender=VISIMAN&rcpt=+41791234567&msgbody=
id=54, result=1&udh=%06%05%04%41%C5%41%C6

Beim Zusammenstellen der Variablen ist zu beachten, dass alle zusétzlichen Informationen
URL — Encoded sind. Das Bedeutet dass keine Sonderzeichen vorkommen.

Speziell zu erwahnen ist die Variable ,sender®. Hier kann entweder eine Absendernummer
eingetragen werden oder, wie im Beispiel, ein Namen verwendet werden. Dieser Name wird
beim Empfang in der normalen Inbox als Absender angezeigt. Leider bereiten Sonderzei-
chen, wie auch Leerzeichen, im Namen vielen Nateltypen Problemen. Daher ist es anzuraten
als Absender eine Natelnummer oder ein Namen ohne Leerzeichen und ohne Sonderzei-
chen zu verwenden.
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6 Tests

Im Kapitel 6 wird aufgezeigt, was und wie getestet wird. Das Kapitel 6.2 erklart, wie Fehler
protokolliert werden.
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6.1 Testing

JMUnit wird verwendet fur das Testen der Problem Domain und des Record Management
System.

Getestet werden folgende Funktionen der Klasse Messung e,

e raiseln() N e

e raiseOut()

e insertMessung(in, out) T

o deleteLast() ]

o resetMessung() Messung Test

Auswahl. _
6.1.1 JMUnit Testklasse pass 3
Error: 0

Die Testklasse ist ein ausfiihrbares MIDlet. Das bedeutet es kann ent- Total: 5
weder im Emulator oder direkt auf dem Natel ausgefiihrt werden. Damit e %™
es beim Starten der Applikation ausgewahlt werden kann, muss das —Test bt
Test MIDlet der Konfiguration hinzugefiigt werden. Diese findet man Abbildung 22

unter Projekt / Properties / Application Descriptor / MIDlets. Uber die
Buttons auf der rechten Seite kdnnen weitere MIDlets hinzugefligt, oder entfernt werden.

[ ] MobileApplication ||

Project Configuration: | DefaultConfiguration - [ Manage Configurations. .. ]

Category:

Attributes | MIDlets | Push Registry | API Permissions|

i ] platform N q :
(] abiities f‘nme 355” . con .

i @ e = Visiman |0rg.\-'|5|man.u|.\z'|...|,"res,"dﬂart_|con....
E‘ Uﬁ' MessungTest |tesiE.MessungTest|

. @-A® Sources Filtering

[ 0K H Cancel H Help

Abbildung 23: Test hinzufligen

Ist die Applikation fertig getestet kann das MIDlet ,MessungTest" wieder entfernt werden.
Wird der Test nicht entfernt, wird bei jedem Start der Applikation die Auswahl der vorhande-
nen MIDlets angezeigt.

6.1.2 Test auf Series 40 und Series 60

Die Unit Tests wurden auf den Emulatoren der Nokia Series 40 und Series 60 ausgefuhrt.
Ausserdem wurden die Applikation auch direkt mit einem Nokia 3110 classic (Series 40) und
Nokia 6630 (Series 60) getestet.

6.2 Logging

Damit Fehler erkennt und nachvollzogen werden kdénnen, werden die mit dem Check Plugin
empfangenen Daten in eine Datei auf dem Server gespeichert. Ebenso wird Protokolliert
wenn ein Bestatigungs SMS an den Gateway verschickt wird. Diese beiden Logdateien wer-
den nach folgenden Schema benannt: Name der Funktion + ,log“ + Datum. Alle eingegange-
nen Messwerte vom 7. Dezember 2009 werden somit in die Dateli

J0g/request _log 20091207 gespeichert.
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7 Schlussfolgerung

Im folgenden Kapitel werden die Ergebnisse aufgezeigt, eine Bewertung abgegeben und die
Probleme und offenen Punkte besprochen.
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7.1 Ergebnisse

Fur die Kalibrierzahlung wurde eine Java Mobile Applikation erstellt, die es erlaubt, die Zah-
lung mit dem Natel durchzufuhren und die Messwerte direkt an einen Server zu senden.
Nach dem Senden wird der Benutzer hingewiesen auf die Bestatigung zu warten. Ist die
Ubertragung der Messwerte erfolgreich, wird die Messung auf dem Natel geléscht.

Fur den Empfang der Messwerte auf dem Server wurde ein Check Plugin erstellt, welches
die Messwerte von einem beliebigen SMS Gateway empfangt. Die Messwerte werden nach
einiges Sicherheitsabfragen in die Visiman Datenbank geschrieben und in Nagios wird ein
neuer OK Status erstellt.

Die Visiman Datenbank wurde den neuen Anforderungen angepasst. Es ist nun maglich vor-
definierte Attributte wie z.B. Wetterlage, Temperatur, aber auch selbst definierte Attribute,
der Messung hinzuzufiigen.

Fur nachfolgende Arbeiten wurden Szenarien entwickelt, wie die Natelapplikation von der
Kalibrierzahlung auf gréssere manuelle Zahlungen erweitert werden kann.

Mit der drahtlosen Ubertragung der Messwerte Uber einen SMS Gateway und dem Check
Plugin auf dem Server, ist es nun auch mdglich die bestehenden Sensoren mit Nagios zu
verbinden.

7.2 Bewertung

Mit dem Prototyp 1 der Natelapplikation ist ein brauchbares Produkt fur die Kalibrierzéhlung
entstanden. Die Applikation erfillt ihren Zweck und ist einfach bedienbar.

Fir den Prototyp 2 ware die Verwendung einer Java Mobile Applikation zwar mdglich, jedoch
entstehen die ersten Schwierigkeiten schon in der Grésse der zu Ubertragenden Daten und
in der Bedienbarkeit am kleinen Nateldisplay. Daher ist es sinnvoll fiir den Prototyp 2 eine
andere Ldsung auszudenken. Mdglich sind Losungen werden mit einem PocketPC oder ei-
nem TabletPC gesehen.

Fur den Prototyp 3 ist die Verwendung einer Java Mobile Applikation ziemlich sinnlos.

Was jedoch auch fur spatere Losungen von Besucherzahlungen verwendet werden kann, ist
die Ubertragung der Messdaten uber das GSM Netz und der Empfang mit dem Check Plu-

gin.

7.3 Probleme / Offene Punkte

7.3.1 Léangenbeschrankung der SMS Nachricht

Zur Anzahl Besucher wird ab dem Prototyp 3 auch weitere Attribute und die Richtung, von
welchem Weg der Besucher kommt und wohin er geht, erfasst. Die somit erreichte Daten-
menge wird die 160 Zeichen, die in einem SMS zur Verflgung stehen, Gbertreffen. Die Nach-
richt wird dabei vom System automatisch in mehrere Nachrichten unterteilt. Der Nachteil die-
ser Methode sind die Kosten, da aufgeteilte Nachrichten einzeln berechnet werden.
Moglichkeiten:

Eine Mdglichkeit besteht die Daten nicht per SMS, sondern uiber das Internet zu Ubertragen.
Der Vorteil dieser Ubertragung besteht in der unlimitierten Datenmenge die Ubertagen wer-
den kann.

Die Kosten fir die Ubertragung tibers Internet kann nicht genau abgeschatzt werden. Die
Datenmenge ist zwar flr Internet-Verhaltnisse sehr klein, doch wird von den Providern meist
eine Abo-Gebuhr verlangt.
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7.3.2 Arbeiten mit dem Test Einsatz

Wahrend der Arbeit stand noch kein Interface zum Erstellen eines Einsatzes zur Verfligung.
Daher wird beim Erstellen einer Messung auf der Natelapplikation immer die Einsatz ID 1
genommen. Das Check Plugin Gberprift diese ID und auch die Absendernummer mit den
Angaben in der Datenbank. Damit beim Testen keine Fehler auftauchen muss also ein Ein-
sazt mit der ID 1 in der Datenbank vorhanden sein und in einer der beiden zugewiesenen
Tabellen ,sensor_definition” oder ,zaehler* muss die verwendete Telefonnummer stehen.

7.4  Ausblick

7.4.1 Alarmierung bei nicht eingetroffenen Messwerten

Wenn ein Einsatz einer Messung beendet ist sollten die Messwerte an den Server Ubertra-
gen werden. Die Ubermittlung der Messwerte kann schief gehen oder der Benutzer kann
vergessen die Messwerte zu Gibermitteln. Damit dies erkannt wird sollte ein Skript auf dem
Server periodisch Uberprifen ob zu vergangenen Einsatzen die Messwerte eingetroffen sind.
Ist dies nicht der Fall soll eine Alarmierung erfolgen. Moglich ware eine Alarmierung mit Es-
kalation mit Nagios. Dies hat den Vorteil dass je nach Zeit, die vergangen ist seit der die
Messwerte hatten Ubertragen werden sollen, weitere Personen benachrichtigt werden kén-
nen.

7.4.2 Ubertragen der Standortinformation mit GPS Daten

Zur Uberprifung ob die Person, die eine Zahlung durchgefiihrt hat, am richtigen Standort
war, kdnnen die GPS Daten wahrend der Zahlung gespeichert und mitgegeben werden.
Die GPS Daten kdnnen mit der Bibliothek JAME einfach aus dem Natel ausgelesen werden,
sofern das entsprechende Natel GPS unterstutzt.

7.4.3 Check Plugin vor Angriffen schutzen

Das Check Plugin kann zurzeit von jedem aufgerufen werden. Sicherheit damit nicht jeder
Eintrage vornehmen kann wird mit der Abfrage der Absendernummer und der Einsatz ID
gewabhrleistet. Im schlimmsten Fall kann es jedoch vorkommen dass ein Angreifer die Ein-
satz ID eines offenen Einsatzes, die entsprechende Natelnummer sowie die richtige Syntax
kennt. Es wére also moglich falsche Eintrage in der Visiman Datenbank vorzunehmen.

Um dies zu verhindern muss eine Sicherheit eingebaut werden, dass nur Aufrufe durch das
SMS Gateway moglich sind.
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A Verwendete Abklrzungen

DB Datenbank

GSM Global Standard for Mobile Communication
J2ME Java 2 Micro Edition

JAME Open Source Bibliothek fur J2ME Anwendungen
JVM Java Virtual Machine

HTTP Hypertext Transfer Protocol

HTTPS Secure HTTP

KVM Kernel-based Virtual Machine

SQL Structured Query Language (Abfragesprache fir Datenbanken)
SMS Short Messaging Service

UDH User Data Header

ul User Interface (Benutzeroberflache)
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